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1. Pengantar 
 
Lawan PMO ("Aplikasi") berkomitmen untuk melindungi privasi pengguna. Kebijakan Privasi ini 
menjelaskan bagaimana kami mengumpulkan, menggunakan, membagikan, dan melindungi 
informasi Anda ketika Anda menggunakan aplikasi Lawan PMO. 
 
Dengan menggunakan Aplikasi ini, Anda menyetujui praktik privasi yang dijelaskan 
dalam kebijakan ini. Jika Anda tidak menyetujui dengan kebijakan kami, harap berhenti 
menggunakan Aplikasi. 
 

 
 
 

2. Pengumpulan Informasi dan Penggunaan Data 
 

2.1 Informasi Identitas Pribadi 
 
Kami mengumpulkan informasi identitas pribadi berikut ketika Anda mendaftar atau 
menggunakan Aplikasi: 
 
- Identitas Google: Kami mengumpulkan ID unik Google Anda untuk autentikasi dan 
manajemen akun. 
- Username: Nama pengguna yang Anda pilih untuk identifikasi dalam Aplikasi. 
- Usia: Data usia Anda untuk memastikan kepatuhan terhadap kebijakan usia kami. 
- Jenis Kelamin: Informasi jenis kelamin untuk personalisasi pengalaman pengguna. 
- Status Penerimaan Ketentuan: Data tentang penerimaan syarat dan ketentuan Aplikasi. 
 
Tujuan Pengumpulan: 
- Membuat dan mengelola akun pengguna Anda 
- Memberikan layanan monitoring screen time 
- Mempersonalisasi pengalaman pengguna 
- Memverifikasi identitas dan keamanan akun 



 

2.2 Data Perilaku Pengguna 
 
Kami mengumpulkan data tentang bagaimana Anda menggunakan Aplikasi, termasuk: 
 
- Riwayat Pemblokiran: Catatan setiap kali Anda mengakses aplikasi atau website yang 
diblokir. Data ini mencakup waktu akses, jenis aplikasi/website, dan status pemblokiran. 
- Batas Waktu Layar: Informasi tentang batas penggunaan aplikasi harian yang Anda tetapkan, 
nama paket aplikasi, dan toleransi waktu tambahan yang Anda berikan. 
- Daftar Pemblokir Pribadi: Aplikasi dan website yang Anda pilih untuk diblokir secara manual. 
- Riwayat Bacaan Ayat: Data tentang ayat Quran yang Anda baca, termasuk berapa kali 
dibaca dan waktu pembacaan terakhir. 
- Umpan Balik Pengguna: Setiap umpan balik, permintaan fitur, atau laporan bug yang Anda 
kirimkan. 
 
Tujuan Pengumpulan: 
- Menyediakan fungsi yang efektif 
- Melacak penggunaan aplikasi dan waktu layar 
- Meningkatkan algoritma pembelajaran mesin Smart Guardian 
- Memperbaiki dan mengembangkan fitur Aplikasi 
- Memberikan rekomendasi pemblokiran yang dipersonalisasi 
 

2.3 Data Masukan Pengguna 
 
- Umpan Balik dan Laporan Bug: Teks, gambar, atau lampiran yang Anda kirimkan sebagai 
umpan balik, permintaan fitur, atau laporan masalah. 
- Umpan Balik Anonim: Kami mendukung pengiriman umpan balik anonim. Jika Anda memilih 
untuk mengirim umpan balik secara anonim, kami tidak akan mengaitkan umpan balik tersebut 
dengan akun Anda. 
- Suara Pengguna: Data tentang umpan balik yang Anda sukai atau dukung (upvotes). 
 
Tujuan Pengumpulan: 
- Memahami kebutuhan pengguna dan area perbaikan 
- Mengembangkan fitur dan fungsionalitas baru 
- Meningkatkan kualitas Aplikasi 
 

2.4 Data Otentikasi dan Sesi 
 



- Token JWT: Kami menggunakan JSON Web Tokens (JWT) untuk mengelola sesi pengguna 
yang aman. 
- Hash Token Refresh: Kami menyimpan hash terenkripsi dari refresh token untuk 
memverifikasi sesi yang sah tanpa menyimpan token itu sendiri. 
- Data Sesi: Waktu pembuatan, pembaruan, dan kedaluwarsa sesi. 
 
Tujuan Pengumpulan: 
- Menjaga keamanan akun Anda 
- Mengelola otentikasi dan autorisasi 
- Mencegah akses tidak sah 
 

2.5 Data Teknis 
 
- Informasi Aplikasi: Nama paket aplikasi pihak ketiga yang dimonitor. 
- Tipe Blok: Tipe pemblokiran (aplikasi atau website). 
- Stempel Waktu: Data kapan Anda melakukan aktivitas tertentu dalam Aplikasi. 
 
Tujuan Pengumpulan: 
- Melacak penggunaan dan tren 
- Meningkatkan kinerja Aplikasi 
 

2.6 Penggunaan AccessibilityService API (PENTING) 
 
Aplikasi Lawan PMO secara eksplisit menggunakan izin AccessibilityService API di Android. 
 
- Tujuan Penggunaan: Izin ini diperlukan secara eksklusif untuk menjalankan fitur inti aplikasi 
(Smart Guardian), yaitu memantau dan memblokir akses ke aplikasi dan situs web tertentu 
berdasarkan batasan waktu atau daftar blokir yang telah Anda tetapkan. 
- Keamanan dan Privasi Data: Kami TIDAK menggunakan AccessibilityService API untuk 
mengumpulkan data pribadi sensitif Anda, membaca pesan, memantau ketikan kata sandi 
(keylogging), atau merekam layar Anda. Deteksi aplikasi atau website yang sedang berjalan 
diproses secara lokal di perangkat Anda. Data yang dikirim ke server kami terbatas pada 
riwayat pemblokiran yang disengaja untuk keperluan analitik pemakaian Anda sendiri, dan kami 
tidak pernah membagikan atau menjual data tersebut kepada pihak ketiga mana pun. 
 

 
 
 



3. Data Log dan Laporan Crash 
 
Kami tidak secara aktif mengumpulkan file log terperinci atau laporan crash dari perangkat 
Anda. Namun: 
 
- Kesalahan Aplikasi: Jika Aplikasi mengalami kesalahan atau crash, informasi kesalahan 
dasar dapat dicatat di server kami untuk tujuan debugging dan perbaikan layanan. 
- Status Pekerjaan Batch: Kami melacak status operasi batch (misalnya, import/delete massal) 
untuk memastikan integritas data. 
 
Informasi ini digunakan semata-mata untuk mengidentifikasi bug, meningkatkan keandalan, dan 
memahami masalah performa. 
 

 
 
 

4. Layanan Pihak Ketiga 
 
Aplikasi menggunakan dan mengintegrasikan dengan layanan pihak ketiga berikut: 
 

4.1 Google OAuth 2.0 
- Tujuan: Autentikasi pengguna dan manajemen akun 
- Data yang Dibagikan: ID unik Google Anda 
- Kebijakan Privasi: [Kebijakan Privasi Google](https://policies.google.com/privacy) 
 

4.2 Google Play Services 
- Tujuan: Fungsi dasar sistem operasi Android 
- Kebijakan Privasi: [Kebijakan Privasi Google Play](https://policies.google.com/privacy) 
 

4.3 Database PostgreSQL 
- Tujuan: Penyimpanan data pengguna dan aplikasi 
- Keamanan: Data dienkripsi dalam transit dan saat istirahat 
 
(Penyedia layanan pihak ketiga ini memiliki kebijakan privasi independen mereka sendiri. Kami 
menyarankan Anda meninjau kebijakan privasi mereka sebelum memberikan informasi pribadi 
Anda). 



 
 
 

5. Keamanan dan Retensi Data 
 

5.1 Keamanan Data 
 
Kami menerapkan langkah-langkah keamanan untuk melindungi data Anda: 
- Enkripsi dalam Transit: Semua komunikasi antara perangkat Anda dan server kami 
dienkripsi menggunakan HTTPS/TLS. 
- Enkripsi saat Istirahat: Data sensitif disimpan dengan enkripsi di database kami. 
- Hash Token: Refresh token di-hash secara kriptografi. 
 
*Meskipun kami melakukan upaya yang wajar, tidak ada sistem keamanan yang sepenuhnya 
aman. Kami tidak dapat menjamin keamanan absolut.* 
 

5.2 Retensi Data 
 
Kami menyimpan data pribadi Anda selama akun Anda aktif: 
- Data Profil Pengguna: Disimpan selama akun aktif. Dihapus dalam 30 hari setelah 
penghapusan akun. 
- Riwayat Pemblokiran dan Bacaan: Disimpan maksimal 1 tahun atau sampai penghapusan 
akun. 
 

 
 
 

6. Penghapusan Data dan Hak Pengguna 
 

6.1 Cara Meminta Penghapusan Data 
 
Sesuai dengan kebijakan Data Pengguna Google Play, Anda memiliki hak untuk menghapus 
akun dan seluruh data pribadi Anda. Anda dapat melakukannya melalui dua cara: 
 
A. Melalui Aplikasi (In-App Deletion): 



1. Buka Aplikasi Lawan PMO 
2. Navigasikan ke Pengaturan → Akun 
3. Pilih Hapus Akun dan konfirmasi. 
 

6.2 Hak Pengguna Lainnya 
Anda memiliki hak untuk mengakses data Anda, mengoreksi data yang salah, membatasi 
pemrosesan, dan meminta portabilitas data dengan menghubungi email dukungan kami. 
 

 
 
 

7. Privasi Anak-Anak 
 
Aplikasi Lawan PMO tidak ditujukan untuk anak-anak di bawah 13 tahun. Kami mematuhi 
Children's Online Privacy Protection Act (COPPA) dan Kebijakan Keluarga Google Play. 
- Kami tidak secara sengaja mengumpulkan informasi pribadi dari anak-anak di bawah 13 
tahun. 
- Jika kami mengetahui hal tersebut terjadi tanpa persetujuan orang tua yang dapat diverifikasi, 
kami akan segera menghapus informasi tersebut. 
 

 
 
 

8. Perubahan pada Kebijakan Privasi Ini 
 
Kami dapat memperbarui Kebijakan Privasi ini dari waktu ke waktu. Kami akan memberitahu 
Anda tentang perubahan material dengan memposting versi baru di Aplikasi atau mengirim 
notifikasi email. 
 

 
 
 

9. Hubungi Kami 
 
Jika Anda memiliki pertanyaan mengenai kebijakan privasi ini: 
 



Email: [lawanpmo@gmail.com](mailto:lawanpmo@gmail.com)  
Lawan PMO Team 
Bandung, Indonesia 
 

 
 
 

10. Kepatuhan Hukum 
 
Kebijakan Privasi ini tunduk pada hukum yang berlaku, termasuk Undang-Undang Perlindungan 
Data Pribadi di Indonesia. Kami dapat mengungkapkan data pribadi Anda jika diwajibkan 
secara sah oleh hukum. 
 

 
 
 

11. Pernyataan Tanggung Jawab 
 
Dengan menggunakan Aplikasi Lawan PMO, Anda menyetujui bahwa Anda bertanggung jawab 
penuh atas keamanan kredensial akun Anda dan penggunaan aplikasi secara bertanggung 
jawab. Aplikasi ini disediakan "sebagaimana adanya". 
 
 

 
 
© 2026 Lawan PMO. Semua hak dilindungi. 
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