
   Актуальність курсу  ​
     У сучасному світі інтернет є невід'ємною частиною життя, але разом 
із зручністю цифрових технологій виникають ризики, пов’язані з 
кіберзагрозами. Здобувачі освіти та педагогічні працівники повинні знати 
основи безпечної поведінки в мережі, щоб захищати свої дані, уникати 
шахрайства та протистояти кібератакам. Цей курс розроблено для 
формування навичок кібергігієни та підвищення обізнаності про 
небезпеки в цифровому середовищі. 

​
     Мета курсу     ​
     Навчити учасників базовим принципам кібербезпеки, захисту 
особистих даних і протидії кіберзагрозам. Сформувати практичні 
навички безпечного користування інтернетом та пристроями, 
підвищити рівень цифрової культури. 

​
      Призначення курсу    ​
     Курс призначений для здобувачів освіти, педагогічних працівників, які 
прагнуть краще орієнтуватися в питаннях кібербезпеки та захисту 
даних. Матеріали курсу розроблені з урахуванням потреб освітньої 
сфери. 

​
   Категорія слухачів      ​
      Здобувачі освіти.​
      Педагогічні працівники 

​
  Терміни навчання   ​
      Повна тривалість курсу — 8 годин, поділених на чотири модулі. 

​
    Програма курсу    ​
�▪Модуль 1: Основи кібербезпеки (2 години)​
                      Вступ до кібербезпеки​
                      Ризики в інтернеті​
�▪Модуль 2: Кібергігієна та захист даних (2 години)​
                     Основи кібергігієни​
                     Захист пристроїв​
                     Безпечне використання пристроїв​
�▪Модуль 3: Розпізнавання та запобігання кіберзагрозам (2 години)​
                     Соціальна інженерія​
                     Поведінка під час кібератаки​
�▪Модуль 4: Етика, закон і цифрова культура (2 години)​
                      Кіберетика​
                     Законодавство про кібербезпеку 



​
    Види навчальних занять   ​

🖰  Теоретичні лекції з використанням інтерактивних матеріалів.​

🖰  Практичні заняття .​

🖰  Групові обговорення та аналіз реальних сценаріїв.​

🖰  Завдання для самостійної роботи. 

 

​
  Компетентності, що формуються     ​

✍  Навички безпечного користування інтернетом.​

✍  Уміння розпізнавати кіберзагрози та ефективно їм протидіяти.​

✍  Знання основ законодавства про захист даних.​

✍ Формування відповідальної цифрової поведінки. 

 

   Оцінювання         ​

☑ Поточний контроль: участь у практичних заняттях, тестування.​

☑ Підсумкова робота: презентація або створення пам’ятки з кібербезпеки.​

☑ Результати оцінюються за критеріями: обізнаність, практичність навичок, 

рівень самостійності. 

 

 



   Очікувані результати     

​
Після завершення курсу слухачі:​
🕮 Розумітимуть основні загрози в інтернеті та методи їх уникнення.​

🕮 Зможуть створювати надійні паролі та захищати конфіденційні дані.​

🕮 Навчаться розпізнавати шахрайські листи та попереджати зломи. 

🕮   Опанують базові принципи кібергігієни та кіберетики.​

🕮 Будуть підготовлені до реагування на кіберінциденти. 

 


