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Compétences D1.2 — Choix d’une solution

D1.3 — Mise en production d’un service

A1.2.4 Détermination des tests nécessaires a la validation d’un service

A1.3.1 Tests d’intégration et d’acceptation d’un service
A1.3.3 Accompagnement de la mise en place d’un nouveau service
A4.1.10 Rédaction d’une documentation d’utilisation

e Objectif principal e Créer I’infrastructure de RUNNING HIGHTECH

e Objectifs intermédiaires Monter un serveur Windows 2016 en mode graphique

Mettre en place Active Directory

Déployer le role AD DS
Gérer des sites Active Directory
Répliquer Active Directory

Créer une infrastructure ISCI

Installer et configurer AD FS

Gérer la haute disponibilité

Gérer des certificats avec le role AD CS
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Installer et configurer la gestion des adresses IPAM
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Gérer les services de gestions droits avec le role AD RMS

Créer et gérer des objets de stratégie de groupe

Mettre en ceuvre un proxy d’application WEB
Gérer la répartition de charge et la répartition réseau

e Outils utilisés ° hyperV ou Vmware client
° Server Windows 2016 version datacenter en virtuel
et en physique
Mode de e Sculs ou en groupe selon leur préférence
travail
Mode e Validation des missions au fil de I’eau, en direct, sur une base personnelle
d’évaluation et selon son rythme jusqu’a la fin de chaque semestre

semestre [ | coefficient 2
Chaque compte-rendu est a poser dans le PFC
e Epreuve E4 certificative

e Compte-rendu a rendre pour évaluation sommative a la fin de chaque
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Contexte Running Hightech

L’association Web Courses s’inscrit dans le contexte RUNNING HIGHTECH, qui a pour
mission de fournir des espaces et des services a différents clients et a d’autres structures
hébergées. La RUNNING HIGHTECH est une structure indépendante.

Afin de répondre aux attentes de ses clients, la RUNNING HIGHTECH veut mettre en place
une infrastructure basée sur des serveurs Windows 2016, comprenant :

La gestion des comptes et des droits utilisateurs ainsi que le déploiement de stratégies de

groupe

La gestion des sites

La réplication

Le service de gestion des noms de domaine

la distribution des adresses dynamiques

les contrdles des acces dynamiques

la gestion des services de gestion des droits

la mise en place d’un espace sécurisé et en particulier un serveur mandataire

gérer la répartition de charge et la répartition réseau

gérer la haute disponibilité

Créé le 04/07/2020 10:04:00
Créé par Mme Peyrataud, M.Bohin Page 4 sur 152




Ensemble Sainte-Marie

Le projet Running Hightech (version 1)

13/11/2024

Présentation générale de ’infrastructure de base

Passerelle du routeur bleu

WEB
10.0,0.254/8
172.16.0.254/24
10.0.0.0/8 Passerelle du routeur vert
——————— 172.16.0.253/24
Serveurs 192.168.0.254/24
DMZ 172.16.0.0/24
Switch - Proxy ou serveur
Serveur Poste admin mandataire
contrdleur d
Eﬁ?ﬂ:ﬁ'@“r ¢ 172.16.0.60/24
DNS
DHCP
172.16.0.100/24
OCS/GLPI Serveur Web Serveur de
Gestion de par avec IS + Bases certificat racine
Serveur de cet gestion des de données + 172.16.0.150/24
messagerie et tickets | java stocks
de fichier 172.16.0.50/24 172.16.0.151/24
172.16.0.30/2
4
Switch
Réseau local 192.168.0.0/24
Veélo - 192.168.10.0/24
Course a pied : 192.168.20.0/24
MNatation : 192.168.30.0/24
Serveur secondaire
192.168.0.200/24
Passerelle 192.168.0.254/24
Postes utilisateurs :
Serveur secondaire dns
Créé dhep
Créé
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Mission 1 Monter un serveur Windows 2016 version
datacenter

Compétences

Objectif Mettre en place Windows Server 2016

principal

Objectifs Installer Windows Server 2016 en mode graphique

intermédiaires | Configurer I’interface réseau
Renommer un serveur avec sconfig
Configurer ’adressage ip avec sconfig

Vocabulaire a
connaitre

Evaluation Compte-rendu a rendre pour évaluation sommative [] coefficient 2
Compte-rendu est a poser dans votre PFC
Epreuve E4 certificative

| Votre mission

Installer Windows Server 2016 en mode graphique.

| Informations utiles

Ce serveur sera le contrdleur de domaine principal et contiendra les services suivants :
- Active Directory
- DNS
-  DHCP

Adresse IP du serveur contréleur de domaine : 172.16.0.100 / 24

Adresse de passerelle : 172.16.0.254/24

Nom du domaine a gérer : webcourses.sio

Nom de la machine contrdleur de domaine : srvaddns

1. Configuration des cartes réseaux

a. Démarrer — panneau de configuration — connexion réseau — clic droit sur
connexion au réseau local — propriété — protocole internet — propriété — saisir les
valeurs des a IP selon le schéma présenté

b. Répéter ce procédé pour chacune des cartes réseaux

c. Vérifier a I’aide de la commande IPCONFIG /ALL sous I’interpréteur de
commande que les informations ont bien été saisies correctement

2. Le service de routage

Afin que le routeur joue son role de routeur, il faut activer le service de routage.
Pour se faire aller dans :
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Démarrer — panneau de configuration — outils d’administration — services — routage et
acces distant — type de démarrage : automatique — démarrer le service

3. S’assurer que le pare feu est désactivé

Pour se faire aller dans :
Panneau de configuration- systeéme et sécurité — pare feu windows - désactivé

4. Nom des postes

Assurez-vous que les noms des postes soient bien distinct les uns des autres. Vous ne
devez pas avoir de nom en double.

Si vous avez besoin de changer le nom d’un poste, aller dans Démarrer — Poste de travail
— clic droit — Propriétés — Nom de 1’ordinateur — Modifier — Changer le nom du poste dans
la zone « nom de I’ordinateur » - OK — redémarrer I’ordinateur

Propriétés systéme

Maodification du nom ou du domaine de l'ordinat... | P |

Yous pouvez modifier le nom et ['appartenance au groupe de
travail de cet ordinateur. Yous ne pouvez pas joindre a un
domaine un ordinateur exécutant Windows 7 Edition Familiale
Premium. Informations supplémertaires

MNom de |'ordinateur
AL-TOSH

Mom complet de 'ardinateur
AL-TOSH

Membre d'un

Domaine :

(@) Groupe de travail :
WORKGROUP

QK Annuler
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5. Vérification de la connectivité entre chaque poste du réseau

tableau de vérification

Serveur
controleur de passerelle passerelle
Poste admin domaine routeur 2 routeur 1 poste client

Poste
admin
Serveur
controleur
de
domaine

passerelle
routeur 1
passerelle
routeur 2
poste
client

A faire pour toutes les machines référencées dans le schéma réseau de base

Guide d’installation

Hpn 016 N MO ,;W graphinue i
1 installor Windows
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Etape 6

Cocher la case Utiliser ’adresse IP suivante et paramétrer votre carte réseau.
Adresse IP : 172.16.0.100

Masque de sous-réseau : 255.255.255.0

Passerelle par défaut : 172.16.0.254

Serveur DNS préféré : 172.16.0.100
Serveur DNS auxiliaire : 127.0.0.1 (adresse de loopback)

Cliquer sur ok, fermer la fenétre des propriétés des cartes réseaux
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Mission 2 Ajouter le service Active Directory

Compétences

Objectif Mettre en place le role AD DS Active Directory

principal

Objectifs Installer le réle AD DS via I’interface graphique

intermédiaires | Installer le réle AD DS sur une installation minimale

Vocabulaire a

connaitre

Evaluation Compte-rendu a rendre pour évaluation sommative [ coefficient 2

Compte-rendu est a poser dans votre PFC
Epreuve E4 certificative

| Votre mission

Ajouter le service Active Directory sur le contrdleur de domaine

| Informations utiles

Ce serveur sera le controleur de domaine principal et contiendra les services suivants :

Active Directory
DNS
DHCP

Adresse IP du serveur controleur de domaine : 172.16.0.100 / 24
Nom du domaine a gérer : webcourses.sio

| Guide d’installation

Etape 1 : sur votre controleur de domaine, dans le gestionnaire de serveur, cliquer sur Ajouter
des roles et des fonctionnalités
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2 _ rage 109
?mf - dans la fenétre Services de domaine Active Dj
»Etape 8 : dans la fenéire Confirmer les sélections d
» Etape 9 : dans la fenétre Progression de I'installati

»Etape 10 : cliquez sur le panneau triangulaire
sur Promouvoir ce serveur en contréleur de

rectory, cliquez syr Suivant,
il'lltalllﬂoﬂ. cliquez syr Installer
©n, cliquez sur Fermer.

jaune contenant yn
domaine :

L

i

@,Lz  Ajoarter s s o fnctioresaiie
ﬁ_:u&m
o ;

urat on :In déploiement, sélectionnez Ajouter une nouvelle forét
naom du domaine racine de la forét NEXTINFO et cliquez sur

point d'exclamation, puis Siler

WPH mwl.nnum

E8 Berersr i conlrideur de domasne
' .“bﬂﬂlﬁw

MMWM"H

webcourses.sio
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Vérifier le DNS
° Au redémarrage : Menu > Démarrer > Outils d’administration > Dns.
° Vérifier que la Zone correspondant au nom du domaine a bien été créée ainsi que la
Zone " Msdcs.nom du domaine".
& Gestionnaire DNS 1Ol x|
Fichier ~Action Affichage ?
e *m R0 o= Hml d 86
;E?:- DS | Type | Données

S i WIN-KRUOSLRO0AT
Journaux globaux
[ || Zones de recherche directes
- _msdcs.maison2ligues, fr

Source de nom (SCA)
Serveur de noms (NS)

[10], win-krueSlr00a7.
win4ruoSrida7. maiso

Hate (A) 10,0.0.1
maison 2igues. fr Héte (A) 10.0.0.1
| _msdcs R
| Zones de recherche inversée :OE %:; Eggi
| Redirecteurs conditionnels ° o
° Vérifier aussi que I’enregistrement «Hote (A) » avec le nom de ’ordinateur y figure
avec son adresse IP.
° Si ce n’est pas le cas, s’assurer que le serveur est bien client DNS de lui-méme dans

les propriétés IP de la carte réseau et forcer un réenregistrement avec la commande

° ipconfig / RegisterDNS. Ou bien vous pouvez forcer par désactiver et Activer la carte

réseau.
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Mission 3 Paramétrer Active Directory

Compétences

Objectif Créer et gérer des objets de stratégies de groupe

principal

Objectifs Créer ’arborescence d’unité d’organisation et les comptes AD
intermédiaires | Créer une GPO d’installation logiciel

Créer des préférences de stratégie de groupe

Vocabulaire a
connaitre

Compte-rendu a rendre pour évaluation sommative [ coefficient 2
Compte-rendu est a poser dans votre PFC
Epreuve E4 certificative

Evaluation

| Votre mission

Paramétrer Active Directory

| Informations utiles

Présentation de l'outil d'administration "Utilisateurs et ordinateurs
Active Directory"

Menu > Démarrer > Qutils d’administration > Utilisateurs et ordinateurs

La console ’Utilisateurs et ordinateurs Active Directory’ gere les objets de comptes de
domaine. Les objets Active Directory sont gérés au niveau du domaine.

Placer sur votre bureau un raccourci pour accéder a Active Directory. (Programme Démarrer /
outils d’administration / Utilisateurs et ordinateurs Active Directory).

Lancer ce programme. Vous ouvrez une console qui vous propose tous les objets sous forme
d’une arborescence qui contient les dossiers suivants :

° Builtin : les groupes par défaut avec une étendue de domaine local.

° Computers : les comptes d'ordinateurs des stations clientes appartenant au domaine.
° Domain Controllers : les contréleurs de domaine du domaine Windows 2000.

° ForeignSecurityPrincipals : stocke les identificateurs de sécurité (SID) associés a es
objets externes de domaines approuvés.

° Users est le conteneur par défaut des utilisateurs du domaine.

Guide d’installation
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1. Gérer des comptes utilisateurs

1.1.Déclaration des unités d’organisation et groupes

Pour pouvoir déclarer un compte utilisateur, il faut que les unités d’organisation soient créées.
D’apres le tableau ci-dessous, on peut remarquer d’apres la colonne unité d’appartenance,
qu’il faudra créer 5 unités d’organisation et 3 groupes spécifiques selon la catégorie.

1.1.1. Création d'une unité logique d'organisation

(@]

©)

1.1.2.

o O O O O

1.1.3.

©c O O O O

Propriétés de :_'kninr

Général  Membres | Membre de | Gérs par |

Membres

Dans la console AD, Clic droit sur le nom du domaine,

cliquer sur Nouveau - Unité d'organisation.

Création d'un groupe
Dans la console AD, Clic droit sur le nom du domaine,
Créer les groupes dans ’UO adéquat

Clic droit sur le conteneur,
cliquer sur Nouveau - Groupe,

spécifier le nom du groupe et son étendue.

Ajouter des membres a un groupe

Clic droit sur le groupe

Propriétés / onglet Membres, bouton Ajouter

Bouton Type d’objet : choisir le type d’objet puis OK

Bouton Avancé : construire une requéte ET/OU bouton rechercher
Choisir les utilisateurs a ajouter au groupe.

21x| =181 x|
=101x|

Mom

Annick Agnel

Dossier Services de domaine Active Dirsctory

maisonZigues fr/Users
_{- John Mac enr... maison2ligues fr/Users Groupe de sécurité - Global
?J- Lzurat Flessel  maisonZigues fr/Users Groupe de sécurité - Global

| Type = | Desaription

Groupe de sécurité - Global
Unité d'organisation

Unité d'organisation

Unité d'organisation
Utilisateur

Ajouter... | Supprimer
oK I Annuler Appliquer
| |l | »
| \ |

oo | B &3 H[F 4 [m

09:19

P& S D g =
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Propriétés de : pro[essikmel E x| =] |
=10] %
Général  Membres | Membre de | Géré par | =1olx|
Membres :
Nom Dossier Services de domaine Active Directory
fq Forent Mano...  maisonZligues fr/Users [ Type = [ Desaription _
2 Gauthier G maisonZligues fr/Users Groupe de sécurité - Global
?) Yannick Noah  maison2ligues fr/Users Groupe de sécurité - Global
Groupe de sécurité - Global
Unité d'organisation
Unité d'erganisation
Unité d'organisation
Utilisateur
Ajouter. Supprimer
oK I Annuler Appliguer
e | | | ]

| & & (S F ]~ Ll

Propriétés de : compétition k ﬂll

"Général Membres | Membre de | Géré par |

Membres :
Nom Dossier Services de domaine Active Directory
-.|EEF|-FIE1F|I;!]iS... maisondigues fr/Users

3) Michael Phelbs  maisonigues fr/Users
?) Roger Fédemer  maisonZigues fr/lUsers

Ajouter... Supprimer

0K I Annuler A ppliguer

[mF e Es o,

=18 x|
=10l x|

| ype -

|_Description

Groupe de sécurité - Global
Groupe de sécurité - Global
Groupe de sécurité - Global
Unité d'organisation

Unité d'organisation

Unité d'organisation
Utilisateur

| | i3 | K1

| i
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Propriétés de: informatiquk 2l ==l
'Général Membres | Membre de | Géré par | =10/
Membres
MNom Dossier Services de domaine Active Directory
t aresponsable  maisondigues fr/Users | = = Description
_3_, Atechnicien maizon digues fr/Users Groupe de sécurité - Global
Ajouter... Supprimer
OK I Annuler Appliguer
1] | I Kl | i
| I |
= m _ = - g . 09:18
L Ipémarrer 31@ M’ — z = ] FFt| G ™ 19/09/2016 5|
1.2. Déclaration des comptes
) Rentrer en tant qu’administrateur dans AD.
° Aller dans Outils d’administration — utilisateur et ordinateur Active Directory — users
—nouveau — utilisateur
) Créer les comptes utilisateurs suivants
Compte utilisateur Unité d’appartenance catégorie

Geraint Thomas

vélo

Professionnel vélo

Dylan van Baarle

Compétition vélo

Raymond Poulidor

Senior vélo

Annick Agnel

Natation

Compétition Natation

Florent Mandou

professionnel Natation

Michael Phelbs

Senior Natation

Maurice Greene

Course a pied

Senior Course a pied

Christian Coleman

Compétition Course a
pied

Nesta Carter professionnel Course a
pied
A technicien Informatique Informatique Cela signfie qu’il est

rattaché directement a
I’'UO informatique
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A responsable

Informatique

Cela signfie qu’il est
rattachée directement a
I’UO informatique

PDG Administration Toute catégorie Cela signfie qu’il est
rattachée directement au
domaine webcourses.sio

Adhérentl Vélo Adherel Cela signfie qu’il est
rattachée directement a
I’'UO vélo

Adhérent2 Natation Adhére2 Cela signfie qu’il est
rattachée directement a
I’UO natation

Adhérent3 Course a pied Adhére3 Cela signfie qu’il est

rattachée directement a
I’UO course a pied

1.3.Contraintes liées au compte

Chaque utilisateur devra se connecter par le login suivant :

Premiére lettre du prénom, nom complet

([ J

° Mot de passe: Azertyl5*

° Attention : la stratégie de mot de passe est activée — respecter le format demandé
[ J

COCHER Lutilisateur ne doit pas changer son mot de passe

° Faites en sorte que les utilisateurs puissent se connecter seulement de 8h a 18h sauf les

informaticiens

° faire un test de connexion pour vérifier 'autorisation des horaires

1.4. Gérer des profils en fonction des utilisateurs

1.4.1. Définition

° Un profil utilisateur est un ensemble de documents stockés dans un dossier portant le
nom d'ouverture de session de l'utilisateur. Le profil est dit local lorsqu'il est enregistré sur le

poste client.

° Pour que l'utilisateur retrouve son environnement de travail quel que soit le poste
d'ouverture de session, le profil doit étre enregistré sur le serveur.
° On parle de profil errant.

1.4.2. Manipulations

° Sur le bureau, créez un dossier nommé Profils qui contiendra tous les profils des
utilisateurs créés

° partagez-le en conservant le nom de partage par défaut.

° modifiez les autorisations de partage (onglet partage et sécurité) en donnant le

controle d'acces a tout le monde.
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éév B Bureau -

o m I Rechercher dans : Bureau \Q‘

Organiser * Ouvrir  Indure dans la bibliothéque = Partager avec -
I Favoris | Bibliothéques
B Bureau | _U Dossier systéme
) Emplacements récents.
4. Téléchargements ¥ | Ordinateur
| | Dossier systéme

- Bibliothéques

5] Documents = Panneau de configuration
(=] Images . Sgil| Dossier systéme
J? Musique

B2 vidéos

M ordinateur

i -
Gj Réseau

Etat : ?)% Partage
Dossier de fichiers Modifié le : 15/09/2016 16:26

e | - 0 N

l profils

MNouveau dossier ==

Administrateur
% Dossier systéme

) Réseau
| Dossier systéme

Corbeille
Dossier systéme

16:33
15/09/2016

[ | 6 G =

=@ x|

é@v B Bureau -

- m I Rechercher dans : Bureau \Q‘

MNouveau dossier il

"Général Patage | Sécuré | Versions précédentes | Personnalser

Organiser * - Ouvrir  Indure dans la bibliothéque +  Partager avec -
n Propriétés de : profils
[ Favoris | Bibliothe
B Bureau |s | | DosSiEr £
OF . L=/
1= Emplacements récents r Partage de fichiers et de d
4 Téléchargements [ | Ordinate M profils
L | Dossier ¢ 1]. Partagé

- Biblioth&ques o
- emin réseau

| %] Documents

[&=] Images

J? Musique

c PanneaL
gl Dossier ¢

SAWWIN-UON18VEPNEH"profils

en réseau

B vidéos

r~ Partage avancé

M Ordinateur
d'autres options de partage.

9! Réseau

Définir des autorisations personnalisées, créer des ressources partagées et définir

@ Parttage avance. .. |

prafils Etat: 2 parta
l Dossier de fichiers Modifié le : 15/09/20:

QK | Annuler | Appliquer |

o] | & &[5 =
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_Elx]
@@v |- Bureau - o @] I Rechercher dans : Bureau [ﬂ‘
Organiser ¥ 5 Ouvrir  Incure dans la bibliothéque ~  Partageravec v  Nouveau do g @
M Propriétés de : profils |
1 Favoris x|
B Bureau - :
1| Emplacements récents K_) | =i =
4. Téléchargements
Choisir les wtili pouw éder a votre dossier partagé
- Bibliothéques
3 Documents Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fleche pour rechercher un utilisateur.
| Images
J‘- Musique =
= Ljmuter
B2 vidéos I J |J_I
MNom I Niveau d'autorisation I
1% Ordinateur 2 Administrateur Propriétaire
52 Tout le monde Lecture/écriture ¥
~
€ Réseau
Je rencontre des difficultés pour partager.
profis Partager | Annuler
, Dossier de fichiers Moarmere———Tarosr=o- I

[l G

e | B g7 [ F |7

=17
@Ov |- Bureau ~ r 5 I Rechercher dans : Bureau \[,_‘]“
Organiser ¥ - Ouvrir  Indure dans |a bibliothéque +  Partager avec »  Nouveau dossier B v ﬁ;l @
n Propriétés de : profils ﬂ

- Favaris = NN :
Bibliothe P Sécurité i Bt i

B Bureau _IJ Dossier ¢ Général | Partage € | Versions précédentes | F‘Ersnnnahserl

%] Emplacements récents Hl— Nom de I'objet :  C:\Users\Administrateur’\Desktop \profils

4 Telechargements [ | Ordinate Noms de groupes ou d'Utiisateurs :

== Dossier £

7 Bibliothéques A2 Systeme

% Documents E Pannea. | & Administrateur (MAISONZUIGUES \Administratevr)

le=| Images S| Dossier £ .QI‘Mmiﬂisimteurs (MAISONZLIGUES Administrateurs)

JT Musique

E Vidéos Pour modfier les autorisations, cliquez sur Modfier. Modifier.. |

18 Ordinateur Autorisations pour Tout le monde: A B

Contréle total

Modffication

Lecture et exécution

Afichage du contenu du dossier
Lecture
Ecriture

Pour \e§ al 15 etles avancés, cliquez sur e |
Avancé.

Informations sur le contréle d'accés et les autorisations

vj Réseau

SESCSCNEEY

-

Fermer Annuler | Appliguer |

profis Etat: 22 parta
) Dossier de fichiers Modifié le : 15/09/20°

]| & &5 12 roae

Dans la console AD, créez des profils errants pour tous vos utilisateurs
° double clic sur l'utilisateur concerné, Onglet Profils,
° saisir le chemin menant au profil de 1'utilisateur :
Wnom_machine_controleur_du_domaine\Profils\%username%

° Ouvrez une session cliente avec un compte utilisateur sur le poste client
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° A partir de ce compte, modifier l'arriére-plan du poste, ajoutez un icone sur le bureau

puis fermer la session.

° ouvrez une session Administrateur de domaine
° Vérifier que dans le dossier Profil un répertoire a bien été créé pour votre compte
utilisateur

==1x]

@(_)v| . = profils =

)

Organiser ~

Mom =

Inclure dans la bibliothégue ~

Partager avec -

Nouveau dossier

Modifié le

=~ 0 @
I

| Taille

[rvpe

- Favoris
P Bureau
| Emplacements récents
& Teléchargements

. Bibliothéques
3 Documents
= Images
@fr“- Musique
B2 vidéos

1M Ordinateur

&i\‘ Réseau

1 élément Etat: 25 Partagé

[ 7Démarrer

) flessel.v2

S IEEIE

15/09/2016 16:26

Dossier de fichiers

16:38

P& % jopeme ™

=

ONESTICIA11111112111111211112111121111112111112111112111112171111111111111

° V¢érifiez que les profils sont bien errants, Pour cela, sur le poste client rouvrez une

session avec le compte utilisateur et vérifiez que vous retrouvez bien votre profil itinérant a
savoir les mises a jour effectuées plus haut.
° fermez votre session

1.5. Gestion des dossiers personnels

Chaque utilisateur peut disposer d'un dossier personnel sur le serveur

o créer sur le bureau de votre serveur AD un dossier nommé Private qui contiendra tous
les dossiers personnels des utilisateurs et partager-le en conservant le nom de partage par

défaut.

° Créer le lecteur réseau correspondant sur le serveur AD
° Aller sur le compte utilisateur et affichez ses propriétés, onglet Profils
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° Dans la partie Dossier de base, connecter a, choisir une lettre et indiquer
Wnom machine controleur du domaine\ Private\%username%

e Tester I’acces au dossier personnel

2. Ajouter une machine au domaine

Comme votre DNS Local se trouve sur votre controleur de domaine, indiquez 1'adresse
de cette machine dans la zone DNS pour votre station cliente.

° On doit créer des comptes d’ordinateur pour pouvoir mettre en place une administration
centralisée, que ce soit par le biais d’'une prise en main a distance ou a travers l'application des
stratégies de groupe.

° On peut procéder de deux manieres. Soit on crée d’abord I'objet « Ordinateur » dans I'OU ou
il va étre géré. Soit I'objet « Ordinateur » sera créé automatiquement lors de I'ajout au domaine.

Pour joindre une station au domaine, il faut se connecter au poste client en tant
qu’administrateur

° Se connecter a la machine cliente (Windows XP ou 7)

° « Démarrer > Ordinateur », sélectionner « Propriétés »

° Dans la fenétre « Systeme » Sélectionner « Parameétres systeme avancés » Sélectionner
I'onglet

« Nom de l'ordinateur »

° Renommer l'ordinateur si n'a pas été déja fait et taper ensuite le nom du domaine
webcourses auquel il doit étre ajouté

° Le systéme vous demande une authentification U s authentifier en tant
qu’administrateur de ce domaine.

° Redémarrer la machine

° Ouvrir une session d’une machine cliente

° Utiliser les comptes créés plus haut pour vérifier qu'on peut ouvrir la session sur le domaine
webcourses

3. Création de script pour la maintenance

3.1. Pourquoi des scripts avec AD ?

Utiliser les interfaces graphiques pour créer les comptes utilisateurs est une technique
convivial mais peu pratique quand il s’agit de créer beaucoup de comptes utilisateurs a la fois.
Aussi la création en masse a la main peut induire des erreurs de saisie par exemple ; la

création a la main prend énormément de temps, et présente un travail trés fastidieux.

Le script permet de remplir ce role rapidement et efficacement. Il existe plusieurs langages

permettant de concevoir et exécuter un script, ne citons que les plus courants : WSH, Visuel
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basic, DOS... Powershell, le plus simple mais pas moins efficace est celui qui utilise les

commandes DOS. C’est ce dernier que nous allons utiliser dans notre STS.

La commande DSADD permet de créer une multitude d’objets dans un domaine Microsoft

tels que les Unités d’Organisation, groupes, comptes utilisateurs...etc.

3.2. Mise en place du script de chargement d’un lecteur réseau

Chaque utilisateur doit avoir acces lors du démarrage de sa session au lecteur réseau

suivant de sa catégorie.
Par exemple, Laurat Flessel devra avoir acces au lecteur E mais pas aux autres lecteurs,
Seul le PDG devra pour accéder a tous les réseaux.

Répartition des lecteurs réseaux :
e Pour la ligue de natation : lecteur réseau N
e Pour la ligue de escrime : lecteur réseau E
e Pour la ligue de tennis : lecteur réseau T

Pour cela, créer 3 dossiers partagés nommes natation, escrime, tennis sur le bureau.
Créer un fichier .bat. en utilisant ces commandes :
e Pour connecter un lecteur réseau, utilisez la commande :

net use X: \\nom-machine_controleur_domaine\nom_du_dossier_partagé
ou X: est la lettre de lecteur que vous souhaitez affecter a la ressource partagée.

e Poser votre script dans la directory
C:\Windows\SYSVOL\sysvol\<nom_domaine>\scripts

e Aller sur le compte utilisateur et affichez ses propriétés, onglet Profils. Dans la
partie script de connexion, indiquer le nom de votre script.

e Tester le montage du lecteur réseau pour chacune des ligues.

3.3. Création de scripts pour alimenter la base AD en cas de forte volumétrie

e Phasel
Créer un script basuser.bat dynamique qui créera un fichier texte appelé user.txt contenant
les informations relatives aux comptes utilisateurs a savoir :

Compte_utilisateur, nom_de la_ligue d’appartenance, mot de passe, groupe d’appartenance

Contraintes :
e Créer au minimum 3 nouveaux adhérents
e Utiliser des variables
e Sortir proprement du script
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e Indiquer la procédure de saisie a I’utilisateur
e (Générer un fichier de log contenant la date, heure et le contenu de

I’enregistrement traité

Rappel de la procédure de création de script :
e Ouvrir le bloc note
e Saisir dans le bloc note les lignes de commandes du tableau colonne de gauche
ci-dessous
e Sauvegarder votre fichier en le nommant nom_du_fichier.bat

e Tester le script et vérifier le résultat obtenu

Phase 2

Concevoir un deuxieme script nomme¢ chargead.bat dynamique, permettant de créer dans le
groupe adherent reli¢ a I’'unité d’organisation Ligue, les nouveaux comptes utilisateurs et ce

a partir des informations stockées dans le fichier user.txt.

Contraintes
e Utiliser des variables
e Vérifier que I’unité d’organisation Ligue existe
e Sioui afficher un message sinon la créer a I’aide de la commande DSADD UO
e C(Créer le nouveau groupe a 1’aide de la commande DSADD groupe
e S’il existe d¢ja afficher un message sinon le créer dans la base de données.
e C(Créer les comptes utilisateur a I’aide de la commande DSADD user
e Positionner I’attribut —disabled no pour chaque compte utilisateur
e Utiliser la commande DSQUERRY pour afficher le contenu de la base de
données
e (Générer un fichier de log contenant la date, heure et le contenu de

I’enregistrement traité

Rappel :

Pour lire séquentiellement les informations contenues dans un fichier texte, utiliser la
commande :

For /f "tokens=nombre de colonne a traiter delims=séparateur de données" %%a in

(chemin d’accés:\nom du fichier) DO (création des comptes utilisateurs)
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Et la commande générale de création des comptes utilisateurs est :
Dsadd user "CN=nom_utilisateur, OU=nom_unité organisation, DC=nom_sous_domaine,

DC=nom_domaine" - pwd mot de passe -memberof CN=nom_ du groupe —disabled no

4. Mise en place des stratégies de groupe dans le domaine
Il s’agit de mettre en place les stratégies de groupes Windows ou GPO (Group Policy Object)

Les trois phases de la création d'une GPO sont les suivantes :
° Création de la GPO

° Liaison de la GPO
° Application de la GPO

4.1. Création des GPO

° La console gpedit.msc (a lancer depuis Démarrer > Exécuter) permet d'éditer
individuellement les stratégies de groupes locales.

° Cette console existe pour tous les Windows y compris les versions clientes.

° Elle permet une gestion centralisée des GPO dans Active Directory.

° On peut aussi la trouver dans le menu :

° Outils d'administration > Gestion des stratégies de groupe.

4.2. Liaison des stratégies de groupe

° Apres avoir créé une stratégie de groupe, elle doit étre liée a AD, a un domaine ou a
une UO.

° Attention, les objets enfants d'Active Directory héritent des objets parents !

° Un utilisateur peut donc se voir appliquer plusieurs GPO.

4.3. Application des stratégies de groupe

° Le client de stratégie de groupe du poste récupere la configuration (par défaut au bout
de 60 a 120 minutes) qui est applicable a 1’ordinateur et/ou a I’utilisateur connecté.
° C’est un peu long, donc on peut forcer la mise a jour des GPO.

Pour forcer I'application des GPO, vous pouvez utiliser la commande gpupdate /force
Pour vérifier le résultat de I'application des GPO, vous pouvez utiliser la commande :
gpresult /h rapport.htm

4.4. Mise en place des stratégies de groupe

Pour le groupe compétition
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- Désactiver I’accés a I’invite de commande.

Les Groupes adhérents

- Empécher les utilisateurs
e de modifier le fond d’écran.
e d'utiliser les gadgets du bureau
e masquer et désactiver tous les éléments du bureau

Service Informatique

e d'utiliser la corbeille
Pour le groupe adhérent
Créer les lecteurs réseaux associés via une stratégie de groupe

Vérifier

- Appliquez cette GPO (clic droit sur son nom > Appliqué)
- Forcez la mise a jour des GPO

- Vérifiez que les stratégies s'appliquent bien aux utilisateurs des différentes unités

d'organisation.

13/11/2024

- Si les GPO ont bien fonctionné, dans la partie Objets de stratégies de groupes, sauvegardez

toutes les GPO sur votre Bureau.

5. Mise en place d’une stratégie de groupe d’installation logiciel
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Mission 4 Documenter AD DS 1°° partie

Compétences | Reprendre toutes les compétences relatives aux différentes missions

Objectifs Documenter Active Directory AD DS

Vocabulaire a

connaitre

Evaluation Compte-rendu a rendre pour évaluation sommative [ | coefficient 2

Compte-rendu est a poser dans votre PFC
Epreuve E4 certificative

Page de garde

1. L’entéte de chaque page doit contenir les informations suivantes :
1. Nom de I’établissement
2. Titre complet de I’activité
3. Laversion du document

2. Le pied de chaque page doit contenir les informations suivantes :
4. Lauteur/ les auteurs
5. Numéro de page
6. Date

3. Au centre de la page
7. Donner I’objectif principal de I’activité

Sommaire ou table des matiéres

1. Automatiser votre sommaire

| Introduction

1. Présenter
1.1. le contexte sur lequel vous travaillez (Description de la ligue de marathon)
1.2. Description de son logo (celui que vous avez choisi sur votre site) [J représentation,
symbole, lien Internet si vous I’avez récupéré sur une bibliothéque d’images

Déroulé de 1a mission 2 et 3

Donner le schéma réseau global associé¢ au contexte des missions 1 a 7

Préciser les contraintes liées aux Prérequis si nécessaires

Notifier les points de vigilance de chaque mission

Expliquer les points de blocage et les solutions apportées

Montrer a I’aide d’une copie écran les résultats obtenus apres les mises en place des
missions
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Analyse de activité

1. Spécifier les difficultés rencontrées au cours des différentes phases de mise en place
2. Mentionner les apports professionnels acquis a travers cette expérience
3. Préciser les apports personnels acquis a travers cette expérience
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Mission 5 Administrer le service DNS sur le
controleur de domaine

Compétences

Objectif Gérer un service DNS statique
principal

Objectifs Installer et configurer le service DNS

intermédiaires | Montrer la synchronisation de serveur, La continuité de service, La

statique

Délégation et d’une redirection

répartition de charge avec la mise en place d’un serveur DNS secondaire

Cibler I’intérét d’un DNS dynamique et évolutif Pour la maintenance
Montrer I’intérét de contrdler le trafic DNS a travers la mise en place d’une

Vocabulaire a | Epreuve E4 certificative
connaitre

Evaluation

| Votre mission

Administrer le service DNS sur le controleur de domaine

| Informations utiles

Adresse du serveur DNS primaire (controleur de domaine): 172.16.0.100/24
Nom de la machine : srvaddns

Un nouveau serveur DNS secondaire : 192.168.0.200/24
Passerelle : 172.16.0.254
Nom de la machine : srvdns2

| Guide d’installation

1ére partie
Mise en place d’un serveur DNS primaire statique

Le serveur primaire = serveur contréleur de domaine

1. Configuration d’un serveur DNS primaire statique
1.1.Création d’'une zone de recherche directe

e Vérifier que webcourses.sio existe sinon
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e Démarrer - outils d’administration - DNS - clic droit sur zone de recherche
directe - nouvelle zone - suivant - zone principale - dans le nom de la zone
indiquer webcourses.sio - suivant - ne pas autoriser les mises a jours - suivant -
terminer

1.2.Création des mappages

e (lic droit sur la zone webcourses.sio - nouvel hote - saisir le nom du poste
servant de serveur DNS primaire et son @ IP

e Actualiser la mise a jour

e Répéter cette opération pour tous les postes du schéma se trouvant en p3.
Rappel : le routeur posseéde 2 cartes.

Au final, vous devez avoir un mappage contenant:

passerelle 1 du routeur bleu

passerelle 2 du routeur bleu

passerelle 1 du routeur vert

passerelle 2 du routeur vert

Poste client vélo

Poste client course a pied

Poste client natation

Poste admin

Serveur contréleur de domaine qui est aussi le serveur dns

1.3. Ajout de la suffixe dans la propriété TCP/IP

A ce niveau, la zone de recherche directe fonctionne bien a condition de spécifier le
FQDN associé.

Pour que la résolution de nom fonctionne avec le FQDN, mais sans avoir a le saisir a
chaque fois, on peut alors I'indiquer au niveau de la carte réseau. Pour cela faire :

Démarrer - panneau de configuration - connexion réseau - clic droit sur la carte réseau
- propriété - protocol Internet — propriété - avané - DNS - cliquer sur ajouter ces
suffixes DNS - dans la zone suffixe DNS pour cette connexion saisir le nom FQDN a savoir
webcourses.sio - ok - ok

Sur le serveur, vérifier que I'ajout du FQDN sur la carte réseau fonctionne en ouvrant
'invite de commande et saisir nslookup serveur

1.4.Création d’'une zone de recherche inversée

Afin de pouvoir utiliser le lien @IP [] nom, il faut créer une zone de recherche inversée.
Sans ce lien la commande nslookup ne fonctionne pas.

e Démarrer - outils d’administration - DNS - clic droit sur zone de recherche
inversée - ouvelle zone - suivant - zone principale - saisir I'ID du LAN 1 a savoir
172.16.1 - suivant - ne pas autoriser les mises a jours - suivant - terminer

e C(lic droit sur la zone de recherche inversée 172.16.1.x Subnet - nouveau
pointeur - saisir la partie Identificateur Machine du poste concerné - parcourir -
aller chercher le nom du poste correspond a I'@IP que vous venez de saisir
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e Refaire cette opération pour chacun des postes a identifier sur le réseau que vous
venez d’ouvrir
e Refaire I'opération pour chaque LAN présent sur votre schéma

1.5. Phase de vérification

e Vérifier a partir du poste serveur que la zone de recherche directe et indirecte
fonctionne.

Sur le Serveur primaire, vérifier que la zone de recherche directe fonctionne en ouvrant
I’invite de commande et saisir nslookup Poste Admin

Quel est le résultat de la commande ? Pourquoi ?

Recommencer I’opération mais cette fois en saisissant le nom FQDN de Poste Admin
c'est-a-dire suivi de son nom de domaine webcourses.sio

Quel est le résultat de la commande ? Pourquoi ?

1.6. Ajout de la suffixe dans la propriété TCP/IP

Comme nous venons de le constater, la zone de recherche directe fonctionne bien a condition
de spécifier le FQDN associé.

Pour que la résolution de nom fonctionne avec le FQDN, mais sans avoir a le saisir a chaque
fois, on peut alors I’indiquer au niveau de la carte réseau. Pour cela faire :

Démarrer — panneau de configuration — connexion réseau — clic droit sur la carte réseau —
propriété — Protocol Internet — propriété — avancé — DNS — cliquer sur ajouter ces suffixes
DNS — dans la zone suffixe DNS pour cette connexion saisir le nom FQDN a savoir
webcourses.sio— ok — ok

Sur le Serveur primaire, vérifier que 1’ajout du FQDN sur la carte réseau fonctionne en
ouvrant I’invite de commande et saisir nslokkup Poste Admin

Quel est le résultat de la commande ? Pourquoi ? Quel est le nom du serveur DNS ?
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Maintenant saisir nslookup 172.16.0.50

Quel est le résultat de la commande ? Pourquoi ?

1.7. Création d’une zone de recherche inversée

Afin de pouvoir utiliser le lien @IP [ nom, il faut créer une zone de recherche inversée.
Comme nous venons de le voir, sans le lien la commande nslookup ne fonctionne pas.

1.7.1. Démarrer — outils d’administration — DNS — clic droit sur zone de recherche
inversée — nouvelle zone — suivant — zone principale — saisir I’ID du LAN 1 &
savoir 172.16.0 — suivant — ne pas autoriser les mises a jours — suivant — terminer

1.7.2. Clic droit sur la zone de recherche inversée 192.168.1.x Subnet — nouveau
pointeur — saisir la partie Identificateur Machine du poste concerné (exemple
pour Poste A il s’agit de 3, valeur du dernier octet de son @IP) — parcourir — aller
chercher le nom du poste correspond a I’@IP que vous venez de saisir

1.7.3. Refaire cette opération pour chacun des postes a identifier
1.7.4. Refaire I’opération 1.5 pour chaque LAN présent de votre schéma

Sur le Serveur primaire, vérifier que la zone de recherche inversée fonctionne en ouvrant
I’invite de commande et saisir nslokkup 172.16.0.50

Quel est le résultat de la commande ? Pourquoi ? Quel est le nom du serveur DNS ?

Vérifier a I’aide de la commande nslookup que tous les autres postes fonctionnent.
Vérifier a I’aide de la commande ping nom du poste que la connectivité fonctionne entre tous

les postes. Se reporter au §1-4

1.8. Création d’une zone de recherche directe a I’aide du CNAME (canonical Name)
c'est-a-dire d’un alias
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A quoi sert un alias (CNAME) dans DNS ?

e Sur la zone de recherche directe, faire clic droit sur votre nom de domaine a savoir
webcourses.sio— nouveau alias — dans le nom de I’alias saisir
www.webcourses.sio — parcourir — rechercher le serveur primaire dns — ok

e Sur le Serveur primaire, vérifier que la zone de recherche directe avec un alias
fonctionne en ouvrant I’invite de commande et saisir
nslokkup www.webcourses.sio

e Sur le Poste Admin, vérifier que la zone de recherche directe avec un alias fonctionne
en ouvrant I’invite de commande et saisir
nslokkup www.webcourses.sio

Quel est le résultat de la commande ?
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2¢éme partie
Montrer la synchronisation de serveur
La continuité de service
La répartition de charge avec la mise en place d’un serveur DNS secondaire
statique

2. 10Création d’un serveur DNS secondaire statique

Un serveur DNS secondaire est une copie en lecture seule de la zone principale standard,
utilisée pour assurer la répartition de charge DNS et la tolérance aux pannes si le serveur DNS
principal tombe.

Dans notre schéma, le routeur va jouer le role du serveur de secours en cas de non
disponibilité du serveur primaire. On va donc promouvoir le routeur pour qu’il devienne un
serveur secondaire du premier serveur DNS.

Le routeur va contenir une base de données DNS identique a celle du serveur primaire grace
au transfert de zone du primaire vers le secondaire.

2.1. Configuration du serveur DNS secondaire statique
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Webcourses.sio
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2.2. Créer une zone secondaire en recherche directe sur le serveur DNS secondaire

e Démarrer — outils d’administration — DNS — clic droit sur nouvelle zone — suivant —
cliquer sur zone secondaire — suivant — zone de recherche directe — suivant - dans le
nom de la zone indiquer webcourses.sio — suivant — dans I’@IP indiquer I’@IP du
serveur DNS primaire a savoir 192.168.0.200 — ajouter — suivant- terminer

2.3. Configurer le serveur DNS primaire ou maitre afin qu’il puisse étre répliqué sur
le serveur DNS secondaire

e Sur le Serveur primaire, retourner sur le service DNS — zones de recherches
directes - faire clic droit sur webcourses.sio — propriété — cliquer sur I’onglet
transfert de zone — cocher autoriser les transferts de zones et cocher uniquement
vers les serveurs suivants — saisir I’@IP du serveur DNS secondaire — ajouter —
appliquer - ok -

e Retourner sur le service DNS — zones de recherches directes - faire clic droit sur
webcourses.sio — propriété — cliquer sur I’onglet source de nom (SOA) — cliquer
une fois sur incrémenter — positionner les intervalles a 30 secondes — 1’expiration
apres 1 jour — durée de vie minimale a 1 heure — ok

e Retourner sur le service DNS — zones de recherches directes - faire clic droit sur
webcourses.sio— Actualiser

2.4. Vérification du paramétrage afin de vérifier la synchronisation des serveurs

2.4.1. Se connecter au serveur DNS secondaire et vérifier que la base de données est
synchronisée avec celle du serveur primaire.

2.5. Simulation d’une panne serveur DNS

2.5.1. Pour simuler une panne serveur ou un arrét pour maintenance nous allons faire
tomber le serveur DNS primaire pour vérifier que le DNS secondaire reprenne la
main

2.5.2. Revenir sur le serveur DNS primaire — clic droit sur SERVEUR PRIMAIRE —
toutes les taches — arréter

2.5.3. Sur les postes Poste Aadin et Poste client, dans la carte réseau, modifier I’@IP
du serveur DNS pour les faire pointer sur le serveur DNS secondaire.

2.5.4. Sur chacun des postes clients modifiés, ouvrir I’invite de commande :

2.5.5. taper la commande ipconfig /all pour vérifier la prise en compte de la nouvelle
configuration de la carte

2.5.6. la commande nslookup nom du poste et nslookup @IP

2.6. Répartition de charge
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Afin de pouvoir répartir les requétes au niveau des serveurs primaires et secondaires, il est
intéressant de répartir les clients sur les différents serveurs.

2.7. Rajouter, dans le sous-réseau 192.172.16.0/24, 2 postes clients supplémentaires.
2.8. Configurer ces postes comme il se doit.
2.9. Pour les postes de ce sous-réseau, mettre la configuration suivante :

DNS primaire : 172.16.0.100

DNS secondaire : 192.168.0.200

2.10. Rajouter, dans le sous-réseau 192.168.0.0/24, 2 postes clients supplémentaires.
2.11. Configurer ces postes comme il se doit.
2.12.  Pour les postes de ce sous-réseau, mettre la configuration suivante :

DNS primaire : 172.16.0.100

DNS secondaire : 192.168.0.200

2.13.  ouvrir Wireshark sur les deux serveurs et les postes clients et lancer les demandes
de captures

2.14. Demander les résolutions d’adresse pour chacun des postes

2.15. Observer la distribution des requétes
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3éme partie Cibler ’intérét d’un DNS dynamique et évolutif
Pour la maintenance

Contexte

Comme nous venons de le voir, pour passer d’un serveur DNS primaire a un serveur DNS
secondaire, il faut changer I’@IP manuellement sur chacun des postes clients.

De plus, si un serveur DNS est associé a un serveur DHCP sur un réseau, il se peut qu’en
changeant le nom d’un poste, ou une @IP, le mappage ne fonctionne plus si 1’on est en
statique.

Dans le cas d’un parc informatique important, cela devient vite ingérable.

La solution consiste donc a transformer le DNS statique en un DNS dynamique et évolutif.

3. Configuration du serveur DNS primaire

e Redémarrer le serveur primaire— clic droit sur SERVEUR PRIMAIRE — toutes les
taches — démarrer

e Clic droit sur webcourses.sio— propriétés — sur ’onglet général, dans le menu mises a
jour dynamiques choisir I’option non sécurisés et sécurisés — appliquer — ok

e Sur le Serveur primaire, aller démarrer — poste de travail — clic droit sur poste de
travail — propriété — nom de I’ordinateur — modifier — autres — dans la zone suffixes
DNS principal de cet ordinateur saisir webcourses.sio— appliquer — ok

e Arréter et Redémarrer le Serveur primaire
3.1. Configuration des postes clients

e Aller dans la carte réseau — propriété — avancé - DNS — cocher utiliser le service DNS
de cette connexion pour I’enregistrement DNS — vérifier que la zone « ajouter ces
suffixes DNS » est bien cochée et que la valeur webcourses.sio est bien saisie dans la
zone suffixe DNS pour cette connexion — ok — positionner 172.16.0.100 comme @IP
pour le serveur DNS préféré et 192.168.0.200 dans le serveur DNS auxiliaire —
changer I’@IP avec 172.16.0.27 pour Poste Admin et 192.168.10.45 pour Poste client

e Sur le Poste Admin et le poste cleint, aller dans démarrer — poste de travail — clic droit
sur poste de travail — propriété — nom de 1’ordinateur — modifier — autres — dans la
zone suffixes DNS principal de cet ordinateur saisir webcourses.sio— appliquer — ok

e Arréter et Redémarrer les postes Poste Admin et Poste client

e OQuvrir 'invite de commande et faire ipconfig /all pour vérifier la prise en compte de la
nouvelle configuration de la carte

e Afin de prendre en compte la nouvelle configuration des cartes réseau, sur I’invite de
commande de chacun des postes clients, faire ipconfig /registerdns
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3.2. Vérification du paramétrage

Aller sur le Serveur primaire — clic droit sur webcourses.sio- actualiser
Vous devez voir apparaitre votre nouvelle configuration d’@IP

Aller sur le Serveur secondaire - clic droit sur webcourses.sio- actualiser
Vous devez voir apparaitre votre nouvelle configuration d’@IP

Sur le Serveur primaire, supprimer de votre base de données les postes Poste Admin et
Poste client

Faire actualiser et vérifier que la mise a jour a été prise en compte

Sur le Serveur secondaire, clic droit sur webcourses.sio- actualiser

Vérifier que la mise a jour a été prise en compte par copie

Arréter les postes Poste Admin et Poste client puis les redémarrer

Sur le serveur DNS primaire et secondaire, faire actualiser et vérifier que la base s’est
mise a jour dynamiquement.
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4¢éme partie
Montrer I’intérét de controler le trafic DNS a travers
La mise en place d’une Délégation et d’une redirection

4. Redirection
4.1. Domaine webcourses.sio
Nous allons considérez que le domaine webcourses.sio, sur le Serveur primaire ayant comme
@]IP 192.168.2.2, sera le domaine enfant.
Nous rappelons aussi que la zone webcourses.sio contient entre autre le mappage des postes

Poste client webcourses.sio et Serveur controleur de domaine. webcourses.sio

De maniére a créer un domaine parent sur le serveur secondaire, il faut d’abord supprimer la
zone secondaire webcourses.sio sur ce serveur secondaire.

4.1.1. Création d’un domaine parent appelé courses.sio sur le serveur secondaire

4.1.2. Création d’une zone de recherche directe
Démarrer — Outils d’administration — DNS — clic droit sur Zone de recherche
directe - Nouvelle zone — suivant - Zone principale — Saisir courses.sio—
suivant — ne pas autoriser les mises a jour — suivant — terminer

4.1.3. Créer une zone de recherche Inversée
Démarrer — Outils d’administration — DNS — clic droit sur Zone de recherche
Inversée — Nouvelle zone — suivant - Zone principale — ID réseau 192.168.1
Suivant - Ne pas autoriser les mises a jour — suivant — terminer

4.1.4. Création des mappages
Clic droit sur la zone courses.sio— nouvel hote — saisir le nom du poste client
et son adresse d’IP 192.168.10.50 — ajouter un hote — cocher I’option créer un
pointeur d’enregistrement PTR - terminé
Pensez a actualiser les modifications.

4.1.5. larésolution des noms

4.1.6. Sur le poste B, ouvrir une fenétre de DOS, puis saisir nslookup Poste client

Quel est le résultat de la commande ? Pourquoi ?
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Recommencer I’opération mais en saisissant le nom FQDN du poste B

Quel est le résultat de la commande ?

4.1.7. larésolution inversée a I’aide de la commande nslookup 192.168.10.50

Quel est le résultat de la commande ? Pourquoi ?

4.1.8. L’ajoute la suffixe dans la propriété TCP/IP sur le poste client

Panneau de configuration — connexion réseau — clic droit sur carte réseau — Propriété —
Protocole Internet - Propriété — Avancé — DNS — Ajouter ces suffixe DNS — Saisir
courses.sio— dans Suffixe DNS pour cette connexion - Saisir courses.sio

Ok — ok — terminé

Faites la résolution des noms a 1’aide de la commande nslookup 192.168.10.50 sur le
poste client

Quel est le résultat de la commande ? Pourquoi ?

Quel est le nom du serveur DNS ?

4.1.9. Remédier s’il le faut
4.2. Délégation

4.2.1. Sur le poste client, vous essayez de résoudre nslookup Poste
Admin.webcourses.sio
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Quel est le résultat de la commande ? Pourquoi ?

Afin que le serveur DNS du client Poste client puisse interroger le serveur d’autorité
de la zone webcourses.sio qui est le domaine enfant de courses.sio, il est nécessaire
de créer une délégation a partir de la zone courses.sio.

Pour cela, sur le serveur secondaire, il faut aller dans :

Démarrer — Outils d’administration — DNS — clic droit sur Zone de recherche directe —
nouvelle délégation — suivant — saisir bts dans domaine délégué — suivant — Ajouter le
nom du serveur Serveur Primaire.webcourses.sio en faisant parcourir (I’@IP

correspondante se place automatiquement) — suivant — terminer — actualisation.

4.2.2. Sur le poste B, vous essayez de résoudre a nouveau le nom Poste
Admin.webcourses.sio

Quel est le résultat de la commande ? Pourquoi ?

4.2.3. Sur le Poste A, vous essayez de résoudre le nom Poste client.courses.sio

Quel est le résultat de la commande ? Pourquoi ?

Afin que le serveur DNS du client Poste Admin puisse interroger le serveur d’autorité
de la zone courses.sio qui est le domaine parent de webstgab.local, il faut créer une
redirection a partir du serveur DNS de la zone webcourses.sio sur le Serveur primaire.

4.2.4. Sur le Serveur primaire faire :

Clic droit sur serveur DNS - propriété - redirecteur — nouveau — saisir le nom du
domaine parent courses.sio— saisir I’adresse IP du serveur DNS parent 172.16.0.100
- Ajouter — ne pas cocher 1’option ne pas utiliser la récursivité pour ce domaine —
appliquer - ok
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4.2.5. Recommencer le Poste client de résolution de nom avec Poste
client.courses.sio

Quel est le résultat de la commande ? Pourquoi ?
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Mission 6 Documenter le service DNS

Compétences | Reprendre toutes les compétences relatives aux différentes missions

Objectifs Documenter DNS

Vocabulaire a

connaitre

Evaluation Compte-rendu a rendre pour évaluation sommative [ coefficient 2

Compte-rendu est a poser dans votre PFC
Epreuve E4 certificative

Page de garde

4. L’entéte de chaque page doit contenir les informations suivantes :
8. Nom de I’établissement
9. Titre complet de I’activité
10. La version du document

5. Le pied de chaque page doit contenir les informations suivantes :
11. L’auteur / les auteurs
12. Numéro de page
13. Date

6. Au centre de la page
14. Donner 1’objectif principal de I’activité

| Sommaire ou table des matiéres

2. Automatiser votre sommaire

| Introduction

2. Présenter
2.1. le contexte sur lequel vous travaillez (Description de la ligue de marathon)
2.2. Description de son logo (celui que vous avez choisi sur votre site) [J représentation,
symbole, lien Internet si vous I’avez récupéré sur une bibliotheque d’images

Déroulé de la mission 5

Donner le schéma réseau global associé au contexte des missions 5

Préciser les contraintes liées aux Prérequis si nécessaires

Notifier les points de vigilance de chaque mission

Expliquer les points de blocage et les solutions apportées

Montrer a I’aide d’une copie écran les résultats obtenus apres les mises en place des
missions
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Analyse de activité

4. Spécifier les difficultés rencontrées au cours des différentes phases de mise en place
5. Mentionner les apports professionnels acquis a travers cette expérience
6. Préciser les apports personnels acquis a travers cette expérience
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Mission 7 Installer et paramétrer un service DHCP

Compétences

Objectif Gérer un service DHCP

principal

Objectifs Installer et configurer le service DHCP
intermédiaires | Montrer le role de I’agent relais
Vocabulaire a

connaitre

Evaluation Epreuve E4 certificative

| Votre mission

Installer et paramétrer le service DHCP

| Information utile |

Poste administrateur : par DHCP

Serveur DHCP primaire : 172.16.0.100/24
Nom de la machine srvaddns

un poste client : par DHCP

| Guide d’installation

1. Démarrer le service

e

3. Installer et configurer le service DHCP

e

a pour but dinstaller et de confi i . Aot
slade gurer les principales o eur DHCP.
e domaine Nextinfo.priv doit &tre z pa ptions du rble de serv

Installer le rdle de serveur DHCP
»Etape 1 - sur e serveyr
et des fonctionnalités, DC-01, ouwrez le Gestionnaire de serveur et cliquez sur Ajouter des 1%

Remplacer de-01 par srvaddns
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[ ol e Ll |

s e S
M[mﬂmwum ———

0 Configurer ce serveur local

2 Ajouter des roles et des fonclinnaig;
4" Ajouner dautres serveurs b géres
4 Créer un groupe de serveurs

5 Connectar o8 Serveur Ui 3ervices cloud

yEupsd: cliquez sur Suivant dans la fenétre Avant de commencer.
» Etape 3 cliquez sur Suivant & étape Sélectionner le type d'installation.
»Etape 4 : cliguez sur Suivant a l'étape Sélectionner le sarveur de destination.

»Etape §: dans la fenétre Sélectionner des roles de serveurs, cochez |a case comespandant au rie
4a Serveur DHCP.
¥Etape 6 : cliquez sur Ajouter des fonctionnalités .

s Assistant Ajout de riles et de fonctionnalés ®

Ajouter les lonctionnalités requises pour Serveur
DHCP 7

Les outils subrnts sont requis poul (s gestion de cette
fonclionnaklé, mais ik ne dowent pas obligaoirement Etre watalé:

sur le midme Serveur.

4 Outils dadminsstration de serveur distant _|
A Ohtils o admanistration de réles
[Onurtils] Onatils dha serveur DHCP

i
|
I
I
|
]
|
i
]
{
|
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sur Installer :

_':_'_'_._ \csisiant Afoat e riles et e fonchonnaibés

Confirmer les sélections d'installation
I Pour installer
TF;Im'.-H-I'l‘hﬂ

gilecsan du serveur
ge peut que des Soncticenal itds laealtrives

It ediles, sevvions. de phie oy o i
; RN w0 Hmm'ﬂ'ﬂﬁmﬂ; chpiy

= Redkmarver subcmatiuement ke serur e I

ST 04 opge
HiTrn
R .

u rdCE e

|
e

Bprries les paramitres de configurabion
Sparifier un mare chemin J'sonds pounce

o “sdmenieation] scien afichde

Foles de ssreaLr cEfie page, car elles Onl i vl Snnsey Td“:;;:mu -:huu bl T

kit o tsannaitds faoultatinm, chques far Frioisent pow Séacdver i [ ;Em e

OMEP ; T ST .
Setvaur Chatdy. o admirisiration de senseur drikan N

Dhutih d sdmirestrabon de riles
Dutih s gevver DHCP
Eapseur DHCP

[Pobcidor] [ 5o » | [Cieelir | [Chewmiee

»Etape 11 : cliquez sur Fermer :

R femisank g e p29es et de [enciserakies

Progression de l'installation

2t A T AfFich la prosgiession ge Ninstallalion
Mo o v adbanion . _n_l sallatizan rie fomclicrinainl
AMeTRon o v |

Lgalaparstn riguse. inglallalrin réwa 2 DC-01 pestinfi g

a
;

SOV Of ST RATOn
DN aEnnfopey

- | Serveur DHCP
T Larcar FAsustand Bost-nstalaton DHCP

ey Termiser la configuaesen DHCP
I | Ot
Chutils e ey

Oz du serveur DHCP

|
-:'r.;% il
%
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s rage 265
» Etape 14 - cliquez sur Valider pour autoriser le servayr DHCP dang Active D
i _ RO irectory -
rl_wtuﬂljtrllnﬁmmﬂltnﬂlﬂﬂlﬂ T T e LR
— ‘D m
Autorisation
DTt Spacrier e niormations o et

- -I|n1luﬂullmnhl'-:nﬂr!'!-rnﬂf|}hLl'Mhm

. mm'mhfmhm:“rm‘“

Hom afutdastowr | "5 weheourses. Administrateur

L) Uiinar d'wsires infomatiom SidersiRatian
Mom & wtilipsieg: I E_I ! ;

) igrarer [ mioessten AD

#Etape 15 : cliguez sur Fermer

o st Cosliguntion post inmtaliston BHOP - [0 R ||
Résumé

Uit . o e conliga raton oS- nUailebon e indioud dideisos |

_ Cadutins des groope de sl —— Termind

Sdimaer b parvicn Serveud DHCR s fondinalew ciske pour que bes geupes de sk
tomnt efttect Fi.

C

Aardrnalion de senveur DHCP e I

(e e 1]

2. Configuration du service
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3. Configuration d'une étendue : ATTENTION une étendue / réseau
Clic droit sur serveur DHCP - nouvelle étendue - suivant - remplir les champs demandés
- suivant - remplir les champs plage IP et le masque du réseau (exemple : plage d’@ IP
de 192.168.10.1 a 192.168.10.50 (correspondant au vélo) avec un masque par défaut a
255.255.255.0 car il s’agit d'une classe C) - exclure les @ IP s’il y a lieu (par exemple I'@
[P d’'une imprimante ou d'un serveur) - pour notre activité mettre le bail a 2 mn -
suivant - cocher OUI je veux configurer
Ces options maintenant - suivant - saisir I'@ IP de la passerelle correspondant au LAN
sur lequel on travaille - faire suivant jusqu’a obtenir le bouton terminer - actualiser

4. Demander une @ IP dynamique pour un poste client

A FAIRE SUR CHACUN DES POSTES CLIENTS

[l faut passer une @IP fixe en IP dynamique. Pour se faire aller dans:

a) Propriété du protocole internet TCP/IP - propriété — générale cocher I'option
obtenir une @ IP automatiquement.

b) Ouvrir I'invite de commande et taper :

Ipconfig /release pour résilier le bail existant ou l'initialiser

Ipconfig /renew pour demander une @ IP dynamique via le serveur DHCP
Ipconfig /all pour vérifier la configuration de la carte réseau (@ IP -
masque

- passerelle)

c) Vérifier viala commande PING la connectivité globale de I'ensemble du réseau.

5. Ajouter I'agent de relais
Pour se faire aller dans :

Démarrer - outils d’administration - Routage et acces distant - clic droit - ajouter un
serveur - cet ordinateur - OK

Cliquer sur serveur local - routage IP - clic droit sur Général - nouveau protocole de
routage - Agent de relais DHCP - OK

6. Configuration de I'agent de Relais

Clic droit sur Agent de Relais - nouvelle interface - choisir I'étendue se trouvant en
dehors du Lan du serveur DHCP -
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Clic droit sur Agent de Relais - propriétés - donner I'@ IP fixe du serveur DHCP qui
devra desservir les @ IP.

Attention : s’il y a plusieurs serveurs DHCP possibles, rentrer toutes les @ IP des
serveurs (cas de backup par exemple).
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. tapez |e nom de réservation Poste CLIENT1, l'adresse |p
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o 182, ;

y Etape ndante & la carte réseau de votre machine virtuelle CLIENT1 ;;ﬂﬂ,ﬂ.ﬁaf 'adresse MAC
m;ﬁdipquﬂl gur Ajouter, puis sur Fermer : description |p CLIENT1
pu

Mouvelle rézervation _-_?‘_'_;:—-
Nom de résarstion |Pu|lu CLENTI
Pcrmsan IF - |152_153 0 .1%
Adresse MAC - |M—H]F—25—ia
Dascription - |IPCLIENTT
Types pris en chage —

(= Les deisc

" DHCP

" BOOTP ,

|

#Etape 4 ; vérifiez que la réservation d'adresse |P

pour le poste CLIENT1 apparait :

@ DHCP Réservations
v i de-00.nextinfo priv 1 [192.168.0.155] Poste CLIENT!
v [ 1P
v [ Frendue [192.168.0.0] Etendue DHCFN1 —re—
[} Pool d'adresses
[ Baus d'sdresses
» E Récervations
[, Options d'étendue
I ] sratégies I

onfig /[ranew.

I *Et3pe § - connectez-vous sur le poste CLIENTA et assurez-vous que la carte réseau est configurée

}mr%ﬂlr une adresse IP automatiquement. Tapez ensuite 1a gommande ipe
§ *a00 8. tapez 2 commande ipeontig, et vérifiez que ladresse IP est
b
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Mission 8 Installer et configurer la haute
disponibilité du service DHCP

Compétences

Objectif Installer et configurer la haute disponibilité du service DHCP
principal

Objectifs Installer la haute disponibilité du service DHCP
intermédiaires | Configurer la haute disponibilité du service DHCP
Vocabulaire a

connaitre

Evaluation Epreuve E4 certificative

| Votre mission

Installer et configurer la haute disponibilité du service DHCP

| Information utile

Poste administrateur : par DHCP

Serveur DHCP primaire : 172.16.0.100/24

Nom de la machine srvaddns

Serveur DHCP secondaire : 192.168.0.200/24 installer DHCP
Nom de la machine srvdns

un poste client : par DHCP

Guide d’installation
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DC-01 par srcaddns
Remplacer cd-01.nextinfo.priv par
srvaddns.webcourses.sio
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»Etape 4 | cliquez sur Suivant :

Configurer un basculement

Introduction au bascylement DHCF

DIEP*umiégrﬂﬂnuimémﬂngeda:hug:mmt

Mﬂm r: S&lectiormor [eul

132.168.0.0

Ici vous devriez avoir 172.16.0.0
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Remplacer de-01.nextinfo.priv par srvaddns.webcourses.sio  172.16.0.100
Remplacer de-02.nextinfo.priv par srvdns.webcourses.sio 192.168.0.200
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Remplacer
de-02.nextinfo.priv par
srvdns.webcourses.sio
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Remplacer de-01.nextinfo.priv par srvaddns.webcourses.sio
Remplacer de-02.nextinfo.priv par srvdns.webcourses.sio
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Remplacer de-01.nextinfo.priv par srvaddns.webcourses.sio  172.16.0.100
Remplacer de-02.nextinfo.priv par srvdns.webcourses.sio 192.168.0.200
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. pUVTEZ UNe Session sur le poste CLIENTY puis affich
- 1 ; B . .
— u. ldentifiez et mémorisez 'adresse |P dy serveur I:IHI:: ::::P!.mh o e o

Suffwe DNS propre 8la _ nextirfo prv .
Diescription Conneson rseau Inbel(F) B257.

Adresse physique D-OC-29-A1-52-19 et
DHCP activd 0 7

Adresse [Pyvd 192.168.0.155
Masque de sous-réseay . 255 255 285

Ball obtanu mah 14 féwrier 2017 07-01.48
Ba expurart march 14 fdviier 2017 080146
Passerele par défaut IPvd 192 168.0.254

Serveur DHCP 1Pvd 192 168.0.100

Serveur DNS 1Pwd 152.168.0.100

Sarwaur WINS [Pvd

Nt BIOS mr TCPAP act . Ou

Acragse [Py locale de i, FeB0-3595: 13087504 2053
Paeserela par défzul IPv6

Senveur DNS [Pvb

+ R s I s G

#Etape 15 : basculez sur le serveur DC-01, puis dans la console DHCP, arrétez le service sur le ser-
veur de-01.nextinfo.priv :

i_ﬂl{? R A || Contenu de I'étencue
= fﬂ"ll“h-:ﬂ Ajouter/supprimer des liaisons... (i Pool d advesses
v ;‘ﬁ ﬁ,{ i amd.-_ﬁmu
_____ s — | Bl Réservations
g;ﬁ Sauvegarder... - 5 Options d'dtendue
# Restaurer... il Strategies

Remplacer DC 01 par srvaddns
Remplacer de-01.nextinfo.priv par srvaddns.webcourses.sio
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uvieau sur le posté CLIENT1 et exécutez consécutivemany jag
uis ipconfig /renew.

CoOmm
/releass [ "y

» Etape 16 ; bascule? de na
DOS suivanies ipeonfld

tralounr MWERT I HFU.#2 pd nfFig Arengd
=% s Aailminis b Faktids
oF 1puarat pon I1* de '..'illl.|lll.."_'

arte Ethernet Etlhernetd =
| . + next fFo.priv
. Fel@:z:359!

. DNG peopre a la connexion.
iy |I|..:hlll||-. liaizon locale. -
;=g 1k TL [ 3

@ de SO
it HE= T [ WP >

*Etape 17 : affichez les propriétes de la carte réseau pour constater que le serveur DHCP |Pyg 5 bien
basculé sur e serveur DHCP de secours hebergé sur le serveur de-U2 nextinfo.priv (192 188 0,104, .

S T Sy N e S T e
~ Détails de connexion réseay “|
Dhitads cie connmaon riseau : ‘

|
Suffoce OMS propre @ la .. nesdinfo piv |
Descripton Conrexion réseau Intel(F) 825741 Gigaba ||

| | Admase physioue 0D-0C-23-A1L2-18 H
DHCF actvé O 5
Advesse (P 192 168.0.155 i
Mesque de sousviseau .. 255 255 255.0) &

Baf sbeeny mardk 14 féwrier 2017 07:16:20
fld ssprart mard: 14 février 2017 08:16:20
Passerele par défaut IPvd 152 168.0 254
Serveur DHCP IPvd 152168.0.101
Serveur DNS IPyd 1521680100
Serveur WINS 1Py
NetBIOS mr TCPAP 2t (g
- - 13087581 2c0%3 '
Passerole par défa |Pve Ii
Serveur DHS IPvg &
d = N S S el e
[ Fomer |
Remplacer de-02.nextinfo.priv par srvdns.webcourses.sio 192.168.0.200
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Mission 9 Documenter DHCP et sa haute
disponibilite

Compétences | Reprendre toutes les compétences relatives aux différentes missions

Objectifs Documenter DHCP

Vocabulaire a

connaitre

Evaluation Compte-rendu a rendre pour évaluation sommative [] coefficient 2

Compte-rendu est a poser dans votre PFC
Epreuve E4 certificative

Page de garde

7. L’entéte de chaque page doit contenir les informations suivantes :
15. Nom de I’établissement
16. Titre complet de I’activité
17. La version du document

8. Le pied de chaque page doit contenir les informations suivantes :
18. L’auteur / les auteurs
19. Numéro de page
20. Date

9. Au centre de la page
21. Donner I’objectif principal de 1’activité

| Sommaire ou table des matieres

3. Automatiser votre sommaire

| Introduction

3. Présenter
3.1. le contexte sur lequel vous travaillez (Description de 1’association Web courses)
3.2. Description de son logo (celui que vous avez choisi sur votre site) [] représentation,
symbole, lien Internet si vous 1’avez récupéré sur une bibliothéque d’images

Déroulé de la mission 7

Donner le schéma réseau global associé au contexte des missions 1 a 7
Préciser les contraintes liées aux Prérequis si nécessaires

Notifier les points de vigilance de chaque mission

Expliquer les points de blocage et les solutions apportées

Nk kAW
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6. Montrer a I’aide d’une copie écran les résultats obtenus apres les mises en place des
missions

Analyse de activité

X

Spécifier les difficultés rencontrées au cours des différentes phases de mise en place
Mentionner les apports professionnels acquis a travers cette expérience
Préciser les apports personnels acquis a travers cette expérience

o ®
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Mission 10 Cybersécurité Gestion des certificats avec
AD CS

Compétences

Objectif Gérer les certificats avec AD CS
principal

Objectifs Installer une CA autonome

intermédiaires | Installer une CA d’entreprise
Activer une CA émettrice
Publier un certificat via des GPO
Configurer I’interface Web
Demander un certificat

Vocabulaire a connaitre

Evaluation Epreuve E4

| Votre mission

Mettre en place des certificats AD CS

| Informations utiles

Du contréleur de domaine : 172.16.0.100/24

Un nouveau serveur autorité de certification racine : 172.16.0.150/24
Nom de la machine : srvcaracine

L’autorité de certification émettrice : le serveur IIS web : 172.16.0.151/24
Nom de la machine : srvcaiis

Passerelle : 172.16.0.254/24

Un poste client

Guide d’installation
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o

ik
—ner une CA autonome

'.-'\u
e -

dinstaller le role de serveur AD Cg __""‘"-——-..._.______
: situé sur le domaine Nexj e de cartfcaii

Aduﬂﬂtmnrndmdamm SE— mmm;w“h
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»Empe 4 s s fendire Sélectionner des fonctionnalités cliquez sur g

hl:“h“hh“lﬂﬁﬁm.m -4

Hf-hﬂlm&mﬂ“m“hn
'uhﬂ..

e

cliquez sur instalgy
Sicats Active Directory sur le serveur de destination. " 188 Servicey
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[ Comfgustion duerices du costiicnt At amchaty
Chiffrernent pour lautorité de certification

et da- AR |
"Fm | Sécacorer un s da chfeeTeel

e e I I

"Fﬁhi e i Fautorité de Hrﬂﬂﬂinﬁ‘
- champ Nom commun de cette AC, puis cliquez sur Suivant :

lﬂ*ﬁlﬂ-—hi-ulu_n_'
e Nom de Fautorité de certification

: iomations Ssesten | Spécifier le nom die [AC
 Type dmtincn
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26 : dans le champ Emplacement, tapez I'URL suivante et cliquez sur OK -
hito:/CS-02.nextinfo. priv/CertData/<NomAutorité Certification><SuffixeNomListe Ry
cats><ListeRévocationCertificatsDeltaAutorisée>.crl pd s
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Webcourses.sio
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REMPLACER CS-01 par srvcaiis

Créé le 04/07/2020 10:04:00
Créé par Mme Peyrataud, M.Bohin Page 108 sur 152




Ensemble Sainte-Marie  Le projet Running Hightech (version 1) 13/11/2024

T
g L e

T .-.n':;t'-ﬁ-.,_!!'i._lf{:q,, (LT vy TR
| Modifid e

srvcaracine

172.16.0.150

Créé le 04/07/2020 10:04:00
Créé par Mme Peyrataud, M.Bohin Page 109 sur 152




Ensemble Sainte-Marie  Le projet Running Hightech (version 1) 13/11/2024

Créé le 04/07/2020 10:04:00
Créé par Mme Peyrataud, M.Bohin Page 110 sur 152



Ensemble Sainte-Marie ~ Le projet Running Hightech (version 1) 13/11/2024

s Austant Ajout de rthes of de fonctionnaleds,

Sélectionner des services de réle
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Etape 17 : dans 'étape Nom de ['autorité de certification, tapez Nextinfo-Emettrine.
' Lan commun de cette AC, puis cliquez sur Suivant : e-CA

| Nom de l'autorité de certification

informations didentificati | Spécifier le nom de IAC

Services de dle
: dinstallation Tapez un nom commun pour identifier cette autorité de certification. Ce nom es
Trpe certificats émis par [autorité de certification. Les valeurs des suffixes du nom
Type dAC automatiquement, mais elles sont modifiables.
Clé privée

Nallmdemﬂ.?:

AR

REMPLACER Nexinfo par webcourses
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REMPLACER le nom du fichier par
C:\ srvcaiis.webcourses.sio_webcourses-srvcaiis-CA.req
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}Eupni:mmquﬂn-dldnnniudﬂ'lutuﬁud.

jouralde la base de données de cerlicats & fempiacem 1 "C: PUs Ml
sur Suivant : luham.E;u;qw :

Base de données de l'autorité de certification gl
Informations o identifican
o Specifier les emplacements des bases de données
Tyoe dirstaigtion Emplagernent de Ia base
e | de donnfes de certifieaty |
i privie -

Chiffrement | Emplacement du jounal de n base de dorestes de cerficats:
m*m i W—‘j
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Remplacer CS-02 par srveaiis
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»Etape 5 ° cliquez sur sulvant, puis Terminer. Lorsque lmportation du cerificat g Mbusg), . ;:

OK.

}M'ﬂ:nmﬂnh:l:t::hnﬂ dans le répertoire CertData, & créer a | Winy
C-Ainetpubhawwrooth 'm'l'lm

- |e serveur CS-01 avec des identifiants d'administration g
H!hp-l.nu:.ruumu-ﬁnnmd. on. Faites un clic droit sur Fautorité ge
la console de gestion Autorité de GBELCELT K e Soumetire une nouvelle demerctn

quez sur Ouvrir. Wit
% Etape 10 : dans larborescence de la console certsrv, sélectionnez le répertoire
attante. Faites un dlic droit sur la requéte disponible, cliquez sur Toutes les
Deélivrer . i

REMPLACER CS-01 par srvcaracine
REMPLACER CS-02 srvcaiis

REMPLACER le nom du fichier par C:\ Partage
\srvcaiis.webcourses.sio_webcourses-Emettrice-CA
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¥ Etape 17 : ouvrez une session sur le serveur CS-02 avec des identifiants d'adm
Nexdinfo.priv, et démarrez la console de geslion Autorité de certification. F‘“'Mm“.: i o )
torité de certification Nextinfo-Emetirice-CA el cliquez sur Toutes les tiches puis Ingy, Orok ol
ficat d'autorité de certification : i

B9 cortiy - |Bintenie de centilication (Local]]
HIH!‘ .I-IEHII'I Hldu_]: 1
#1||l|l| O |

[T Ausorité de cutifcation fLocal) I,..,.. ——r—

m#-*-
krhhnnh
mem
_—1 e Wﬁm
Ieatalles un certificat d'suterité de certification.- '
*Etape 18 : naviguez dans le réperioire partagé WCS-02\Partage o fichier
afin de sélectionner le fichier €
Intermediaire.pTb. Cliquez ensuite sur Ouvrir. | )

}Ehpnl:dnhmu!udluuhnﬂruwwm
serveur CS-02, fihtl.nnludml‘ll'
tm.mﬂqunmuHﬂuuMmhuMu k:

I Centificats délamis 2 Cemicmns derts

[ Dermandes i attente .MHH
] Dermandes symnt échawt || ) DEmBndes ayant dchow
o Modsles de cenifacats -“Hllmhm

L= ) dy )
oy m*mmdﬂmnrtnﬁ-ml

REMPLACER CS-02 srvcaiis
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bier e cerificat de Fautorité de certfication racine de infrastructure
_'ﬂ;mimdunummmWhmﬂﬂn: Hﬂﬂnq.-
mwhmﬂﬂm mmmmfuﬁmmm.
mmﬂwh“uﬂﬂmﬁm :‘

|

REMPLACER CS-02 srvcaiis
REMPLACER DC-01 srvaddns
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REMPLACER Nexinfo.priv par webcourses.sio
REMPLACER NEXINFO par webcourses
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siquez SUT demande de certificat avancée :

e Y | P TR Y, o
(fes-02/certsTvi CEIrquS.2sp P - C || @ senvices de centificats Actiy o
[Broesio e dd RU@e
SO )

Microsoft Active Directory MNextinfo- Emettrice-CA,

Accueil B

o
o et G R i L s
........ L REG Jzﬁmdluﬁﬂww_ « INEART Y
Nextinlo-Fmettrice-L A Ko A
certification détermine le type de certificats que vous pouvez demander.
pres de call Horié d Hification
it un fichier Ll Of { 0 codé enb i4, O
PKES cixla en ba 14
W
— — e

du fichler C:\Certificats\Demande. txt dans la section Demande enre-
le de certificat Serveur Web, puls cliquez sur Envoyer.
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wmﬁm“mﬂ’“mm“'
i e scumetes e JSCRE BCLTT) e demanda 0o renouvelement PKCS &7 géndede pay e
mmmﬂwwwﬂmummm 4
soulca exiems

»Etape 11 : cliquez sur Télécharger le certificat et enregistrez le fichier
toire C:\Certificats\ :

b].ﬂ_w;_m—__—ﬁ'—”_taj'kﬁ-nmq&_ ® ::!

Cortificat émis

Le cerlificat que vous avez demandé a &té dmes.
® Cooé DER ou O Codé en base 64
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Vous devez avoir srvcaiis (webcourses\Administrateur au lieu de CD-02 (NETINFO
Administrateur
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REMPLACER DC-01 par srvaddns
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REMPLACER CS-02.netinfo.priv par srvcaiis.webcourses.sio
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REMPLACER CS-02 srvcaiis
REPLACER Jean DUPONT par PDG
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REPLACER Jean DUPONT par PDG<
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Qu’est-ce qu’un certificat ?

Quel est son role ?
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Mission 11 Documenter AD CS gestion des
certificats

Compétences | Reprendre toutes les compétences relatives aux différentes missions

Objectifs Documenter AD CS les certificats

Vocabulaire a
connaitre

Evaluation Compte-rendu a rendre pour évaluation sommative [] coefficient 2
Compte-rendu est a poser dans votre PFC
Epreuve E4 certificative

Page de garde

10. L’entéte de chaque page doit contenir les informations suivantes :
22. Nom de I’établissement
23. Titre complet de ’activité
24. La version du document

11. Le pied de chaque page doit contenir les informations suivantes :
25. Lauteur / les auteurs
26. Numéro de page
27. Date

12. Au centre de la page
28. Donner I’objectif principal de 1’activité

| Sommaire ou table des matieres

4. Automatiser votre sommaire

| Introduction

4. Présenter
4.1. le contexte sur lequel vous travaillez (Description de la ligue de marathon)
4.2. Description de son logo (celui que vous avez choisi sur votre site) [J représentation,
symbole, lien Internet si vous I’avez récupéré sur une bibliothéque d’images

Déroulé de la mission 9

5. Donner le schéma réseau global associé au contexte de la mission 9
6. Préciser les contraintes liées aux Prérequis si nécessaires

7. Notifier les points de vigilance de la mission
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8. Expliquer les points de blocage et les solutions apportées
9. Montrer a I’aide d’une copie écran les résultats obtenus apres les mises en place des
missions

Analyse de Pactivité

10. Spécifier les difficultés rencontrées au cours des différentes phases de mise en place
11. Mentionner les apports professionnels acquis a travers cette expérience
12. Préciser les apports personnels acquis a travers cette expérience
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| Mission 12 Cybersécurité DNSSEC

Compétences | Reprendre toutes les compétences relatives aux différentes missions

Objectifs Installer le DNSSEC

Vocabulaire a

connaitre

Evaluation Compte-rendu a rendre pour évaluation sommative [] coefficient 2

Compte-rendu est a poser dans votre PFC
Epreuve E4 certificative

Informations utiles

DNSSEC Domain Name System Security Extension) est un protocole standard permettant la
signature numérique d’une zone.
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Lorsqu’une zone DNS est signée numériquement, tous les enregistrements DNS de la zone
sont automatiquement signés.

La signature d’une zone crée une clef privée sur le serveur puis stocke la clef publique dans
chaque enregistrement de ressources.

Ce processus permet ainsi aux clients de vérifier une réponse regue en comparant la clef
publique avec la clef privée du serveur DNS.

Pour q’un poste client vérifie les réponses apportées par un serveur DNS, il faut configurer ce
dernier en paramétrant sa table de résolution de noms (NRPT Name Resolution Policy
Table). Cette table contient I’ensemble des régles de gestion qui définissent la maniére dont
un poste client doit valider les réponses de requétes DNS.

La configuration de ce parameétre sur I’ensemble des postes clients d’un domaine est faisable
avec une GPO.
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Par défaut, lors de la signature d’une zone, le serveur DNS sur lequel I’opération est réalisée
devient le maitre des clefs. Ce serveur aura donc la gestion des clefs de chiffrement de la
zone.

| Guide d’installation
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2. Configurer le service DNS avec DNSSEC

Signer une zone avec DNSSEC
#Etape 1 : ouvrez ke menu Démarrer et cliquez sur DNS :

. Duwtils d'sdministration Windo...

ﬁ- Analyseur de performances

ﬂ Castre o acimdnissration Aetive D

DS

Windows Server 201 - Gestion des identités
I
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Remplacer DC-01 par srvaddns

v 1) Zones de recherche directes
> (4l nesinfo,priv

3 [2) Zones de recherche inversée

» [2 Points d'approbation
» -Hlldﬂu:w.ﬁﬁm

""'ﬁmumntamulmdiquumrnﬂlﬂacpuumwhm:
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» Etape 13 1 vérifiez les paramétres de la clé d'authentification (25K) pyis ﬂqmwm

ﬁqmmhyy-ltﬁﬂthﬁmnﬁﬁH-d
m_mmum {heeures] £
Hﬁﬁﬂ;ﬂﬂih sgrature 5 (hewres) :
d;ﬂiﬂh-hﬂt##ﬂlﬂﬁﬂt
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>Etape 17 : cliquez sur Suivant deuy fojs -

Assistant Signature de zone b

mﬂﬁﬂn-huum.
Wuhmmhmnruwuﬁi:

T

wammm: [jiﬁi:-!ﬂ;nr;_ 2
M.ﬁmm&wumll S

“fﬁﬁﬁ'm'hﬂmﬂmw,

Période dinterrogation dea dédgation séarisée frres).

Prie deffet de a sgrature (reures):
.Wﬂ@ih“h_*gm

i':'_l.\'_‘.l I
-

v, o |

» Etape 18 : cliquez sur Terminer -

Assistant Signature de zone

Signature de la mone
Les paramétres de la 2one ont £ié appligués et le procesnus de &

r".' .

h'l\: IV VRV SV
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Page 257
19 : vérifiez que la zone sélectionnée porte pi :
bEtpe est signee, puis que les e iyl PEtit Iogo en forme
que la Zone gnee, nregistrements RRSIG DNSKEY e hl:!El;}I o
' 3 ont b s,
3 Gesbonaire NS —— ——_____‘___‘_:ﬂ bien été Créés -
Fichier  Action Affichage T B s o LM
e3> aBiXERE Emieg 00—
3o e S
w ] Dcm -] e Dannies X
w [ Zones de recherche dinectes ™
v & netirdo.priv e
y B _mades 3_1:;
y B it dp
s B s emirDrones
» B _udp a':“"“”'“!“"i
3 ] DomamDniTones Gidentaque au dossier parent]  Sourcs de o : J 3
» [ ForestDnsZanes F Ntidentique su: dossier parent) m,d.:,mﬁi ﬂtﬂ:ﬂ:":‘""*
3 [ Zones de recherche inverie .Ellﬂtﬂﬁqmmmm Hite (A) S pire,
+ [ Points & appeobation | Eelfidentique su docsier parent] B2 Signeture [RRSIG) [T [Se——p
» [ Redesctewrs conditionnels l nﬁdlﬂtiqmndnﬁupmrnq FE Sagrurture [RRSIG) ['ﬂ'lllfﬂql'ﬁhﬂﬂtitlIﬁ
; Eltidentique au dosser porert) AR Sgrature (RR96)  [SOAIlncepbiondTCy M7
F Niidentique au dovser parent)  RR Sqnature (RE5) [NSEC IPARAM][Inception..,
Eltidentique au dossier paseet] AR Signeture (RRSS)  [DNSKEYDincegtiondTCY: -
[ ltidentigue au dovsier perers] B Signakuse (RRES) (SRR ) inceptioallUTCE-..
Pl iidentigue au dossier parent]  DRS KEY DRSKEY) [25THDNESEC | REASHA .
Elisestigue su dossier parent]  DWS KEY [DMSKEY) [ESTHONSSEC]RSA/SHA- .
[Fliidertique su dosier parent]  Dfs EEY (DREKEY) [ZSENOMESEC] REASHA -
[ liidentioue su dossier parent]  DNS EEY [DRGKEY] [ESE|DMESSECIRSA/SHA-.
riderigue su dossier parent]  Mest Secure 3 __ISHA 1WA SHBMBEI0N.. -y
i
|

hEhm 20 - an |:':rEl.|t constater CIUIH:IEE'E la ﬂigr'lall.l'.'l'& de la zone, deux fichiers anl éé crésas dans le

répertoire %SYSTEMROOT\System32\dns : dsset-nextinfo.priv et keyset-nextinfo.priv.

= =
B A=l dns - :
- Aopue) Parlage AMichage - P]_
| . - i 5 “ = :“
+”'*|Ehmmrﬂl:w-m-ms w 0 Rechiel ns
Acch MHom 2 | Wladilid e Type Tanlhe
B Eureau [ baciop T4MLR01T A nm_-uu-rm_am
s Takcharg * [ samples JAMrEOITORSE  Dasse de fichiens 5
¥ o a0 T k1 Fichier DG
. 1K=
B Documents [ 0.168.102 in-adde. srpa.dins TR Document beste s
- * (5] 0.168 192 in-adde.arpe.dns A e
g o D 14/02,/2017 D12 Dmﬂm:t”ﬂ e
a :,.,_ﬂ- -~ y4/z20T T 0%0 Frd-_-ﬂF £
!‘ l-.Hﬁul. D “ﬂn‘mﬁuﬁﬁ HMFHH St
i (7] kmyset- mestindo. peiv A RITORT r,.hhu-r:'u!m.|t o
2 __,‘. ,,h- = 4mpe1T 01T M“Tus ks
! B e oo T Ficheer
i S Trustlinchas.dat
- D p——r L]
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Configurer |3 table NRPT des clienls DNS
¥ Etape 1 : dans le menu Démarrer de Microsoft Windows Seryer 2018

des stratégies de groupes |  Clguez g

E’ Giestion dies '_.n,a,|1_-.:-.,"__., de QiOupe

=i 1
= Informatons systdme

Inrtiatessr (SC51

Modihcation ADS|

Miodule= Acte Ehrr_-f.:.-.l poiur W

e n

»Etape 2 ; développez I'arborescence et sélectionnez l'objet de s
Default Domain Policy

G Fichier  Action  Affichage

Remplacer nextinfo.priv par ol AN -1 | QI!
webcourses.sio L3l Gestion de stratégie de groupe

“ﬂrﬂﬂﬂ:hnﬁﬁw
v (3 Domaines
#1 Default Domain
» @) Domain Contrall

?“ "

e

| 9 ‘.‘

T

F'Eﬁptﬂ:ﬂdm:hm&nummu ;

—
W Gestion de stratégie de groupe.
v &b Forlt: netinfopry
"Inﬂnﬂﬂ. -
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4 : développez larborescence de |a conggla .
¥ : et sélact :
srdinateuriStratégies\Paramétres Windows\Stratégie dg“::::fu::'l R sUivant : Configungtio
on de 1

¥ Etape 5 : remplissez
guaz sur Créer ;

foms

[[i] Stratigie Defaun D P e e
> et wd":;:,u,m [0 KX TNk,
v [ Stratigies
» B Parametrpg ohi logiciel
w [ Pararnétres Windaws
» L] Stratdgie de risaiution de noms
&l Seripts (démanage/ansy)
L | |""I'f|r'l-lﬂ!=rd-t|:rn_!,.£“
> B Paramitres de sécurae
| » il Q05 basée sur la ciratégie

la régle de stratégie de résolution de noms afin d'alimenter ia table NRPT ef o

- Dans le champ A quelle partie de I'espace de noms &'
: 5 8 appligue cette 2 :
de domaine complet dans Ia liste déroulante, puis tapez nh‘pﬁ;ﬁgl‘ﬂ 7, sélectionnaz Nom

- Dans 'cnglet DNS

SEC. cochez les cases Activer DNSSEC dans cette régle =t Demander aux

clients DNS de vérifier que les données de nom et d'adresse ont été validées par le servedr

DNS,

-

Wl dwrmerreas
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sdemment figure bien dans la fable de s“"atégiﬁm
Appliquer | o

> Etapa7 : formez Tdisur de gestion des siratégies de groupe et exécutez 2 commangs
gpupdats /foroa.

8 connectez-vous sur le poste CLIENT1, ouvrez une fenétre DOS el executez 1a commang,
}mum;fm_ Cette opération & pour but d'actualiser les stratégies de securité du domaire
»Etape 9 - foujours sur CLIENT1, ouvrez une fenétre PowerShell et tapez la commande Rasolve-

dnsname -nama CLIENT].nextinfo.priv —-type dnskey -server DC-01 -dnasecer
On inferroge ainsi des enregistrements DNSSEC de la zone nextinfo.priv.
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|Missi0n 13 Documenter DNSSEC

Compétences | Reprendre toutes les compétences relatives aux différentes missions

Objectifs Documenter DNSEC

Vocabulaire a
connaitre

Evaluation Compte-rendu a rendre pour évaluation sommative [] coefficient 2

Compte-rendu est a poser dans votre PFC
Epreuve E4 certificative

Page de garde

L’entéte de chaque page doit contenir les informations suivantes :
29. Nom de I’établissement
30. Titre complet de I’activité
31. La version du document

Le pied de chaque page doit contenir les informations suivantes :
32. L’auteur / les auteurs
33. Numéro de page
34. Date

Au centre de la page
35. Donner I’objectif principal de 1’activité

Sommaire ou table des matiéres

Automatiser votre sommaire

Introduction

Présenter

5.1. le contexte sur lequel vous travaillez (Description de la ligue de marathon)

5.2. Description de son logo (celui que vous avez choisi sur votre site) [| représentation,
symbole, lien Internet si vous 1’avez récupéré sur une bibliothéque d’images

Déroulé de 1a mission 11

= 0o

Donner le schéma réseau global associé au contexte de la mission 11
Préciser les contraintes liées aux Prérequis si nécessaires

Notifier les points de vigilance de la mission

Expliquer les points de blocage et les solutions apportées

. Montrer a I’aide d’une copie écran les résultats obtenus apres les mises en place des

missions
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Analyse de activité

13. Spécifier les difficultés rencontrées au cours des différentes phases de mise en place
14. Mentionner les apports professionnels acquis a travers cette expérience
15. Préciser les apports personnels acquis a travers cette expérience
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