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Delitos informaticos con Ingenieria Social y Phishing.

Instrucciones. El alumno debera investigar los delitos informaticos reales y
documentados en el mundo que hayan utilizado ingenieria social y de Phishing, del
2012 en adelante, el cual también sera discutido en clase.

La ingenieria social y el Phishing han sido técnicas histéricamente utilizadas por los
delincuentes informaticos para realizar delitos a su conveniencia, obteniendo datos,
dinero, etc., para su beneficio, o para fines filosoficos y/o politicos, de formas a
veces tan simples que hasta las grandes companias han sido trucadas para caer en
este tipo de manipulacion.

Uno de estos casos fue la estafa realizada a Google y Facebook a las que le fue
estafado una suma que ronda los 100 millones de dodlares estadounidenses,
dejando en claro que ni siquiera las compafias de tecnologia mas grande del
mundo se salvan de este tipo de ataques que han evolucionado a formas tan
sofisticadas de fraude.

Este ataque fue realizado entre 2013 y 2015 por un hombre de Lituania llamado
Evaldas Rimasauskas quien se haria pasar por ejecutivo de una empresa ficticia
proveedora de hardware asociada con Quanta, previamente relacionada con
Google y Facebook de esta forma fue que envid correos electrdnicos con contratos
fraudulentos para crear la falsa impresion de que habian sido enviados por
empleados de la compania y debido a su relacién parecian genuinos, fue asi como
lograria convencer a ambas companias de pagar 123 millones de dolares en total
que repartid en cuentas en varios paises del mundo, el gobierno de Lituania lo
capturaria meses después y seria extraditado a Estados Unidos por sus crimenes
en 2017, posteriormente en 2019 se declard culpable, donde recibira alrededor de
30 afos en prisién, mientras que Google y Facebook lograron recuperar la mitad
del dinero perdido.

A raiz de este tipo de ataques, y siendo este ataque a Google y Facebook uno con
los que mas se ha estafado dinero, los criminales han tomado conciencia de la
enorme cantidad de dinero que pueden sacar utilizando este tipo de estrategias y
para junio de 2016, el FBI reportd que en Estados Unidos se han registrado
perdidas de 3 mil millones de ddlares en companias que caen en este tipo de
fraudes donde fingen relaciones de negocio.

Otro ataque de Ingenieria Social reconocido fue el realizado al Departamento de
Labor de los Estados Unidos en enero de 2022, disefiado para que los atacantes
lograran robar las credenciales de Office 365 de las victimas trabajadoras del
Departamento de Labor de manera muy convincente ya que, utilizaron dos
métodos para hacerse pasar por correos electrénicos de dicho departamento,
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comprando dominios de correo electronico similares a los utilizados para pasar a
través del filtro

de seguridad de emails de la organizacidn, en estos correos se incluia un enlace
que redirigia a un sitio fraudulento idéntico al utilizado por el departamento que
registraba los datos de inicio de sesidon de los empleados, problema que pudo
haberse solucionado si la organizacidn hubiera hecho mejor uso de sistemas de
seguridad para correos electrdnicos.
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