Gia My Binh - Dinh danh tai khoan mang xa hdi: Cé nhat quyét phai danh déi riéng tu dé ldy an

ninh?

Chinh quyén mudn kiém soat hoan toan khong gian mang han la bao vé quyén riéng tu va tu chu dif

liéu.
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D6 hoa: Tuy Phong/ Luat Khoa.

H&y hinh dung mo6t dém no ban dang tay trong tay véi ngugi yéu dao budc vao cho it dén thi bong
nhan ra ca hai dang deo cai bang sang choang ghi day du ho tén va s6 dién thoai moi dda. Vang, tat

nhién ban thay cut ca hiing vi mat di su riéng tu.

Du thdo nghi dinh do BG Thong tin va Truyén thong vifa dé xuat quy dinh tai khoan mang xa hoi can
xac thuc bang tén that va sé dién thoai dé cé thé dang bai, binh luan va livestream cling c6 tac déng

tuong tu nhu thé.



Dé xuat nay la mot phan cla du thao thay thé Nghi dinh 72/2013/ND-CP vé quan ly Internet ma Bo
dang hoan thién dé trinh Chinh phti vao quy 11/2023. [1] TU day, cadi bang tén sé dugc dan trén ngudi

ban moi lic moi nai khi ban dao budc trén khong gian mang.

Néu Saudi Arabia h6i nam 2022 phai cat cong dua gian diép vao Twitter mdi lay dugc danh tinh va vi
tri cla nhitng chu tai khoan dam dua tin binh luan chinh phu va gia dinh hoang gia Saudi, thi nha
nudc Viét Nam da di xa han mét budc véi du thao mdi nay, thé hién rd rang thong diép: can gi chai tro
diép vién khi thong tin tudng tan vé ngudi dung mang x3 hdi sé& dudc tu dong chuyén thang vé may

chd quan ta. [2]
Rat it quoc gia co6 khung phap ly tot dé bao vé quyén riéng tu

Du thao dinh danh tai khoan ca nhan dugc dua ra vdi ly do rat chinh dang. Th( trudng B6 Thong tin
va Truyén thong Nguyén Thanh Lam trinh bay: “Cé thdi diém cd quan chiic nang xac dinh dudc chu
tai khoan mang xa hoi vi pham phap ludt nhung khong truy vét dugc vi ti pham sif dung (ing dung
xuyén bién gidi.” [3] B&i thé, “tai khoan khong dinh danh sé bi dau tranh, ngan chan, xtf ly véi cac muc
d6 khac nhau,” thi trudng canh bao. [4]

Mat khac, Viét Nam khong phai la quéc gia duy nhat dang 1én ké hoach cho chinh sach nay. Khoang
80% quéc gia trén thé gidi da trién khai luat vé an ninh mang, cho phép ho gidm sat mang xa hoi vdi
nhiéu cap do khac nhau. [5] Tuy nhién, s6 dong khong phai lic nao cling ding, chling ta can xem xét

van dé nay trén nhiéu phuong dién dé dua ra danh gia phu hap.

MOt s6 ly thuyét vé luat va xa hoi hoc da nhan manh su khong thé tach rgi gitia luat phap va ngif canh
xa hoi. Mot diéu dudc gidi luat hoc cong nhan rong rai theo chl nghia hién thuc phap ly (legal realism)
la cac tham phan (du tét hodc xau) thudng bi anh hudng manh mé bdi quan diém chinh tri ctia ho, gia
tri ca nhan, tinh cach ca nhan va cac yéu té ngoai phap luat khac. [6] Con néu dua trén quan diém cla
chu nghia Marx vé hoc thuyét phap ly (Marxist theory of law) thi phap luat [a cong cu cla tang I8p tu
san (tang l8p thdng tri) dé duy tri quyén luc kinh té va xa hoi ctia ho doi vdi tang I8p vo san (tang 18p
lao déng). Ly thuyét nay coi phap luat nhu mét cdng cu kiém sodt xa hdi va cho rang né dugc hinh

thanh nham phuc vu |gi ich ctia tang [8p théng tri. [7]



Bdi vay, ching ta can xem xét ngii canh ma Thif trudng Nguyén Thanh LAm dang dung dé lap luan
cho tinh hgp ly cia du thao nghi dinh dinh danh tai khoan mang xa hoi nay.

Trén binh dién toan cau, trong s6 cac quéc gia ap dung luat an ninh mang, rat nhiéu nudc da va dang
thuc hién déng thai cac bién phap dan ap hodc han ché quyén tu do clia ngudi dan minh. Theo thong
ké clia t6 chlic Freedom House nam 2021, trong s6 4,5 ty ngudi c6 thé truy cap Internet, c6 76% dang
séng & cac qubc gia ma cac cd nhan bi bt hodc giam gill vi dang tai ndi dung vé cic van dé chinh tri,
xa hoi, hodc ton giao; 64% séng & cac qudc gia thuc hién viéc ngan chan nhitng noi dung chinh tri, xa
hoi, hodc ton gido trén Internet; 51% sdng G cac quoc gia ndi ma quyén truy cap vao cac nén tang

mang xa hoi bi han ché tam thai hodc vinh vién. [8] [9]

Cé thé ké dén mat vai vi du: Ludt Thong tin clia Indonesia, ban dau dudc ban hanh dé bao vé ngudi
tiéu dung trong cac giao dich dién tl, nhung ngay cang bi lam dung dé bit miéng nhiing ngudi phan
déi chinh tri. Suma hé clia cac dinh nghia trong ludt nay cung vdi viéc md rong quyén han cla canh
sat da khién nhiing vu bat b ngay cang gia tang. [10] Tai Syria, chinh phud ctia Téng théng Bashar
al-Assad d3 cap nhat luat tdi pham mang vao thang 4/2022 dé nham vao cac cd nhan phé phan téng
théng, nha nudc va hién phap. G Ai Cap, luat vé tdi pham mang d3 dudc stf dung dé phat tién va tu
giam cac ca si “vi pham thuan phong m§ tuc” trong mét video trén YouTube. [11] Va con nhiéu vi du

nifa dudgc tém tat sq lugc trong anh thdng tin dudi day.
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Nguoén: Freedom House

Thé nén, khong kho dé thay la trong sé cac quéc gia ban hanh luat an ninh mang, rat it qudc gia c6
cac khung phap ly dugc phat trién va thuc thi tot dé€ bao vé quyén riéng tu va tu chd dif liéu, déng thgi
cho phép cong dan hudng quyén dugc bao vé khi phat bi€u y kién va dau tranh cho quyén Igi cta

minh.

M6t vi du cho khung phdp ly nhu thé [a Quy dinh bao vé dif liéu chung (GDPR) ctia chiu Au. Quy dinh
nay, sau bay nam xay dung rong ra, cuéi cung cling cé hiéu luc vao ngay 25/5/2018 va dudc thiét lap
dé cho phép ngudi dung c6 quyén kiém soat dif liéu ca nhan hon bao gid hét. NhG GDPR, ban c6 thé
tir chdi mot s6 cach ma cong ty cong nghé st dung thong tin ctia ban, yéu cau quyén truy cap vao dit
liéu ca nhan tU cadc nha moi gidi dif liéu, hodc x6a hoan toan thong tin clia ban khoi cac trang web.
[12] Ngay ca nhu thé, ngudi dan & cac qudc gia nay van phai lién tuc dau tranh chong lai su ddy manh

cUa viéc chinh phu giam sat hang loat (mass surveillance), vi du nhu nudc Anh. [13]
Chinh quyén Viét Nam day manh tién trinh kiém soat hoan toan khéng gian mang

Xét ngli canh cua Viét Nam, nudc ta bi xép chot trén hau hét cac thang do vé quyén cong dan va tu do
khi chi dat 22 trén 100 diém trong Bao cdo Tu do trén mang nam 2022, theo Freedom House; hodc
x€p hang 178 trén 180 theo t6 chiic Phdng vién Khong bién gidi (RSF) nam 2023. [14] [15] Viét Nam
hién giam gilt han 160 ngudi vi thuc hién 6n hoa cac quyén dan su va chinh tri cd ban, két an tu dai
han it nhat 27 ngudi trong chin thang dau nam 2022 vi da |én tiéng chi trich chinh phi va van dong

cho cac muc tiéu nhan quyén, méi trudng hodc dan chu. [16]

Quan trong han, ching ta c6 thé quan sat thay chinh phu dang lién tuc ddy manh tién trinh kiém soat

hoan toan khong gian mang:

TU cOt moc dau tién la khi Viét Nam hoa mang Internet vao ngay 9/11/1997 dén 20 nam sau do, nha
nudc Viét Nam da ban hanh, stfa d6i hang loat luat, nghi dinh va thong tu dé kiém soat Internet tai

Viét Nam. [17]


https://freedomhouse.org/report/freedom-net/2022/countering-authoritarian-overhaul-internet?ref=luatkhoa.com

Tiép theo, Ludt An ninh mang ¢ hiéu luc ti ngay 01/01/2019 d3 dap tat mét cach hiiu hiéu cac cubc

thao ludn dan suy/ chinh tri/ hoat ddng nhan quyén trén c6i mang. [18]

Gan day han, Nghi dinh 53 ¢6 hiéu luc tif ngay 01/10/2022 dé quy dinh chi tiét mot s6 diéu cta Luat
An ninh mang da yéu cau tat ca cac doanh nghiép thuc hién cac hoat dong thu thap/ khai thac/ phan
tich/ xt ly dii liéu trén mang vién thong, Internet va cac dich vu gia tang gia tri trong khong gian mang
cUa Viét Nam phai luu trit dif liéu tai Viét Nam. Cac dif liéu nay bao gom: (i) dii liéu ca nhan cta ngudi
st dung dich vu & Viét Nam; (i) dif liéu do ngudi st dung dich vu & Viét Nam tao ra, bao gom: - tén tai
khoan ngudi st dung dich vu - thai gian st dung dich vu - thong tin thé tin dung - dia chi email - dia
chimang (IP) ctia lan dang nhap/ dang xuat gan nhat - s6 dién thoai da dang ky lién két vdi tai khoan
hoac dif liéu; va (iii) dif liéu vé méi quan hé clia ngudi st dung dich vu & Viét Nam, bao gom: ban be va

nhdm ma ngudi dung két noi hodc tudng tac (khoan 3 Diéu 26). [19]

Trong nam nay:

Dé an 06 xac thuc Ca s& dif liéu quéc gia vé dan cu vdi s6 dién thoai.
Dén ngay 15/4/2023, nhitng thué bao khéng xac thuc chinh chi da bi cat lién lac hai chiéu.

BO Cong an thdng tin, sap ti BS s& ban véi Ngan hang Nha nudc tién hanh xac thuc tai khoan thanh

toan.

Luat Vién théng sé quy dinh viéc quan ly cac Ung dung OTT (cac Ung dung lién lac, giai tri trén mang)

vién théng xuyén bién gidi cling nhu cac nén tang trong nudc.

Cudi nam 2023, tat ca chu tai khoan mang xa hoi du la ca nhan hay t6 chlc déu phai thuc hién viéc
dinh danh tai khoan mang xa hoi, ap dung cho ca mang xa hoi nudc ngoai nhu Facebook, YouTube,

TikTok.

Ngoai linh vuc khong gian mang, B6 Cong an con dé xuat cap va quan ly bién s6 xe theo ma dinh

danh dién tf ctia chi xe, du kién c6 hiéu luc ti ngay 01/7/2023. [20] [21]



RO rang la chinh ph( Vit Nam dang rao riét hoan thién tiing manh ghép mét, ho sém s& cé mét buc
tranh toan dién vé moi cong dan cia minh. Dén day, ching ta sé nhan ra c6 nhiéu dau hiéu cho thay
xu hudng Viét Nam xay dung mét chugdng trinh xac dinh va théng nhat danh tinh dién tuf (digital ID)

quy md qudc gia, mot chuang trinh ma cac chuyén gia va t6 chilic nhan quyén da lén tiéng canh bao.

[22]

Néu ban dang nghi rang vy thi chac han Viét Nam d3 cé mét van ban quy pham lién quan dugc 4m
tham thong qua, thi xin thua ding thé. Nghi dinh s6 59/2022/ND-CP quy dinh vé dinh danh va xac
thuc dién tif dugc ban hanh ngay 05/9/2022 va da c6 hiéu luc ti ngay 20/10/2022. [23]

No&i dé hiéu, nghi dinh nay tao cho ban mét ma vach (barcode) riéng biét tuong (ng véi sé can cudc
cong dan cua ban, dudc chinh phd goi la ma dinh danh dién ti ca nhan. Bat ki ai v8i mot cai may quét
chuyén dung déu cé thé quét ma va xem tudng tan vé cudc séng ctia ban, vi du nhu nhiing ngi ban da
di véi chiéc xe gan bang sé dinh danh, nhiing ai ban d4 tuong tac tif sé dién thoai dinh danh, ciing
nhu nhitng dif liéu dinh danh khac ma Nghi dinh 53 & trén da thu thap dugc. Khi dy thao dinh danh
tai khoan mang xa hoi dudgc thong qua, ma vach nay sé€ xuat hién trén cai bang tén sang choang ma

ban phai deo mai khi |én “phay” dao newsfeed.

Tat ca nhitng khuon kho phap ly vira néu la diéu dang quan ngai bdi ching da, dang va sé dudc thong
qua ma khong co su giai trinh minh bach cling nhu bé qua phan Ung clia du luan. Nhitng diéu luat

nay c6 kha nang thay déi hoan toan bé mat xa hdi nhung lai dudc thuc hién tuan tu trong tham lang.
Hinh dung vé mét chuang trinh danh tinh dién tuf tot

Néu chuang trinh thong nhat danh tinh dién ti trén moi phudng dién tai Viét Nam da la thé bat kha
khang thi diéu it nhat ching ta c6 thé [am [a tim hiéu xem mé&t chuang trinh danh tinh dién td nhu thé
nao mdi cé thé dudc coi la t6t? Theo nghién cliu cua McKinsey Global Institute, mot danh tinh dién tu

t6t can hoi du bon diéu kién sau:

Dugc xac minh va chlng thuc v8i mic d6 tin cay cao.



La duy nhat: V&i mot danh tinh dién ti duy nhat, moi ngugi chi c6 moét danh tinh trong mét hé théng,
va moi hé théng danh tinh chi tueng Uing véi mot ngugi. Diéu nay khdng ddc trung véi hau hét cac

danh tinh trén mang xa hoi hién nay.

bugc thanh lap vdi su dong y clia ca nhan: Su déng y c6 nghia la ca nhan biét rd viéc dang ky va s
dung danh tinh dién tl v3i kién thiic vé dii liéu ca nhan nao sé dugc thu thap va cach ching dugc st
dung. (Dé thay dugc la néu “tai khoan khong dinh danh s& bi ddu tranh” nhu 16i Thif trudng Nguyén

Thanh Lam thi viéc nay khong dat tdi diém dong thuan).

Bao vé quyén riéng tu cia ngudi dung va dam bao kiém soat dif liéu ca nhan: C6 cac bién phap bao vé
dudc xay dung dé dam bao quyeén riéng tu va an ninh cling nhu cho phép ngudi dung truy cap dit liéu
ca nhan cuta ho, quyén quyét dinh vé viéc ai c6 quyén truy cap dif liéu do, v8i su minh bach vé ai da
truy cap vao dé. (Cling dé thay dudc rang v8i bai canh Viét Nam nhu ta phan tich & trén thi yéu td nay
con [3u mdi dat). [24]

Quay trd lai ly do ma Thi trudng Nguyén Thanh Ladm dua ra d€ bién hd cho du thao nghi dinh dinh
danh tai khodn mang x3 hdi - rang d6 [a dé “truy vét [...] tdi pham s dung ing dung xuyén bién gigi”
— thi liéu du thdo c6 that su can thiét dé thuc hién muc dich nay khdng? Phan tich vé hanh vi lang ma
phan biét ching tdc trén nén tang mang xa hdi Twitter nham vao cac cau thi Anh trong trdn chung
két Euro 2020, nghién clfu ctia Twitter nhan xét rang: “Viéc xac minh ID s& khéng thé ngan chan viéc
lam dung xay ra - vi cac tai khoan ma ching t6i dinh chi déu khdng an danh. Trong s6 cac tai khoan bi

treo vinh vién [...], 99% chd s& hitu tai khoan c6 thé dinh danh dugc.” [25]

Du thdo nay cling dat gdnh ndng l8n [én ngudi dan trong viéc gitf gin an ninh, va giam thiéu trach
nhiém cho chinh quyén va cac tap doan. Trong khi dd, giai phap dudc chuyén gia dé xuat la “chuyén
quyén kiém soat danh tinh dién td tu chinh phi va cac bén tu nhan cho ngudi dan. Diéu nay doi hoi
cac hé théng danh tinh dién tif dudc thiét ké vdi quyén riéng tu, cho phép ngudi dan kiém soat ai truy
cap ditliéu ctia ho.” [26]

Chinh pht ¢é thé cin nhic (ng dung cdng nghé tu chi danh tinh (self sovereign identity - SSI), vén

ngay cang phé bién trong cac hé théng chinh phu dién tlf (e-government) dé tang cudng quyén riéng



tu cla cong dan trong khi cho phép xac dinh danh tinh. Hién nay, cac hé théng quan ly danh tinh
truyén thong, nhu cac giai phap elD di dong (ma chinh phd Viét Nam dat tén [a VNelD), mang tinh tap
trung va thudng gap cac van dé nhu diém loi duy nhat (SPoF) khi mot sai sot trong thiét ké hodc van
hanh cé thé dan dén su c6 nghiém trong cla toan bd hé théng, thiéu tinh tudng tac hé thong
(interoperability), cling nhu de doa quyén riéng tu. Ngudc lai, SSI la mot cach tiép can phi tap trung
cho phép ngugi dung hoan toan s& hitu va quan ly danh tinh s6 ciia ho ma khong can dua vao bén

th( ba. [27]

MOt s6 giai phap gili gin an ninh va phong chéng toi pham mang khac da dudc chuyén gia dé xuat

nhu sau:

Xay dung chudng trinh gido duc cong dong toan dién vé an toan mang dé cai thién cac hanh vi truc
tuyén trong cong dong & moi cap doé tu tré em dén ngudi I8n va gilip cac doanh nghiép va gia dinh an

toan hon.

Xac dinh cac tiéu chuan nganh téi thiéu cho nhan vién chinh pha, bao gobm ca cac nha quan ly, nhan
vién cong nghé va nhan vién phat trién phan mém. Vi du, B6 Qudc phong Hoa Ky da gidi thiéu ching

chi nganh téi thiéu cho nhiing ngudi trong chinh phu lam viéc lién quan tdi xut ly dif liéu.

Lap danh sach cac chién lugc ma doanh nghiép vira va nho cé thé ap dung dé giam nguy cd bi tan

céng mang, cling nhu dua ra cac chuong trinh chinh phu ho trg doanh nghiép nho Lé.

Tap trung cai thién hé théng an ninh mang clia cac linh vuc y té, phap ly va gido duc. Theo Van phong
Uy vién Théng tin Uc (Office of the Australian Information Commissioner), day |a ba trong s6 bén linh
vuc cé muc do trudng thanh thap vé hé thong quan ly mang cling nhu bao cao vi pham mangva ro ri

dir lieu hang dau. [28]

Con tuyén bé “muén an ninh thi phai danh déi riéng tu thoi” thi cé van dé gi? Hai viéc nay khong hé
loai trif lan nhau, ma trai lai c6 thé cung phat trién néu chinh pha chdp nhéan tiép can van dé vdi cai
nhin toan dién va vi nhan quyén haon. Rat tiéc, chinh pha Viét Nam da khong lua chon cach lam nhu

vay.



Nhin toan canh, c6 vé nhu [gi thé trong cudc chién gianh tu do thong tin dang khong nghiéng vé phia
kho chd clia cac tai khoan mang xa hoi ndi riéng va ca cong dong noéi chung. Nhung, nhu mot bai
phan tich cta Luat Khoa d& chi ra t mot su kién ndng gan day, du quyén trao doi tu do bi han ché thi
cdng dong van khdong mat ky vong déi thoai, thong qua viéc cac don dodn bat dau day lén, trong dé

c6 su don doan chinh tri. [29]

https://www.luatkhoa.com/2023/07



https://www.luatkhoa.com/2023/07/du-thao-dinh-danh-tai-khoan-mang-xa-hoi-co-nhat-quyet-phai-lay-rieng-tu-de-doi-an-ninh/

