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Introducao

Ola! Nossas boas-vindas ao material Descomplicando o reconhecimento facial para o seu
negdcio!

Vocé ja deve ter percebido como as tecnologias digitais tém proporcionado inovacGes que,
antigamente, sé seriam possiveis em filmes de fic¢do. Isso porque, o futuro parece estar cada
vez mais situado no presente, mudando as tarefas do nosso dia a dia e nos dando autonomia
para executar atividades em simples cliques, ou até em nenhum.

E o caso do reconhecimento facial, uma tecnologia que proporciona acdes executadas sem a
necessidade de nenhum tipo de manifestacdo do usudrio, apenas com o direcionamento do
seu rosto para o sistema de biometria facial. Por conta da praticidade que proporciona,
diversos sistemas tém implementado esse recurso, que promete otimizar e melhorar diversas
tarefas como pagamentos, marca¢do de ponto, validacdo de identidade em aplicativos ou
smartphones etc.

O sistema baseado em Inteligéncia Artificial tem evoluido e conseguido analisar identidades
com precisdao e rapidez. Nesse sentido, além de atender com a agilidade que os usuarios
buscam nas validagbes, a tecnologia tem se tornado uma aliada no monitoramento de
segurancga, busca por desaparecidos e na saude, ja que extingue o contato fisico, diminuindo
significativamente qualquer contaminagao.

Decerto, o reconhecimento facial tem ganhado espaco rapidamente e esse sera um
investimento prioritario nas empresas para os proximos anos. Pensando nisso, fizemos este
e-book mostrando as funcionalidades desta tecnologia, suas aplica¢des, nivel de seguranca e
como ela pode ser utilizada para tornar seu negdcio mais lucrativo, contemporaneo, relevante
e competitivo.

Aqui, vamos te mostrar como o reconhecimento facial ja tem sido utilizado, como ele atua e,
principalmente, como pode ser integrado de maneira simples, descomplicada e segura em sua
organizagao.

Ficou curioso? Quer conhecer mais sobre essa tecnologia que deixou a ficcdo e ja estd em
nossa rotina? Entdo aproveite o conteldo deste ebook!

Boa leitura!



O que é e como funciona o reconhecimento facial

O reconhecimento facial é uma tecnologia utilizada para identificar pessoas através de padrées
biométricos faciais, de maneira rdpida e precisa. Esse sistema é baseado na inteligéncia
artificial, que funciona através de machine learning (aprendizado de maquina), utilizando
algoritmos matematicos que realizam o mapeamento de vérios pontos da face. Tais pontos sdo
chamados de pontos biométricos.

Surpreendentemente, o rosto humano possui cerca de 70 a 80 pontos nodais, usados para
medir varidveis na identificagdo. As varidveis podem ser medidas entre a distancia dos olhos e
sobrancelhas, largura do nariz, contorno da face, espessura dos labios etc.

Com essas caracteristicas, o sistema faz uma andlise, gerando um cédigo que corresponde a
biometria facial de cada pessoa e determina a identidade do individuo. Por meio dessa
previsdo, a tecnologia de reconhecimento facial determina a probabilidade de a imagem
capturada ser a mesma da sua base de dados.

Para simplificar o entendimento, colocamos esse processo dividido em quatro etapas:
Etapa 1: a imagem é capturada pela maquina.

Etapa 2: a tecnologia de reconhecimento facial mapeia todos os padrées do rosto e estuda a
imagem, verificando caracteristicas que sdo Unicas.

Etapa 3: o sistema busca, em seu banco de dados, o registro das caracteristicas para fazer a
comparacao e validacao.

Etapa 4: apos gerado o grau de compatibilidade necessdéria, o reconhecimento é feito e a acdo
solicitada é liberada.

Apesar de parecer um processo complexo e demorado, o reconhecimento ndo demora mais
que trinta segundos, em média. Por isso, essa tecnologia deverd ganhar cada vez mais espaco.

Mesmo sendo considerado um sistema de biometria novo, algumas praticas fraudulentas tém
sido desenvolvidas para burlar o reconhecimento facial. Contudo, tecnologias mais sofisticadas
s30 capazes de garantir que tais praticas sejam barradas. E o que vamos entender no préximo
tépico.



Papel da Liveness Detection na biometria facial

Vimos que o papel do reconhecimento facial é analisar tracos do rosto para que, através dos
padrdes, a identificacdo seja feita. Mas como essa tecnologia pode garantir a confiabilidade?
Esse é um questionamento extremamente pertinente, j4 que os fraudadores podem utilizar
fotos, videos, mascaras e rostos similares para falsificar a identificacdo.

Para resolver esses problemas, existe a Liveness Detection ou Prova de Vida, uma tecnologia
capaz de impedir que terceiros invadam ambientes privados. Com a Liveness Detection, o
sistema de reconhecimento facial consegue identificar se a imagem recebida se trata de uma
pessoa real e viva ou qualquer outro artificio que tente contornar o sistema de biometria.

Assim, a Liveness Detection é uma medida de protecdo, a qual visa aumentar a seguranca do
sistema de reconhecimento facial. O objetivo dessa ferramenta é ir além da simples deteccao
de semelhancas entre a imagem recebida e os dados armazenados, pois a Liveness Detection
diferencia uma identificagdo de um individuo e de uma imagem estatica, ou de um video, por
exemplo.

Para isso, o sistema considera aspectos presentes em imagens 2D, representac¢des digitais ou
imagens 3D, comparando com as caracteristicas esperadas nas imagens ao vivo. Dessa forma,
sistemas de reconhecimento facial, que utilizam essa tecnologia, conseguem identificar e
combater as tentativas de spoofing.

As tecnologias de reconhecimento facial, com Liveness Detection, podem fazer o processo de
identificacdo de duas maneiras:

1. Liveness Detection ativo — Prova de vida ativa

Nesse tipo de reconhecimento, o sistema solicita que o usudrio faca uma acdo que ndo pode
ser copiada por outra pessoa, ou artificio de falsificacdo. Exemplo dessas acdes sdo
movimentagGes na face como sorriso, olhares para determinada direcdo ou o ato de piscar os
olhos.

Para complementar a identificacdo da vivacidade, a prova de vida ativa pode ainda incorporar
outras modalidades como uma tecla para introducdo da fala. Desse modo, os movimentos da
boca entram como um fator para auxiliar no reconhecimento.

2. Liveness Detection passivo — Prova de vida passiva

A prova de vida passiva, por sua vez, ndo exige que haja interagées do usuario com o sistema,
pois, nessa modalidade, utiliza-se algoritmos que detectam os indicadores de que uma imagem
recebida ndo é de uma pessoa viva, ao vivo. Assim sendo, a seguranca da identificacdo é
garantida pela deteccdo de micro variages de iluminagdo e angulo das imagens. Tais variagGes
funcionam como filtros anti-spoofing.

Como resultado, essa validagdo se torna mais simples, visto que os dados biométricos sdo
capturados com alta qualidade, mesmo sem interacdo de gestos, garantindo uma identificacao
eficaz.



Por que contratar um SDK de reconhecimento facial para o seu negdcio?

Quando falamos de sistemas biométricos, sobretudo distribuidos em grande escala, remete-se
a necessidade de contratacdo de especialistas, devido a complexidade da criacdo. Por isso, ter
ferramentas que auxiliem na construgao de aplicagdes é essencial.

Esse é o papel do SDK. A sigla vem do inglés Software Development Kit, que traduzido para o
portugués é um Kit de Desenvolvimento de Software. Também conhecido como devit, o SDK
consiste em um conjunto de ferramentas e programas, utilizado por desenvolvedores para a
criacdo de aplicagdes.

Um devit de qualidade deve conter informacgdes, as quais serao fundamentais para guiar os
desenvolvedores. Dessa forma, eles poderdo usar e integrar seus aplicativos, diminuindo a
dificuldade nos processos. Assim, um SDK precisa ter uma documentacdo detalhada,
explicativa sobre o funcionamento dos cédigos e de facil uso.

Ao optar por um SDK de reconhecimento facial, o negdcio terd vantagens com o suporte
oferecido, através de instrucdes que sdo importantes para integrar a solugdao sem imprevistos.
Isso ird garantir a conformidade que a empresa precisa, substituindo tecnologias de alto custo,
por solucdes baseadas em software, capazes de se integrar facilmente ao sistema. Logo, menos
tempo é empregado nas tarefas e, consequentemente, o investimento com recursos é menor.

Além disso, os kits sdao desenvolvidos por especialistas, os quais garantem a tranquilidade de
utilizar a tecnologia com os niveis de confiabilidade esperados. Sem falar que toda a facilidade
proporcionada pelo SDK de reconhecimento facial proporciona langamentos de produtos
rapidamente, tornando a empresa agil e apta para acompanhar os avancos. O que torna a
experiéncia do usudrio muito mais satisfatéria e a empresa relevante.

Em quais mercados essa tecnologia tem sido aplicada

Inegavelmente, a tecnologia de reconhecimento facial é incrivel e pratica. Ela consegue
otimizar e automatizar tarefas, contribuindo para a produtividade de qualquer negdcio,
independente do ramo. Por conta disso, diversos segmentos tém implementado essa
tecnologia, para muitos propdsitos. Conhega quais sdo.

- Método para desbloqueio de smartphones: com certeza, essa € uma das fungdes mais
difundidas do reconhecimento facial. Varios smartphones utilizam esse sistema para permitir o
acesso do usuario as informagdes de seu dispositivo. Assim, garante que, caso o celular seja
roubado, os dados confidenciais irdo permanecer inacessiveis.

- Operagbes bancdrias: algumas operacles bancarias também ja podem ser feitas, validadas
com a biometria facial. Uma ilustracdo disso, sdo os bancos digitais que validam a identificacdo
do usuario pela cdmera, no aplicativo, ao efetuar o cadastro. Outras institui¢cdes ja utilizam para
finalizar transagdes, substituindo o uso de senhas.

- Pagamentos no varejo: pouco difundido no Brasil, mas implementado e em uso na China,
principalmente, o propdsito do reconhecimento facial nos pagamentos é uma crescente. Com
essa funcionalidade, clientes podem fazer compras em estabelecimentos e finalizar com
pagamentos sem precisar apresentar QR Code, cartées ou dinheiro. Aqui, basta o
reconhecimento da biometria facial, cadastrada previamente, para a compra ser finalizada com
sucesso. No Brasil, o Banco Original comecou a utiliza-lo através do Pic Pay.


https://gryfo.com.br/blog/2021/02/22/sdk-de-reconhecimento-facial/

- Estratégia de marketing: com o reconhecimento facial, o marketing tem conseguido criar
estratégias para personalizar a comunicacdo e o relacionamento com os consumidores. Assim,
a reagao de clientes ao lerem anuncios, usar produtos ou ingerir alimentos, pode ser captada
por sensores capazes de mensurar a faixa etaria do publico, bem como seus sentimentos ao
consumi-los, classificando como feliz, insatisfeito, surpreso ou neutro.

Nesse contexto, muitas discussdes giram em torno da vulnerabilidade de dados pessoais, o que
alerta as empresas sobre a necessidade de ter responsabilidade no uso e se adequarem a LGPD
(Lei Geral de Protegdo de Dados).

- Aplicagdo da lei: nos EUA, a aplicagdo do reconhecimento digital em érgaos de aplicagdo da
lei tem aumentado. A tecnologia ajuda a identificar procurados locais através de comparacgées
com imagens do banco de dados, servindo tanto para localizacdo de foragidos como de
pessoas desaparecidas.

- Controle em aeroportos e fronteiras: nos aeroportos, a tecnologia tem sido uma aliada para
identificacdo e controle da seguranca, reduzindo filas e diminuindo o tempo no processo de
embarque.

- Marcador de ponto: algumas empresas ja utilizam sistemas de marcacdo de ponto com a
validacdo por reconhecimento facial, de forma simples, até mesmo por um celular. A instituicao

também pode controlar os acessos a determinados setores, impedindo a entrada de pessoas
sem autorizacao.

Essa é, ainda, uma excelente ferramenta para auxiliar no home office, tanto para ter o cadastro
da jornada de trabalho como também para permitir o acesso a dados sensiveis da empresa.
Além disso, nas usinas, tém facilitado a marcacdo de ponto, reduzindo o tempo de
identificagdo da quantidade de pessoas que estdo trabalhando no local.

Beneficios do reconhecimento facial para os negdcios

Como vimos, o reconhecimento facial pode ser utilizado em varios ramos do mercado. Essa
tecnologia veio para facilitar a execugdo de tarefas e permitir que empresas foquem mais em
estratégias, enquanto a biometria facial faz seu trabalho. Entre os principais beneficios,
listamos:

- Facilidade nas operacgoes;
- Reforgo na seguranga;

- Transformacdo do relégio de ponto;

- Reducao riscos com esquecimentos de senhas;
- Automatizagao de processos;

- Melhoria na experiéncia do usuario.


https://gryfo.com.br/blog/2021/03/08/reconhecimento-facial-e-a-lgpd/
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Consideragoes finais

Mostramos para vocé, de maneira simples, como o reconhecimento facial funciona e como
essa tecnologia pode ser utilizada para beneficiar diversos negécios. Certamente, com a
crescente implementacdo dessa funcionalidade, sobretudo em um contexto de diminuicdo do
contato social, devido a pandemia, reinventar a empresa com o reconhecimento facial é uma
oportunidade de melhorar os resultados dos negécios.

Pensando nisso, a Gryfo investe na criacdo de tecnologias do futuro com base em Inteligéncia
Artificial e Aprendizado Computacional. Criamos um SDK pratico e eficiente para a verificagao
de identidade por reconhecimento facial que garante seguranga, facilidade na implementacgdo
e economia.

Portanto, pense na melhoria de seu negdcio, no posicionamento de sua empresa no mercado e
na experiéncia que vocé oferece para seus clientes. Busque por tecnologias que garantam a
expansao de oportunidades em seu negdcio e conte com a Gryfo para te ajudar!


https://gryfo.com.br/
https://solucoes.gryfo.com.br/reconhecimento-facial-mobile
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