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Tato zprava predklada komplexni analyzu kvality a bezpe&i zdravotnich sluzeb v Ceské
republice (CR) v komparativni perspektivé s Evropskou unii (EU), se zvlastnim
zamérenim na kybernetickou bezpecnost. Cilem je identifikovat klicoveé silné stranky,
oblasti vyzadujici zlepSeni a formulovat strategicka doporuceni pro decizni sféru.
Metodologicky zprava vychazi z analyzy dostupnych datovych sad, relevantnich studii,
legislativnich rdmcl EU a zprav mezinarodnich organizaci.

Hlavni zjisténi poukazuji na smiseny obraz vykonnosti Ceského zdravotnictvi. Na jedné
strané CR vykazuje solidni vysledky v efektivité akutni péce, avdak na strané druhé
odhaluje vyznamné rezervy v preventivni péci, kulture bezpeci pacientl a v oblasti
kybernetické bezpeénosti. Ugast v preventivnich programech zaostava za primérem
EU a indikatory kultury bezpeci naznacuji nizsi miru otevrenosti pri hlaseni
nezadoucich udalosti.

Zvlastni pozornost je vénovana kybernetické bezpeénosti. Ceské zdravotnictvi, stejné
jako systemy v celé EU, Celi rostoucim hrozbam. Prestoze existuji narodni i evropské
strategie (napf. smérnice NIS2), jejich implementace v praxi je Casto nekonzistentni.
Chybi dostatecné investice, kvalifikovany personal a robustni systémy pro ochranu
citlivych zdravotnickych dat a kritické infrastruktury, coz predstavuje vyznamné riziko
pro kontinuitu a bezpeci péce.

Zprava identifikuje klicové systémoveé faktory ovliviujici soucasny stav, véetné
financovani, dostupnosti pracovnik(, efektivity fizeni, integrace digitalnich technologii
a zapojeni pacientl. Na zakladé téchto zjiSténi jsou formulovana strategicka
doporuceni zamérena na posileni prevence, zlepseni koordinace péce, podporu
kultury bezpeci, a zejména na vyrazné posileni kybernetické odolnosti v souladu se
standardy EU.
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Il. Uvod: Imperativ kvality a bezpeéi ve zdravotnictvi

Kvalita a bezpeci zdravotnich sluzeb predstavu;ji zakladni pilife modernich
zdravotnickych systém(. V kontextu rostouci komplexity mediciny a digitalni
transformace nabyvaji tyto aspekty stale vétsiho vyznamu. Kvalitu Ize definovat
prostrednictvim kliCovych dimenzi, jako jsou efektivita, u€innost, rovnost, orientace
na pacienta, véasnost a bezpeci.' Bezpeci pacientll se zaméruje na prevenci
poskozeni béhem poskytovani péce a v digitalnim véku se neoddélitelné prolina s

kybernetickou bezpecnosti, ktera chrani citliva data a kritickou infrastrukturu pred
kybernetickymi hrozbami.?

Socioekonomicky dopad nedostatecne kvality a bezpeci je znacny, zahrnuje zvySene
naklady, snizeni kvality Zivota a pokles divéry ve zdravotnicky systém. Na urovni EU i
jednotlivych statll roste diiraz na systematické sledovani a zlepSovani.* Iniciativy jako
smérnice NIS2 nebo narizeni o evropském prostoru pro zdravotni data (EHDS)
stanovuji nové standardy pro bezpecné a efektivni fungovani zdravotnictvi v digitalni
ére.” Prestoze harmonizace indikator( prinasi vyhody, je nutné kriticky hodnotit
narodni systémy v jejich specifickém kontextu, aby politicka rozhodnuti byla efektivni a
odpovidala realnym potrebam.

lll. Kyberneticka bezpecnost ve zdravotnictvi: Evropsky a narodni
kontext

Rostouci digitalizace zdravotnictvi prinasi obrovske prilezitosti pro zlepseni pece, ale
zaroven vystavuje systémy novym a zavaznym rizikim. Kyberneticka bezpecnost se tak
stava neoddélitelnou soucasti bezpedi pacientd.

Hrozby a dopady
Zdravotnicka zarizeni jsou atraktivnim cilem pro kybernetické utoky, zejména ransomware,
kvali kritické povaze jejich provozu a drzeni vysoce citlivych dat.3 Uspésny utok méze vést k:
e Primému ohrozZeni pacientl: Nefunkcnost pristrojd, nedostupnost zdravotnické
dokumentace, odlozeni operaci.



Uniku citlivych dat: ZneuZiti osobnich a zdravotnich tdajd.?
Finanénim ztratam: Vykupné, naklady na obnovu systém, pokuty.®
Reputacni skodé: Ztrata dlvéry pacientl a verejnosti.

Standardy a legislativa v EU
Evropska unie pfrijala klicove legislativni ramce pro posileni kybernetické odolnosti:

Smérnice o bezpecnosti siti a informaci (N1S2): Nahrazuje plvodni smérnici
NIS a vyrazné zpfisnuje pozadavky na fizeni rizik, ohlasovaci povinnosti a dohled
pro klicove sektory, vCetné zdravotnictvi. Poskytovatelé zdravotni péce jsou
klasifikovani jako "zakladni subjekty" a musi implementovat robustni technicka a
organizacni opatreni.®

Obecné nafrizeni o ochrané osobnich udaju (GDPR): Stanovuje prisna pravidla
pro zpracovani osobnich udaju, véetné zdravotnich, a vyZzaduje zavedeni
vhodnych bezpecnostnich opatreni.®

Akt o kybernetické bezpecnosti (Cybersecurity Act): Zrizuje Agenturu EU pro
kybernetickou bezpecnost (ENISA) a vytvari evropsky ramec pro certifikaci
kybernetické bezpecénosti.

Narizeni o evropském prostoru pro zdravotni data (EHDS): Cilem je usnadnit
bezpecné sdileni a vyuzivani zdravotnich dat pro primarni i sekundarni ucely,
pricemz klade velky dliraz na bezpecnost a interoperabilitu.®

Stav v Ceské republice

CR transponovala evropskou legislativu do narodniho prava, zejména prostiednictvim Zakona
o kybernetické bezpecnosti.8 Dohled vykonava

Narodni urad pro kybernetickou a informacni bezpecnost (NUKIB).® Pfesto se
Ceske zdravotnictvi potyka s vyzvami:

Nedostatecné investice: Financ¢ni prostfedky na kybernetickou bezpecénost jsou
Casto nedostatecné.

Nedostatek expertu: Chybi kvalifikovany personal pro spravu a zabezpeceni IT
systéma.®

Nizké povédomi: Nedostatecné povédomi o rizicich mezi personalem i vedenim.?
Fragmentovana a zastarala IT infrastruktura: Mnoho zafizeni pouziva zastaralé
systémy, které je obtizné zabezpecdit.”

Nedavnée utoky na Ceské nemocnice jasné ukazaly zranitelnost sektoru a naléhavou
potrebu systematického posilovani kybernetické odolnosti v souladu s evropskymi
standardy.”



IV. Klicové vyzvy a systémové problémy

Analyza odhaluje fadu systémovych problém, které brani dosazeni optimalni
vykonnosti ceskeho zdravotnictuvi:

Nedostatecna orientace na prevenci: Systém je zaméren na kurativni péci,
zatimco investice do prevence zaostavaji.”

Fragmentace péce: Chybi efektivni koordinace mezi rliznymi urovnémi a
poskytovateli péce."

Rezervy v kulture bezpeci: Pretrvavaji obavy z hlaseni nezadoucich udalosti a
chybi systémové uceni se z chyb.?

Nerovnosti v dostupnosti: Existuji regionalni a socioekonomicke disparity v
pristupu k péci.”

Fragmentovana IT infrastruktura a kyberneticka zranitelnost: Nedostate¢na
interoperabilita systému a nizka uroven zabezpeceni predstavuji fundamentalni
prekazku pro bezpecnou a integrovanou péci.””

Nedostatky v lidskych zdrojich: Chybi zdravotnicti pracovnici, zejména v
primarni péci a nelékarskych profesich, coz vede k pretizeni a zvysSuje riziko
chyb.”

V. Strategicka doporuceni pro zlepseni

Na zakladé provedené analyzy jsou predkladana nasleduijici strategicka doporuceni:

1.

Posileni primarni péce a integrovanych modell péce:

o Implementovat nové modely financovani motivujici ke komplexni a
koordinované péci."”

o Podporovat vznik multidisciplinarnich tym0 v primarni péci.

2. Zvyseni orientace na pacienta a jeho zapojeni:

o Systematicky sbirat a vyuzivat data o zkuSenostech a vysledcich z pohledu
pacientd (PREMs a PROMSs)."
o Podporovat programy na zvySovani zdravotni gramotnosti.°

3. Posileni systému a kultury bezpedi pacientu:

o Zfidit narodni, nezavisly a nepunitivni systém hlaseni nezadoucich udalosti.”
o Zadlenit principy bezpeci pacientli do vzdélavani zdravotnikd.?



4. Zajisténi kybernetické bezpecnosti a odolnosti:

o Doporuceni: Navysit investice do kybernetické bezpecnosti ve zdravotnictvi s
cilem dosahnout souladu s poZzadavky smérnice NIS2 a dalsi legislativy.?

o Doporuceni: Vytvorit a implementovat centralni strategii pro kybernetickou
bezpecnost ve zdravotnictvi pod zastitou Ministerstva zdravotnictvi a ve
spolupraci s NUKIB.®

o Doporuceni: Zavest povinné pravidelné audity kybernetické bezpecnosti a
penetracni testovani u vSech poskytovatell zdravotni péce.’

o Doporuceni: Vytvorit programy pro vzdélavani a zvySovani kvalifikace IT
personalu ve zdravotnictvi a pro zvySovani povedomi o kybernetickych
hrozbach u vSech zaméstnanc(.’

Realizace téchto doporuceni vyzaduje politickou podporu, alokaci zdrojli a zapojeni
vSech relevantnich aktérd.

VI. Zavér: Smérem k excelenci ve zdravotni péci

Analyza ukazala, ze Cesky zdravotni systém ma pevné zaklady v akutni pé&ci, ale Celi
vyznamnym vyzvam v oblasti prevence, kultury bezpeci a predevsim kybernetické
bezpecnosti. ZlepSovani kvality a bezpeci je kontinualni proces, ktery vyzaduje trvaly
zavazek, adekvatni investice a kulturu neustalého uceni.?

PredloZzena doporuceni nabizeji konkrétni kroky k feseni identifikovanych problém.
Jejich uspéch zavisi na Siroké spolupraci a na politické vili realizovat potfebné zmény.
Dlouhodobou vizi musi byt systém, ktery je nejen efektivni a bezpecny, ale také
spravedlivy, orientovany na pacienta a digitalne odolny, schopny ¢elit hrozbam 21.
stoleti a pIné vyuzivat potencial modernich technologii ve prospéch vsech obc¢an(.’

VII. PFilohy

Priloha A: Seznam klic¢ovych definic a zkratek



e CR: Ceska republika

ECDC: Evropske stredisko pro prevenci a kontrolu nemoci

EHDS: Evropsky prostor pro zdravotni data

ENISA: Agentura Evropske unie pro kybernetickou bezpecnost

EU: Evropska unie

GDPR: Obecné narizeni o ochrané osobnich udajd

HAI: Infekce spojené se zdravotni péci

HDP: Hruby domaci produkt

MZ: Ministerstvo zdravotnictvi

NIS2: Smérnice o opatrenich k zajisténi vysoké spolecné urovné kyberneticke

bezpecnosti v Unii

e NUKIB: Narodni Gfad pro kybernetickou a informaéni bezpeénost

e OECD: Organizace pro hospodarskou spolupraci a rozvoj

e PREMs: Méfice zkusenosti pacient( (Patient-Reported Experience Measures)

e PROMSs: Mérice vysledkl z pohledu pacientt (Patient-Reported Outcome
Measures)

e WHO: Svétova zdravotnicka organizace

Priloha B: Prehled metodologie

Tato zprava byla sestavena na zékladé reserSe a analyzy verejné dostupnych zdroja.
Mezi hlavni zdroje patfi publikace a databaze mezinarodnich organizaci jako
Organizace pro hospodarskou spolupraci a rozvoj (OECD), Svétova zdravotnicka
organizace (WHO) a Evropské stredisko pro prevenci a kontrolu nemoci (ECDC). Dale
byly vyuzity oficialni dokumenty a zpravy Evropské komise, Agentury EU pro
kybernetickou bezpecnost (ENISA) a narodnich instituci, predevsim Ministerstva
zdravotnictvi CR a Ustavu zdravotnickych informaci a statistiky CR (UZIS). Analyza je
kvalitativni a komparativni, s cilem syntetizovat kliCova zjisténi a formulovat strategicka
doporuceni.
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