Konfiguracja i testowanie sieci VLAN

1. Do Cwiczenia potrzebne beda:

a. Dwa lub trzy komputery stacjonarne petnigce funkcje terminali lub/i serweréw (zobacz uwage na
czerwono),

b. Jeden lub dwa switche zarzgdzalne z funkcjg VLAN (zobacz uwage na czerwono)

(Uwaga dotyczaca pkt. 1.a. oraz 1.b. : w przypadku uzycia trzech komputeréw potrzebny jest jeden
switch, w przypadku uzycia dwéch komputeréw potrzebne sg dwa switche),

c. Przewody potgczeniowe typu patchcord RJI45-RJ45 krosowane lub proste, czyli nie krosowane
(wedtug uznania — warto przetestowa¢ podczas Cwiczenia jedne i drugie pod katem dziatania
zbudowane;j sieci),

d. Router z wyjSciami WAN LAN.

2. Zapoznaj sie z dokumentacjg techniczng uzywanych urzgdzen sieciowych oraz kart sieciowych jezeli to
wymagane.

3. Sprawdz, czy urzgdzenia majg ustawienia fabryczne. Jezeli zachodzi potrzeba to zresetuj urzgdzenia do
ustawien fabrycznych.

4. Oznacz urzgdzenia wedlug nastepujgcej tabeli (tabela zawiera fikcyjne dane - nalezy wpisa¢ dane
rzeczywistych urzgdzen)

l.p. Oznaczenie urzgdzenia Nazwa MAC adres
1. | PC1 Komputer stacjonarny LENOVO 10:10:10:AA:AA
2. | PC2 Komputer stacjonarny DELL 10:10:10:AA:AA
3. | SW1 D-LINK DGS-1100-05 10:10:10:AA:AA
4. | SW2 TP-LINK TL-SG105E 10:10:10:AA:AA
5. |RO1 TP-LINK N600 10:10:10:AA:AA
6. | Itd... Itd... Itd...

5. Na dowolnym komputerze przystgp do konfiguracji urzgdzen sieciowych.
(UWAGA: Dalsza konfiguracja bedzie sie odbywac€ na przyktadzie uzycia dwdch komputerdw i dwdch switchy)
Przyktadowa konfiguracja adreséw IPv4 (nalezy wprowadzi€ prawdziwe dane):

l.p. Oznaczenie urzadzenia IPv4 MAC adres
1. PC1 10.10.10.11/24 10:10:10:AA:AA
2. PC2 10.10.10.22/24 10:10:10:AA:AA
3. SW1 10.10.10.33/24 10:10:10:AA:AA
4. SW2 10.10.10.44/24 10:10:10:AA:AA
5. RO1 10.10.10.1/24 10:10:10:AA:AA




Zrzuty ekranu - przyktady logowania na uzyte urzgdzenia oraz ich konfiguraciji:
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C:\Users\itkrz»>ping 16.16.16.11

Pinging 18.16.18.11 with 32 bytes of data:
Reply from 16.18.18.11: bytes=32 time<ims
Reply from 16.18.18.11: bytes=32 time<lms
Reply from 18.16.16.11: bytes=32 time<lms
Reply from 18.18.18.11: bytes=32 time<lms

Ping statistics for 16.18.18.11:

Packets: Sent = 4, Received = 4, Lost = & (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 8&ms, Maximum = 8ms, Average = 8ms

C:\Usersi\itkrz»
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6. Pofgcz urzgdzenia w sieC. Ze switcha SW1 zréb punkt centralny sieci i podtgcz do niego wszystkie

skonfigurowane urzgdzenia.

7. Jezeli zachodzi potrzeba wytgcz firewall
8. Sprawdz, czy urzgdzenia sie widzg. Wykonaj z komputera o IPv4 10.10.10.11 pingi na pozostate urzgdzenia.



g 10.10.18.1 with
y from 18.16.16.1: by

ply from 16.16.16.1: by time=1ms
y from 16.16.18.1: time=1ms

ply from 16.16.16.1: by time=1ms

t -4, R d = 4, Lost = @ (8% loss),
Approximate round trip times in milli-s i
Minimum = 1ms, Maximum = 7ms,

C:\Users\itkrz>ping 1¢

5.10.10.44
\ 10.10.10.44:
y from 16.18

ply from 18. 1€

ply from 18

d 4, Lost = 8 (B% loss),
Approxims nd tri imes in milli-
Minimum ., Max ams,

9. Sprawdz, czy mozliwe jest rowniez pingowanie urzgdzen z drugiego/trzeciego komputera. Powinno by¢
mozliwe. Jezeli nie jest to wykonaj konfiguracje umozliwiajgcg pingowanie.
10. Zanotuj w tabeli, ktére urzadzenia sg podpiete do ktérych portéw SW1.

l.p. Urzadzenie PORT
1. RO1 1
2. PC1 2
3. PC2 3
4. SW2 4

11. Zaloguj sie na SW1 w celu konfiguracji VPN
12. Skonfiguruj nastepujgcy VLAN1
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Teraz powinien komputer PC1 widzieC sie ze switchem SW2

Nie zapomnij zapisa¢ ustawien.

13. Sprawdz widoczno$¢ komputeréw miedzy sobg. Wykonaj pingi z komputera PC1 na pozostate urzgdzenia.




C:\Usersiitkrz>» le.16.10.11

Pinging 16.16.
Reply from 18.:
Reply from 1
Reply from 1
Reply from 1

Minimum = 8ms, Maximum = Bms, Averag
C:\Users\itkrz>ping 16.168.16.44

ging 10.108.18.4:
¢ from 18.16.16.44: by time=: TTL=64
¢ from 18.16.16.44: by time=:2
¢ from 18.16.16.44: bytes time=:2
; from 18.16.16.44: bytes=32 time=2
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Ping statis ~ 16.16.18.44:
ts

Packe 4, Received = 4, Lost
Approximate round trip times in milli-
Minimum = 2Zms, Maximum = 2ms, Average

C:\Users\itkrz>ping 16.18.16.1

Request timed out.
Request timed out.

Wyniki zapisz w tabeli portéw switcha

LAN Nazwa ETH1 ETH2 ETH3 ETH4 ETH ...
1 Brak Nie TAK NIE TAK
2

Nastepnie z PC2 wykonaj pingowanie na PC1
W CMD wydaj polecenie z parametrem —t
Zamien wtyczki ETH3 z ETH4

Zanotuj spostrzezenia

14. Wykonaj konfiguracje nr 2 tak aby widziaty sie oba komputery i router.

Udokumentuj zmiany i spostrzezenia (screeny, tabele wynikéw i opis)

Poi wykonaniu ¢wiczenia przywrd¢ fabryczne ustawienia urzgdzen sieciowych i komputeréw.
15. Wykonaj sprawozdanie i przekaz do oceny.



