
Arrancamos la máquina: 

 
Escaneamos con nmap la máquina, para saber que servicios tiene disponibles: 

 
 
 

 



Esta es la página principal de la máquina 

 
 
Haciendo fuerza bruta de directorios encontramos el directorio /bills/ , el cuál es vulnerable a 
SQL injection 

 
 
 
 
 
 



Encontramos que podemos ver facturas según su ID 



Nos damos cuenta de que hay más facturas disponibles a parte de las dos que se ven, por 
lo que hacemos fuzz y comparamos el Size 

 



Encontramos que una de ellas nos da un usuario y contraseña: 

 
Nos registramos con esas credenciales por ssh: 

 
vemos como podemos escalar privilegios: 

 
 



Máquina completada, usuario root conseguido 

 
 


