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KybernetiGti zloinci Gspé$né vydiraji i v Cesku

Ze 40 tisic obéti vydéraéti a jejich malware TorrentLocker pfipadd na Ceskou republiku
3500 zasSifrovanych poéitaéu. 28 obéti v Cesku zaplatilo za Sifrovaci klice vykupné.

BezpeC€nostni experti ESET prezentovali detailni analyzu rozsahlého pfipadu internetového
zloCinu, kdy vydéradi zaSifruji soubory na poCitaCi a poZaduji vykupné za Sifrovaci kliCe. Jde
o postupné zdokonalovany malware TorrentLocker, ktery od jara 2014 infikoval na 40 tisic
poditaCll, pfevaZzné v Evropé. Analyza provozu fidicich server(l botnetu TorrentLocker
umoznila zjistit o této vydéraCské kampani detailni informace.

Malware TorrentLocker zaSifroval na infikovanych pocCitaCich (resp. na vSech jejich
pFipojenych diskovych jednotkach) pfes 525 milion(l soubordl, za jejichZ deSifrovani poZaduje
gang vydéracl vykupné. Vykupné zaplatilo pouze 570 obéti; i tak si vydéradi pfisli na

v pfepoCtu vic neZ 580 tisic dolarU.

V Cesku se obéti TorrentLockeru stalo 3420 po&itacd, na nichZ bylo za$ifrovano 35 milion(i
souborU. VydéraClm zaplatilo 28 obéti z Ceska - v prliméru to bylo v pfepo&tu témér 22 tisic
korun, celkem 611 tisic korun.

Analytici ESET zjistili, Ze zloCinci prlib&zné inovuji jak samotny malware, tak metody, jimiz
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metodu CBC (Cipher block chaining). V dUsledku toho je zaplatit vykupné opravdu jedinou
moznosti, jak se k zaSifrovanym datlm dostat. Zdokonaleni se do¢kala i komunikace

o zaplaceném vykupném. Zatimco obéti prvnich vin dtok( musely informovat vydéraCe
mailem a mailem také putovaly Sifrovaci kliCe, v dalSi fazi byl tento proces piné
automatizovan.

TorrentLocker se Sifi s vyuZitim elektronické poSty. Obét dostane email, ktery obsahuje bud
Skodlivou pfilohu, nebo link na stranku, odkud si ma Skodlivy kéd stadhnout. Zaminky jsou ve
vSech pfipadech podobné: jde o upozornéni na Gdajny balik na cesté, na udajné
nezaplacenou fakturu nebo pokutu a podobné.

TorrentLocker je sice funk&né velmi podobny neméné obavanému malware CryptoLocker,
ale analytici ESET zjistili, Ze za nim se v§i pravdé€podobnosti stoji jiny gang — ten, ktery ma na
svédomi UspéSny bankovni malware Hesperbot. Nejen, Ze hlavnimi ter€i byly v obou
pFipadech Turecko, Australie a Ceska republika; tyto $kodlivé kédy pouZivaji stejné adresy
fidicich serverq, sdili ¢asti programového kédu a dokonce nejspi$ byly zkompilovany na
tomtéZz pocitadi.

O spoleCnosti ESET

SpoleCnost ESET jiZz od roku 1987 vyviji bezpe€nostni software, ktery drzi rekordni poCet
ocenéni a diky némuz muze vic nez 100 milionl uzivatelll bezpe€né objevovat moznosti
internetu. Siroké portfolio produktt ESET pokryva v8echny populdrni platformy a nabizi
firmam i spotfebitellim maximalni proaktivni ochranu pfi minimalnich narocich.

Jedno ze tfi evropskych vyzkumnych center ESET pro detekci malware je v Praze. Spole€nost
ESET mé celosvétovou centrélu v Bratislavé a disponuje rozsahlou siti partnerU ve vice nez
180 zemich svéta.

ESET software spol. s r.o.
Sidlo a fakturaCni adresa: Classic 7 Business Park, Jankovcova 1037/49, 170 00 Praha 7, Ceskd republika
IC: 26467593 - DIC: CZ26467593 — Cislo Gctu: 51-2451350287/0100 — IBAN: CZ46 0100 0000 5124 5135 0287

ESET software spol. s r.o. je zapsand v obchodnim rejstfiku, vedeném Mé&stskym soudem v Praze, oddil C, vloZka 84196
tel.: +420 233 090 260 — fax: +420 233 090 230 — www.eset.cz



®
ENJOY SAFER TECHNOLOGY™

Kontakt pro média:

Petr BlaZek

petr.blazek@taktig.com

ESET software spol. s r.o. .
Sidlo a fakturaCni adresa: Classic 7 Business Park, Jankovcova 1037/49, 170 00 Praha 7, Ceska republika
1C: 26467593 — DIC: CZ26467593 — Cislo Gi¢tu: 51-2451350287/0100 — IBAN: CZ46 0100 0000 5124 5135 0287

ESET software spol. s r.o. je zapsand v obchodnim rejstfiku, vedeném Meé&stskym soudem v Praze, oddil C, vloZka 84196
tel.: +420 233 090 260 — fax: +420 233 090 230 — www.eset.cz


mailto:petr.blazek@taktiq.com

