bakyHeLb €BreH
Buau 3arpo3 Hebe



KoTok [lapuHa

Bupgu 3arpos i He6esnekn Bugu Hebe3nek B IHTepHeTI
pisHOMaHITHi: Big wkignmeoro M3 (Bipyck, xpo6aku,
nporpamu-BuMaradi) Ta  waxpaucTtea  (¢iwmHr,
couianbHa iH)XXeHepif), WO Kpaje p[aHi W rpowi, Ao
KibepbyniHry (UubKyBaHH B MepeXi), AesiHdopmadii,
He[0peyYHOro KOHTeHTy (nopHorpadis, HacunbCcTBO) Ta
PU3MKIB MPUMBATHOrO )XXUTTHA, KOAM ny6nikauis
0CO6UCTUX AaHUX NPU3BOAUTD A0 peasibHUX 3arpos.

TexHiyHi 3arposu (LWkignuee M3):

e Bipycu: lNpuegHyoTbcs Ao ¢pannis, NOWKOAKYIOTb
AaHi.

e Yeps'akn: CaMoOCTiHHO  PO3NOBCHOAXYIOTbCS
MepeXXelo, CNoBINIbHIOIOTb POOOTY.

e TpositHu: MackKyloTbCA nNify KOPUCHI nporpamm,
Hajalumn 31I0BMUCHUKAM [OCTYn.

e Mporpamu-eumaradi (Ransomware): LWudpyoTb
dainnmn, BUMararoum BUKyn.

e LLUnuryHcbKi nporpamu (Spyware) / Peknamue M3
(Adware): 36upaloTb iHpopMaLilo, NOKa3ylTb

HaB'A3/IMBY peKamy.

[TcuxonoriyHi Ta couianbHi 3arposu:



®iwmHr: OmaHnuBi NUCTM W CcanTKH, WO
BMMaHIOIOTb Naponi, HoMepu KapToK.

CouianbHa iH)XeHepis: MaHinynauii nioabMmu ans
OTPUMaHHSA CeKpPeTHOI iHpopMaLiil.

KibepbyniHr: LibKyBaHHS, NPUHUIKEHHS,
NpPoBOKaLil B coyMepeXxax, irpax.

TponiHr: Po3nanioBaHHA KOHPNIKTIB B
OHJ1alH-AUCKYCifIX.

He6e3neyHe cninkyBaHHA: 3B'A3KM 3 LUaXpasiMu,

CEeKTaHTaMM|, Heb6e3neyHnMmn He3Haunom UAMMN.

KOHTEHTHI Ta iHpopMaUinHi 3arposu:

e [lesiHdopmauin: NMNowmpeHHs HenpaBAUBUX HOBUH,

LLLO MOXXe BrJ/INBaTU Ha AYMKM.
LLUkignmBun KOoHTeHT: HacunbcTBO, nopHorpadis,

MaTepianu, Lo nponaryiTb HEHaBUCTb, CYILUA,

IHTepHeT-3aneXxHicTb



Buan He6e3nek i 3arpo3 B iIHTEpPHETi

|HTepHeT-3arp03M - U‘e wkignuee M3 (Bipyck, TPosiHK,

WNuryHu), GilumHr, KibepbyniHr, WwaxpancTBo (Kpagi>KKa AaHUX, KOLITIB,
ocobuctocTi), DDoS-aTaku Ta He6e3neyHuit KOHTEHT (nopHorpadis, HacUNbCTBO,
Henpaepa). BoHu cTaHOBNATb He6e3neKy AN 0co6ucTol 6e3neKu (3anexHicTb,
CriNKyBaHHA 3 WaxpassMu, NpoTunpaeHi gii) Ta ¢piHaHcoBoi/iHpopMaLiiHOT
winicHocTi (BMTIK gaHuX, KpaAiKKK). 3aXUCT BKJIIOYAE aHTUBIpYC, CUIbHI naponi,
06epeXXHiCTb 3 NOCUNaHHAMM, HaNnawWTyBaHHA NPUBATHOCTI Ta LUGPOBY €TUKY.

HdopMaLuinHa 6e3neKa — CTaH 3axMLleHocTi iHpopMauinHoro
cepepoBMLLA CycniNnbCcTBa, AIKUM 3a6e3neuvye KOHPIAeHUINHICTD,
DOCTYNHICTb i WinicHiCTb AaHuX.

Mpo6nemMa 3axUCTy AaHUX Bif BTPaTHU, BUKPaAEHHS,

CMOTBOPEHHS a60 NOLIKOAXKEHHS NOTPe6y€e NOCUJIEHOI yBarm,
OCKiNnbKU 3pocTa€ poJsib iHpopMaUiMHO-KOMYHiKaLiMHNX

TEeXHOJIori y Cy4acCHOMY CycChiNbCTBI.

OMenbKoBelb ApTeMm



Buau 3arpo3 i He6e 3neKku B iHTepHeTi
Buau 3arpo3 B IHTepHeTi BKJIIOYaKOTb
LWKigNMBe nporpamMmHe 3abe3neyeHHs
(Bipycu, TposiHu, XpobaKu,
wndpyBanbHUKK), GILLMHI Ta colianbHy
iH)KeHepito (LmaxpancTBo 3 METOI0
BUKPaAEeHHSA [aHNX), XaKepCbKi aTaku
(DoS-aTaku, HeCaHKL,iOHOBaHUWA AOCTYM),
BUTOKM Ta KPaAiKKN NepcoHasibHUX AaHUX
i piHaHCIB, a TaKOXX He6e3NeYHUN KOHTEHT
(ki6epbyniHr, HAaCUNbCTBO, HEJOCTOBIPHA
iHpopmauif), Wo MoXke 3aBAaTH LLKOAU
KopucTyBayam, 0oco6sMBO fiTam, i
NopyLIUTU POOOTY CUCTEM.

TexHiyHi 3arposu

e Lkipnuee N3 (Malware): Bipycu, xpo6aku, TposiHu, LWUNUryHcbKe M3,
peknamHi nporpamu (adware), nporpamu-Bumaradi (ransomware), i
KpaAyTb AiaHi abo 6,10Kyl0Tb AOCTYN A0 KOMM'IOTEPA, BUMaraloum BUKyn.

e DoS/DDoS ataku: NepeBaHTa)XeHHA cepBepa AN 3yNUHKKN poboTu cepaicy.

e HecaHkuioHoBaHWi1 ocTyn: OTPMMAHHA AOCTYMNY A0 CUCTEM, AAHUX,

KepyBaHHA HUMW.

CouianbHi Ta ¢iHaHCOBI 3arposu

e @iwwuHr: WaxpancbKi eneKTpoHHI IMCTU YM canTy, WO BMAAKTbL cebe 3a

Big4OMi KOMnNaHil Ans BUMaHIOBaHHSA NaponiB, AaHMUX KapToOK.


https://www.google.com/search?sca_esv=73e86a78892c9231&rlz=1C1ASUM_enUA875UA921&q=DoS%2FDDoS+%D0%B0%D1%82%D0%B0%D0%BA%D0%B8&sa=X&ved=2ahUKEwjY1-GpsbKRAxXUBtsEHUfrOWkQxccNegUIhwEQAQ&mstk=AUtExfDwgO8AkxsnAmv1HMeVnnUXljgsby6b62Dc_TEOXLw7WE0UYzOiQEWh21-crxlAQwnc9or4OcYYgSIvlxa-VsciCUDcsJrP3ixSzpwnE4Ov1df0nUndSKF2bhrd1mRERFI&csui=3
https://www.google.com/search?sca_esv=73e86a78892c9231&rlz=1C1ASUM_enUA875UA921&q=%D0%9D%D0%B5%D1%81%D0%B0%D0%BD%D0%BA%D1%86%D1%96%D0%BE%D0%BD%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B9+%D0%B4%D0%BE%D1%81%D1%82%D1%83%D0%BF&sa=X&ved=2ahUKEwjY1-GpsbKRAxXUBtsEHUfrOWkQxccNegUIiAEQAQ&mstk=AUtExfDwgO8AkxsnAmv1HMeVnnUXljgsby6b62Dc_TEOXLw7WE0UYzOiQEWh21-crxlAQwnc9or4OcYYgSIvlxa-VsciCUDcsJrP3ixSzpwnE4Ov1df0nUndSKF2bhrd1mRERFI&csui=3

e CouianbHa iHxeHepia: MaHinynadii nroabMu ans oTpMMaHHA
KOHdiaeHuUinHoi iHdpopmaLiii.

e llaxpanctBo: Kpagixka KowTiB, 0COOUCTUX JaHNX, PO3NOBCIHOOKEHHS

HepocToBipHOI iHhopmauil.

Bnor Buntens ingpopmaTukm Nygimooi OkcaHn CtenaHiBHM po3TallOBaHUA 3a

agpecoto https:/hudimova.blogspot.com/.

Ha ubomy 6103i MOXXHa 3HANTU Pi3HOMaHITHI MaTepianu, 3oKpema:

¢ IHdopmaLis npo BUMTeNs: oCBiTa, cnewianbHicTb, Nocaga (BunuTenb
iHpopmaTukn TMHHEHCbKOrO NiLelo).

e HaBuyanbHi MaTepianu: 3aBpaHHA Ta BNpaBu A4S YYHiB 5-6 KnaciB, TecTy,
Marepianu 3 nporpaMyBaHHsi MOBOIO Java, TOLL,O.

e MeToaunuHi po3po6bku: npeseHTauil (Hanpuknag, "lcTopisa AUTAYOI irpaLKu:
BifA NANbKMU-MOTaHKK fo MaiiHkpadt").

e KopucHi nocunaHHs: go6ipka cepsicie (Wordwall, Genially, Interacty),
€NIeKTPOHHUX NiAPYYHUKIB Ta IHLUMX OCBITHIX pecypciB.

e HoBuHu Ta nopagu: inpopmauisa npo Kypcu 3 nporpamMmyBaHHSA Ans LiTeu,

DeHb 6e3neyHoro IHTepHeTy, TOLLO.

byneuko Codis


https://www.google.com/search?sca_esv=73e86a78892c9231&rlz=1C1ASUM_enUA875UA921&q=%D0%A8%D0%B0%D1%85%D1%80%D0%B0%D0%B9%D1%81%D1%82%D0%B2%D0%BE&sa=X&ved=2ahUKEwjY1-GpsbKRAxXUBtsEHUfrOWkQxccNegUI-QEQAQ&mstk=AUtExfDwgO8AkxsnAmv1HMeVnnUXljgsby6b62Dc_TEOXLw7WE0UYzOiQEWh21-crxlAQwnc9or4OcYYgSIvlxa-VsciCUDcsJrP3ixSzpwnE4Ov1df0nUndSKF2bhrd1mRERFI&csui=3
https://hudimova.blogspot.com/

Buau He6e3nek i 3arpo3 B IHTepHeTi
MarTiok lNoniHa

CHOBHi He6e3neku B IHTEpHETI BK/IHOUAtOTb TeXHiYHI 3arpo3u (Bipycw,
WKiAAMBI nporpamu, QilnHT, WaxpancTBo, Kpagixka AaHuX), colianbHi
PU3NKK (KiGepOYNiHT, OHTaNH-LLAHTaX, FPYMIHT, Hebe3neyHi
3HaMOMCTBa, MaHinynsuii), iHbopmMauiiHi pusuku (Henpaeauea
iHbopMauif, HeAOCTOBIPHMI KOHTEHT, NponaraHaa
HacuMNbCTBa/HAPKOTMKIB) Ta MCUXOMOTiYHi Npo6nemu (3anexHicTb Bif,
irop un coumepex, isonsuia). Lli 3arposu ctocytoTbes BCix

KOpUCTYBauiB, ane ocobnBo BPa3/IMBUMMU € AiTN Ta MIANITKW.

TexHivHi 3arposu

LLkignuee M3: Bipycu, YepB’sikun, TposiHW, MporpamMu-Bumaravdi (ransomware),
wnuryHcbke M3 (spyware), Wo KpaayTb AaHi, 6510KyH0Tb cucTteMmn abo

NnoKasyloTb HaB'A3nuBY peknamy (adware).

®iwmnHr: Cnpoby BUMaHMUTK Naponi, HOMepK KapToK Yepes nigpoodneHi cantu

abo NIUCTU Bif, iIMEHI BiAOMNX KOMMaHIN.

LLlaxpancTtBo: HecaHKUiOHOBaHWIN JOCTYMN A0 CUCTEM, KPaLiXXKN KOLUTIB, Pi3Hi

CXemMu 06MaHy, fIKi 4aCTO BUKOPUCTOBYHOTb COLLIOTEXHIKMW.

CoujianbHi Ta NCUXONOTIYHI PUSNKMU

e KibepbyniHr: LibKkyBaHHS, 3ansiKkyBaHHS, MPUHMKEHHA B MEpPEeXi.
e OHNaWH-rPYMIHr Ta WaHTaX: 3TOBMUCHUKN BXOAATb Y AOBIPY A0 AiTeN, W06

OTPUMATM iIHTUMHI POTO (CEKCTOPLLH), @ NOTIM LAHTaXXytoTb HUMMU.


https://www.google.com/search?q=%D0%A4%D1%96%D1%88%D0%B8%D0%BD%D0%B3&rlz=1C1ASUM_enUA869UA869&oq=%D0%B2%D0%B8%D0%B4%D0%B8+%D0%BD%D0%B5%D0%BA%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5%D0%BA+%D1%96%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82%D1%96+&gs_lcrp=EgZjaHJvbWUyBggAEEUYOdIBCjQ1MDQ0ajBqMTWoAgiwAgHxBTc9PHA8t3Mi&sourceid=chrome&ie=UTF-8&mstk=AUtExfBELLJhaV3MoDOdhwEcJ0tz2DBviwUqL8pdGFdaqV5ZvokXtCqDSdKHyWt1acPO4pCcPT4GlvqgLuLufYAtN4NROxvu7CETU5RxQPF7Sib8GCytXw0x2whZtPzlrPkEcpg&csui=3&ved=2ahUKEwjCsY_IsLKRAxXYRfEDHREhB30QgK4QegQIAxAC
https://www.google.com/search?q=%D0%9A%D1%96%D0%B1%D0%B5%D1%80%D0%B1%D1%83%D0%BB%D1%96%D0%BD%D0%B3&rlz=1C1ASUM_enUA869UA869&oq=%D0%B2%D0%B8%D0%B4%D0%B8+%D0%BD%D0%B5%D0%BA%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5%D0%BA+%D1%96%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82%D1%96+&gs_lcrp=EgZjaHJvbWUyBggAEEUYOdIBCjQ1MDQ0ajBqMTWoAgiwAgHxBTc9PHA8t3Mi&sourceid=chrome&ie=UTF-8&mstk=AUtExfBELLJhaV3MoDOdhwEcJ0tz2DBviwUqL8pdGFdaqV5ZvokXtCqDSdKHyWt1acPO4pCcPT4GlvqgLuLufYAtN4NROxvu7CETU5RxQPF7Sib8GCytXw0x2whZtPzlrPkEcpg&csui=3&ved=2ahUKEwjCsY_IsLKRAxXYRfEDHREhB30QgK4QegQIBhAB

e Heb6es3neyHi 3HaomcTBa: KOHTaKTK 3 HE3HANOMUSAMMU, IKi BUAAOTb cebe 3a
iHLIMX, 3 METOKO BUMaHIKOBaHHSA iHpOopMaLil Npo CiM'to, MicLe NPOXUBaHHS,

CTaTKW.

e 3anexHicTb: IHTepHeT-3aneXHICTb, irpOMaHis, Wo NPpU3BOAATb A0 couianbHOI

isonsauii Ta npobsaem 3i 3q0poB'am



Buau He6e3nek i 3arpo3 B IHTepHeTi

Opapuyk Conomis

B iHTepHeTI iICHYIOTH pi3HI BHIU HEOE3MEK Ta 3arpo3, sSKi MOXKHA MOAUIATH Ha
TexHiyHl (WKiAIMBEe TMporpaMHe 3a0e3medyeHHsi, (IMIMHT), COLIalbHI
(x16epOyImiHT, colliaIbHA 1HKEHEP1s) Ta KOHTEHTHI (00pa3nuBUiA, HEAOCTOBIPHUI
KOHTEHT). [li 3arpo3um MOXyTh MOPHU3BECTHU JO KPAIDKKH OCOOMCTHUX JaHUX,
(hiHaHCOBUX 30UTKIB, a TAKOXK 3aBJIaTH IIKOJIA MICUXIYHOMY 37I0POB’ IO

TexHiuHi 3arpo3u

e llIkinauBe mporpaMHue 3a0e3mMeYeHHSA:

e Bipycu: CaMoCTiiiHO pPO3MHOXKYIOTBCA Ta MOILIKOKYIOThH (paitiu

Ha KOMIT'IOTepi.

[

o Yepn'siku: CaMOCTIfHO ~ PO3MOBCIOKYIOTECS ~ MEPEKEI0,
CTBOPIOIOYHM KOTIii cebe.

°

e Tposincbki mporpamm: MacKyrOThCS i KOPUCHI TIPOTpaMH, ajie
BUKOHYIOTh IIKIJIMBI Jii, HAIpUKIAJ], HAJAlOTh 3JI0BMHUCHUKaM

JOCTYII 10 JAHUX.

o Ilporpamu-Bumaraui (ransomware): I[ludpyrors daiinn Ta
BHMMAararoTh BUKYTI 3a 1X B1JIHOBJICHHSI.
°
e @imuur: Cnpobu orpuMmaTy KOH(DIAEHIIIHY 1HPpOpMaIilo (Mapoi, AaHi
KapTOK) uepe3 miApoOsieHi BeO-callTh Ta JIUCTH, 110 IMITYIOTh B1IOMI
KOMITaHii.
e HecankumionoBanmii  gocrym:  HecankiioHoBaHuii  JOCTym IO
iHopMalLlITHUX pecypciB  Ta CHCTEM, WIO0O MOXE NPHU3BECTH [0

MOIIUPEHHS, 3MiHU a00 BUAJICHHS TaHUX.


https://www.google.com/search?sa=X&sca_esv=73e86a78892c9231&rlz=1C1ASUM_enUA886UA886&biw=1920&bih=953&q=%D0%A8%D0%BA%D1%96%D0%B4%D0%BB%D0%B8%D0%B2%D0%B5+%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BD%D0%B5+%D0%B7%D0%B0%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%BD%D1%8F&ved=2ahUKEwja_8u4sbKRAxVlS_EDHbieOaQQxccNegQINRAC&mstk=AUtExfAv-TrNnqW9L4K-EBhP_tFV0T7aQ2ZmAm0AqxEs-wjTh5z7HMta8GshPIjt5wycF6P0W0XsuxsndzNF5JBsAhyskdr8FermPXebrnx0_xu9W-UvgkwA-EbcnPmeTPL_YiA&csui=3
https://www.google.com/search?sa=X&sca_esv=73e86a78892c9231&rlz=1C1ASUM_enUA886UA886&biw=1920&bih=953&q=%D0%A4%D1%96%D1%88%D0%B8%D0%BD%D0%B3&ved=2ahUKEwja_8u4sbKRAxVlS_EDHbieOaQQxccNegUIjgEQAQ&mstk=AUtExfAv-TrNnqW9L4K-EBhP_tFV0T7aQ2ZmAm0AqxEs-wjTh5z7HMta8GshPIjt5wycF6P0W0XsuxsndzNF5JBsAhyskdr8FermPXebrnx0_xu9W-UvgkwA-EbcnPmeTPL_YiA&csui=3

Buan Hebe3nek i 3arpo3 iHTEPHETI



Buau He6e3nek i 3arpo3 B IHTepHeTi
MupoHeub Codisn

Buam Hebeanek i 3arpo3 PisHOMaHITHI | KilacudikytoTbCs 3@ MOXOAXKEHHAM (MPUPOAHI,
TEXHOrEeHHI, colianbHi, MONITUYHI), chepoto BNMBY (€KOMNOTiYHi, EKOHOMIYHI,
iHbopmaUiiHi), MacwTabom (iHAMBIAYanbHi, cycninbHi, AepXXaBHi) Ta xapakTepoMm
(isnyHi, ximiuHi, ionoriyHi, Kibep). Lo HAX HanexaTb CTUXiMHI NnUxa, NPOMUCNOBI
aBapii, enigemii, Tepopuam, KibepaTtaku (Bipycu, @ilu3arpo3nmnHr) Ta couianbHi
KOHMNIKTK, AKi MOXXYTb NPU3BOAMTMU A0 PYNHYBaHb, XXEPTB Ta NOPYLLUEHHSA
CTabiNbHOCTI.

MpupoaHi: 3emneTpycu, NOBeEHI, yparaHu, METEOPUTH, COHSAYHA aKTUBHICTb.
AHTpoONoreHHi/TexHoreHHi: MpomMucnosi aBapii (XiMiyHi, pagiauinHi),
TPaHCNOPTHI kKaTacTpodw, BiiHW, 3a6pYAHEHHST [OBKINNA.

CouianbHi: 3NOYNHHICTb, 6€3p06iTTS, aNKOroniam, TePoOpM3M, KOHGIIKTU Ha
MiXXHaLioHanbHOMY I'PYHTI, MPOTECTU, MirpauifHi Kpnswu.

MoniTnyHi: Tepopuam, BiltHK, if€0NO0riYHi KOHPNIKTK, MONITUYHE THOBNEHHS



KocTiokCooiss Hebeaneku B IHTEpHETI BKIKOUAKOTb TEXHIYHI 3arpo3u (Bipycy,
YyepB'AKK, TPOSHW, NporpamMu-BUMaradi, WnuryHcbke M3), couianbHi MaHinynauit
(biwmHr, KiGep6yniHr, TPOMIHT, WaxXxpancTBo), He6aXKaHU KOHTEHT (HacUNbCTBO,
nopHorpadisi, HeHaBUCHULIbKI MaTepianu), 3arpo3un ocobucTi 6esnewi
(oHnalH-xuxakKu, Kibep3anakyBaHHS, CEKCTUHT) Ta 3a/1eXHOoCTi (irpoBa,
IHTepHeT-3anexHicTb). Lle MoXke npu3BecTn Ao BTpaTK AaHKX, PiHaHCOBUX 36UTKIB,
NCUXONOriYyHMXpaBM Ta KOMMNpoMeTaLil nepcoHasnbHol iHpopMmallil.



Bipycu: lMporpamu, Wwo NowmnproroTbCA, MPUKPINIKOKYUCD A0 iHWKX Qannis, i
MOXYTb 3HULLYBaCUCTEMMU.
e TposiHCbKi nNporpamu: MackyroTbCA Nif KOPUCHI NporpamMu, Hagaroum
3/I0BMUCHUKAM J0OCTYN A0 CUCTEMMW.
e [porpamu-Bumaradi (Ransomware): LLndpytoTb hainnm Ta BUMaratoTb BUKYN
3a 1X p036/I0KYBaHHS.
e LnuryHcbke M3 (Spyware): 36upae KoHDigeHUiHy iHpopmauito (maponi,
[laHi KapToK).

e PeknamHe N3 (Adware): Mokasye HaB'A3NMUBY peKknamy.

2. 3arpo3su couianbHOI iHXeHepil Ta WaxpancTteo

e OiwmnHr: O6MaH WNAXOM CTBOPEHHS GanbLUMBUX CalTiB ANA BUKPAAEHHS
naponis Ta GiHaHCOBMX AaHUX.

e CouianbHa iHxeHepid: MaHinyntoBaHHA N0AbMU 415 OTPUMAHHSA

KOHigeHUinHOT iHbopMmaUii.
e KibepbyniHr: LibKkyBaHHS, 3ansiKyBaHHS, MOLUMPEHHS YYTOK B MEPEXI.
e TponiHr: NNpoBOKyBaHHS KOH(MNIKTIB Ta HEraTUBHMUX EMOLLi OHJalH.
e OHnawH-waxpancTeo: Pi3Hi cxemMy 06MaHy 3 METOK OTPUMAHHSA rpoLlen abo

NaHuX.

MarTtok ApT


https://www.google.com/search?q=%D0%A1%D0%BE%D1%86%D1%96%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0+%D1%96%D0%BD%D0%B6%D0%B5%D0%BD%D0%B5%D1%80%D1%96%D1%8F&rlz=1C1ASUM_enUA1074UA1075&oq=&gs_lcrp=EgZjaHJvbWUqCQgCEEUYOxjCAzIJCAAQRRg7GMIDMgkIARBFGDsYwgMyCQgCEEUYOxjCAzIJCAMQRRg7GMIDMgkIBBBFGDsYwgMyCQgFEEUYOxjCAzIJCAYQRRg7GMIDMgkIBxBFGDsYwgPSAQkyNTY0ajBqMTWoAgiwAgHxBXAdB0VX9S3d8QVwHQdFV_Ut3Q&sourceid=chrome&ie=UTF-8&mstk=AUtExfCletaypBRQ51Es4lxQnpjxD62xctCBNhcoDYH8qn9Cs97NZ0AzQcc53EA4O5FFIICrLGAMFGYGB_RxejU2gosZ6I1Y9L5u7016FyLYPXdRavx2OYKvJVISijuKpfdD2cU&csui=3&ved=2ahUKEwji792ttLKRAxXUX_EDHWu7EzAQgK4QegQIBRAC

	Бакунець Євген  
	Види загроз небе 
	Коток Дарина   
	Види загроз і небезпеки Види небезпек в Інтернеті різноманітні: від шкідливого ПЗ (віруси, хробаки, програми-вимагачі) та шахрайства (фішинг, соціальна інженерія), що краде дані й гроші, до кібербулінгу (цькування в мережі), дезінформації, недоречного контенту (порнографія, насильство) та ризиків приватного життя, коли публікація особистих даних призводить до реальних загроз.  
	Технічні загрози (Шкідливе ПЗ): 
	●​Віруси: Приєднуються до файлів, пошкоджують дані. 
	●​Черв'яки: Самостійно розповсюджуються мережею, сповільнюють роботу. 
	●​Трояни: Маскуються під корисні програми, надаючи зловмисникам доступ. 
	●​Програми-вимагачі (Ransomware): Шифрують файли, вимагаючи викуп. 
	●​Шпигунські програми (Spyware) / Рекламне ПЗ (Adware): Збирають інформацію, показують нав'язливу рекламу.  
	Психологічні та соціальні загрози: 
	●​Фішинг: Оманливі листи й сайти, що виманюють паролі, номери карток. 
	●​Соціальна інженерія: Маніпуляції людьми для отримання секретної інформації. 
	●​Кібербулінг: Цькування, приниження, провокації в соцмережах, іграх. 
	●​Тролінг: Розпалювання конфліктів в онлайн-дискусіях. 
	●​Небезпечне спілкування: Зв'язки з шахраями, сектантами, небезпечними незнайомцями.  
	Контентні та інформаційні загрози: 
	●​Дезінформація: Поширення неправдивих новин, що може впливати на думки. 
	●​Шкідливий контент: Насильство, порнографія, матеріали, що пропагують ненависть, суїцид. 
	●​Інтернет-залежність  
	 
	Види небезпек і загроз в інтернеті  
	 
	Інтернет-загрози – це шкідливе ПЗ (віруси, трояни, шпигуни), фішинг, кібербулінг, шахрайство (крадіжка даних, коштів, особистості), DDoS-атаки та небезпечний контент (порнографія, насильство, неправда). Вони становлять небезпеку для особистої безпеки (залежність, спілкування з шахраями, протиправні дії) та фінансової/інформаційної цілісності (витік даних, крадіжки). Захист включає антивірус, сильні паролі, обережність з посиланнями, налаштування приватності та цифрову етику. нформаційна безпека — стан захищеності інформаційного середовища суспільства, який
	Проблема захисту даних від втрати, викрадення, спотворення або пошкодження потребує посиленої уваги, оскільки зростає роль інформаційно-комунікаційних технологій у сучасному суспільстві. 
	Омельковець Артем 
	Види загроз і небе зпеки в інтернеті  
	Види загроз в Інтернеті включають шкідливе програмне забезпечення (віруси, трояни, хробаки, шифрувальники), фішинг та соціальну інженерію (шахрайство з метою викрадення даних), хакерські атаки (DoS-атаки, несанкціонований доступ), витоки та крадіжки персональних даних і фінансів, а також небезпечний контент (кібербулінг, насильство, недостовірна інформація), що може завдати шкоди користувачам, особливо дітям, і порушити роботу систем.   
	Технічні загрози 
	●​Шкідливе ПЗ (Malware): Віруси, хробаки, трояни, шпигунське ПЗ, рекламні програми (adware), програми-вимагачі (ransomware), які крадуть дані або блокують доступ до комп'ютера, вимагаючи викуп.  
	●​DoS/DDoS атаки: Перевантаження сервера для зупинки роботи сервісу.  
	●​Несанкціонований доступ: Отримання доступу до систем, даних, керування ними.  
	Соціальні та фінансові загрози 
	●​Фішинг: Шахрайські електронні листи чи сайти, що видають себе за відомі компанії для виманювання паролів, даних карток. 
	●​Соціальна інженерія: Маніпуляції людьми для отримання конфіденційної інформації. 
	●​Шахрайство: Крадіжка коштів, особистих даних, розповсюдження недостовірної інформації. 
	Блог вчителя інформатики Гудімової Оксани Степанівни розташований за адресою https://hudimova.blogspot.com/.  
	На цьому блозі можна знайти різноманітні матеріали, зокрема: 
	●​Інформація про вчителя: освіта, спеціальність, посада (вчитель інформатики Тинненського ліцею). 
	●​Навчальні матеріали: завдання та вправи для учнів 5-6 класів, тести, матеріали з програмування мовою Java, тощо. 
	●​Методичні розробки: презентації (наприклад, "Історія дитячої іграшки: від ляльки-мотанки до Майнкрафт"). 
	●​Корисні посилання: добірка сервісів (Wordwall, Genially, Interacty), електронних підручників та інших освітніх ресурсів. 
	●​Новини та поради: інформація про курси з програмування для дітей, День безпечного Інтернету, тощо.  
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