Personuppgiftsbitradesavtal -

Enskild forskola eller skola

Unikum — Unikt Iérande AB, org.nr 556649-2350, Hammarby Kaj 14, 120 30 Stockholm (Unikum) levererar
Tjanster online for samarbete kring larande och kvalitet. Enskild forskola eller skola (Kunden) kan blir Kund genom
overenskommelse med Unikum och enligt Allménna villkor fér Unikums tjanster (Tjdnsteavtalet). | de fall Kunden
ej ingar i kommun eller friskolekedja som redan tecknat avtal Personuppgiftsbitrdde med Unikum sa blir Kunden

Personuppgiftsansvarig, och Unikum blir Personuppgiftsbitrade i enlighet med féljande villkor.

Tjansterna ger Kunden tillgédng till Unikum.net (e-Tjansten), vars syfte ar att underlatta samarbete kring larande
och kvalitet, samt att underlatta arbetet for personal, vardnadshavare, barn och elever i utbildningsvasendet bl.a.
i enlighet med skollagen (2010:800), arkivlagen (1990:782), laroplaner, samt allmanna rad och andra
styrdokument for utbildningsvasendet utgivna av Skolverket eller annan behdérig myndighet, i samband med barn
och elevers medverkan i och 6vergangar mellan olika delar av utbildningsvasendet (Syftet).

Inom ramen for Unikums tillhandahallande av Tjdnster enligt Tjansteavtalet kan Unikum komma att Behandla
Personuppgifter for vilka Kunden ar Personuppgiftsansvarig, enligt vad som narmare framgar av Bilaga 1. Unikum
ar Personuppgiftsbitrade for sadan Behandling for Kundens rakning. Detta Personuppgiftsbitradesavtal reglerar
hur Unikum ska Behandla Personuppgifter for Kundens rakning.

Vid konflikt mellan en bestammelse i detta Personuppgiftsbitrddesavtal och en bestammelse i Tjansteavtalet
gdller bestammelserna i detta Personuppgiftsbitraddesavtal i den utstrackning bestammelsen i detta
Personuppgiftsbitradesavtal innebar ett battre skydd for de Personuppgifter som Behandlas.

1. Definitioner

| detta Personuppgiftsbitradesavtal ska foljande
definitioner ha den betydelse som anges nedan:

"Administrator" betyder medarbetare hos Kunden
som av Kunden har givits ratt att hantera
anvandarkonton i och administrera Tjansten;

"Avtalsdagen" betyder det ovan angivna datumet;

"Behandling", "Personuppgiftsansvarig",
"Personuppgifter”, "Personuppgiftsbitrade",
Personuppgiftsincident", samt "Registrerad" ska ha
samma innebérd som i Europaparlamentets och
Radets férordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende
pa behandling av personuppgifter och om det fria
flédet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allmén dataskyddsférordning)
("Dataskyddsforordningen");

"Personuppgiftsbitradesavtal" betyder detta
Personuppgiftsbitradesavtal jamte samtliga hartill
hoérande bilagor;

"Tillamplig Lagstiftning" betyder fran tid till annan
gdllande lagstiftning, forordningar och foreskrifter i
EU och i relevanta medlemsstater som ar tillamplig
pa Unikum och Kunden; samt

"Tillamplig Personuppgiftslagstiftning" betyder fran
tid till annan gallande lagstiftning, férordningar och

foreskrifter, inklusive foreskrifter som meddelats av
berorda tillsynsmyndigheter, avseende skydd for
fysiska personers grundlaggande rattigheter och
friheter och sarskilt ratt till skydd av deras
Personuppgifter vid Behandling av Personuppgifter
som &r tillamplig pa Unikum och Kunden, inklusive
lagstiftning, forordningar och féreskrifter som
genomfor direktiv 95/46/EG och, fran och med den
25 maj 2018, Dataskyddsforordningen; samt

"Tredje Land" betyder en stat som inte ingar i
Europeiska unionen (EU) eller &r ansluten till det
Europeiska ekonomiska samarbetsomradet (EES).

Unikum och Kunden bendamns individuellt som
"Part" och gemensamt som "Parterna".

2. Unikums skyldigheter

Unikum 3tar sig att endast Behandla Kundens
Personuppgifter i enlighet med Kundens
dokumenterade instruktioner och bestimmelserna i
detta Personuppgiftsbitradesavtal och i
Tjansteavtalet, dar detta Personuppgiftsbitrades-
avtal och Tjansteavtalet vid Avtalsdagen for detta
avtal utgor helheten av Kundens Instruktion. For det
fall Unikum Behandlar Personuppgifter for andra
dndamal én vad som foljer av Kundens instruktioner
och detta Personuppgiftsbitradesavtal, ska Unikum
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vara Personuppgiftsansvarig for sadan Behandling
och darmed bdra ansvaret for att bl.a. informera
Registrerade om Behandlingen av deras
Personuppgifter samt i forekommande fall
tillmotesga de Registrerades rattigheter kopplade
till sdadan Behandling dar Unikum ar Personuppgifts-
ansvarig. For undvikande av missforstand, detta
Personuppgiftsbitradesavtal ska inte tillampas i den
man Unikum Behandlar Personuppgifter i egenskap
av Personuppgiftsansvarig.

Unikum forbattrar e-Tjansten I[6pande genom att,
inom ramen fér de andamal med Behandlingen som
framgar av Bilaga 1, kontinuerligt vidareutveckla
e-Tjansten. Vidare publicerar Unikum information
om vasentliga andringar och forbattringar for att
Kunden ska kunna sdkerstdlla att Behandlingen av
Personuppgifter som sker inom ramen for
e-Tjansten fortsatt sker inom ramen fér andamalet
med Behandlingen. Vid behov av uppdaterade
instruktioner fran Kunden kan Unikum ge
Administrator hos Kunden mojlighet att Iamna
dessa digitalt i Tjansten. Kunden skall ges mojlighet
att framféra synpunkter pa sadana vasentliga
andringar av e-Tjansten som genomfors enligt detta
avsnitt, varvid Unikum ska besvara sadana
synpunkter. Unikum ansvarar for beslut om
andringar och framtida utveckling av e-Tjansten
som skall genomfoéras och beaktar darvid
synpunkter fran Kunden och 6vriga kunder och
anvandare. For detta andamal skall Unikum sékra
att det finns lampliga forum och kontaktytor.

For det fall Kunden inkommer med bestallningar
relaterade till detta avtal, eller nya instruktioner
som gar utover vad som foljer av detta
Personuppgiftsbitradesavtal eller Tjansteavtalet, ska
Unikum ha ratt till ersattning i enlighet med timpris
och modulpris enligt Tjansteavtalet eller enligt
overenskommelse mellan Parterna.

Oaktat vad som anges i avsnitt 2 ovan har Unikum
ratt att Behandla Personuppgifter i den utstrackning
som det krdvs for att Unikum ska kunna uppfylla
skyldigheter som avilar Unikum och som féljer av
fran tid till annan Tillamplig Lagstiftning. Det
ankommer dock pa Unikum att innan sadan
Behandling genomfors informera Kunden om den
rattsliga skyldigheten, savida inte Unikum &r
forhindrad enligt Tillamplig Lagstiftning att Idamna
sadan information.

Oaktat bestammelser om lagval enligt
Tjansteavtalet ska Tillamplig
Personuppgiftslagstiftning galla for Behandlingen av
Personuppgifter som omfattas av detta
Personuppgiftsbitradesavtal.

Unikum ska informera Kunden om Unikum inte kan
uppfylla sina skyldigheter enligt detta

Personuppgiftsbitradesavtal eller om Unikum anser
att en instruktion som Kunden har lamnat avseende

Behandlingen av Personuppgifter skulle sta i strid
med Tillamplig Personuppgiftslagstiftning, savida
inte Unikum &r forhindrad att lamna sadan
information till Kunden enligt Tillamplig Lagstiftning.

3. Sakerhetsatgarder

3.1 Skyldighet att vidta tekniska och
organisatoriska atgarder for att skydda
Personuppgifter

Unikum vidtar tekniska och organisatoriska atgarder
i enlighet med Bilaga 2 for att de Personuppgifter
som Behandlas ska vara skyddade mot
Personuppgiftsincidenter. Kunden bedémer att
dessa atgarder vid tidpunkten for avtalstecknandet
uppnar den sédkerhetsniva som féljer av Tillamplig
Personuppgiftslagstiftning, berdrda
tillsynsmyndigheters tillampliga foreskrifter och
riktlinjer avseende sdkerhet for Personuppgifter.

Unikum ska vidare bista Kunden pa Kundens
begaran med nddvandig information for att Kunden,
i forekommande fall, ska kunna uppfylla sina
skyldigheter att genomféra konsekvensbedémning
och férhandssamrad med berérda
tillsynsmyndigheter avseende den Behandling av
Personuppgifter som omfattas av detta
Personuppgiftsbitradesavtal. For det fall Kunden
begar assistans fran Unikum att bista vid en
konsekvensbedémning trots att skyldighet att
genomféra konsekvensbeddmning enligt Tillamplig
Personuppgiftslagstiftning inte foreligger, har
Unikum ratt till ersattning enligt timpris i
Tjansteavtalet.

3.2 Behorighetskontroll samt sekretess for
Personuppgifter

Unikum ska tillse att tillgang till Personuppgifterna
ar begrénsad till den personal hos Unikum som
behover tillgang till Personuppgifterna for att
Unikum ska kunna uppfylla sina ataganden
gentemot Kunden enligt detta Personuppgifts-
bitradesavtal och Tjansteavtalet.

Unikum ska vidare tillse att all personal som ar
behorig att fa tillgang till Personuppgifterna iakttar
sekretess som inte dr mindre omfattande dn det
sekretessatagande som féljer av detta
Personuppgiftsbitradesavtal.

3.3 Personuppgiftsincident

For det fall en Personuppgiftsincident som beror
Kunden intraffar ska Unikum skriftligen underrétta
Kunden om detta utan onddigt drojsmal fran det att
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Personuppgiftsincidenten kom till Unikums
kdnnedom.

Om det inte ar osannolikt att en Personuppgifts-
incident medfor nagon risk fér den personliga
integriteten hos de Registrerade, ska Unikum
omedelbart efter att Personuppgiftsincidenten
kommit till Unikums kdnnedom vidta lampliga
avhjalpande atgarder for att forhindra eller
begransa Personuppgiftsincidentens potentiella
negativa effekter.

Pa begdran fran Kunden ska Unikum tillhandahalla:

e en beskrivning av Personuppgiftsincidentens
art, kategorier av och antalet Registrerade som
berors, samt kategorier av och antalet
personuppgiftsposter som berors;

e de sannolika konsekvenserna av
Personuppgiftsincidenten; samt

® en beskrivning av de atgarder som Unikum, i
forekommande fall, redan har vidtagit eller
avser att vidta for att atgarda
Personuppgiftsincidenten och/eller for att
begransa Personuppgiftsincidentens
eventuella negativa effekter.

Om och i den utstrackning det inte ar mojligt for
Unikum att tillhandahalla informationen samtidigt
far informationen lamnas i omgangar utan onédigt
ytterligare dréjsmal. Unikum har réatt till ersattning
for de eventuella kostnader som uppstar till foljd av
att Unikum genomfor analyser, vidtar atgarder eller
tillhandahaller information enligt detta avsnitt,
savida ej Unikum sjalv orsakat incidenten.

3.4 Ratt att granska och inspektioner

Kunden har ratt att en (1) gang per ar, antingen sjalv
eller genom tredje part, genomféra inspektion hos
Unikum for att kontrollera att Unikum fullgor sina
skyldigheter avseende Behandlingens sakerhet.
Unikum ska meddelas om en sadan inspektion
minst fjorton (14) dagar innan inspektionen
genomfors. Samtliga kostnader som uppstar i
samband med en inspektion enligt detta avsnitt 3.4
ska bdras av Kunden. Fér undvikande av
missforstand, en inspektion som vidtas i enlighet
med detta avsnitt 3.4 ska endast avse sadan
information som dr nédvandig for att Kunden ska
kunna fullgdra sin kontrollskyldighet enligt
Tillamplig Personuppgiftslagstiftning och innefattar
inte under nagra omstandigheter annan information
rérande Unikums verksamhet som inte ar av
relevans for Unikums Behandling av Personuppgifter
for Kundens rakning.

For det fall Kunden anlitar en tredje part ska Kunden
sakerstalla att den tredje parten undertecknar en
sekretessforbindelse avseende all information som
den tredje parten tar del avinom ramen for
inspektionen och som inte ar mindre restriktiv an
den sekretessforbindelse som framgar av avsnittet 5
nedan. Kunden svarar gentemot Unikum fér sadan
tredje parts eventuella brott mot en sadan
sekretessforbindelse.

Unikum dokumenterar skriftligen de atgarder som
Unikum vidtagit for att uppfylla sina skyldigheter
enligt avsnittet 3 i detta
Personuppgiftsbitradesavtal, t.ex. i en
sakerhetspolicy. Kunden har ritt att pa begéran fa
en kopia av sadan dokumentation.

4. Anlitande av underbitraden

Unikum har ratt att anlita underleverantorer,
underkonsulter eller andra tredje parter for att
Behandla Personuppgifter fér Kundens rékning
("Underbitraden").

For det fall Unikum anlitar ett Underbitrade
godkadnner Kunden att Unikum ingar ett
personuppgiftsbitradesavtal direkt med
Underbitradet. Ett sddant personuppgifts-
bitradesavtal med Underbitradet ska innehalla
skyldigheter motsvarande och inte mindre
restriktiva an vad som féljer av detta
Personuppgiftsbitradesavtal.

Unikum ska for det fall Unikum anlitar ett
Underbitrade skriftligen informera Kunden om
foljande:

e Underbitradets identitet (inklusive uppgift om
fullstandigt firmanamn, organisationsnummer
och adress);

e vilken typ av tjanst som Underbitradet utfor;
samt

e pa vilken plats Underbitradet kommer att
Behandla Personuppgifter for Kundens
rakning.

Information om de Underbitraden som anlitats av
Unikum lamnas enligt Bilaga 3 - Kontakter samt
uppdateringar om behandling och underbitrédden.
Unikum atar sig att kontinuerligt uppdatera med
information om nya Underbitraden som Unikum
avser att anlita, om aktuell mall for avtal for
underbitraden, och att i samband med vasentliga
andringar meddela Kunden om dessa dndringar
enligt Bilaga 3.

Kunden har i forhallande till anlitande av nya
Underbitraden mojlighet att gora invandningar mot
anlitande av Underbitrédet. For det fall Kunden

Personuppgiftsbitradesavtal

3(9)

ESPuBv220602



vdljer att invdnda mot anlitandet av ett nytt
Underbitrade ska Unikum aterkomma med svar pa
dessa invdandningar och i samband darmed bekrafta
for Kunden att Underbitradet vidtar lampliga
tekniska och organisatoriska atgarder for att skydda
Personuppgifterna.

Unikum ansvarar gentemot Kunden for
Underbitradens Behandling av Personuppgifter
sasom for egen rakning.

5. Sekretess

Utan att det paverkar tillampningen av eventuella
sekretessataganden i Tjansteavtalet ska Unikum
halla alla Personuppgifter som Behandlas for
Kundens rakning strikt konfidentiella. Unikum ska
saledes inte, direkt eller indirekt, utlimna nagra
Personuppgifter till tredje part om inte Kunden
skriftligen pa forhand godkéant detta, savida inte
Unikum &r skyldigt enligt Tillamplig Lagstiftning att
lamna ut Personuppgifterna, eller om det ar
nodvandigt for fullgérandet av Tjansteavtalet eller
detta Personuppgiftsbitradesavtal.

Vid sadant utlamnande av Personuppgifter
behandlade at Kunden skall Unikum skyndsamt
informera Kunden om detta, savida Unikum har
laglig ratt att informera Kunden.

Unikum accepterar att sekretessatagandet enligt
detta avsnitt 5 ska fortsatta att gilla dven efter att
detta Personuppgiftsbitradesavtal upphort och till
dess att alla Personuppgifter har aterlamnats till
Kunden eller efter Kundens skriftliga begéran pa ett
sakert och oaterkalleligt satt forstorts eller
avidentifierats enligt avsnittet 8 nedan.

Kunden forbinder sig att halla all information som
Kunden erhaller avseende Unikums
sakerhetsatgarder, rutiner, IT-system eller som
annars ar av konfidentiell karaktar strikt
konfidentiellt och att inte till nagon utomstaende
réja konfidentiell information som harror fran
Unikum eller dess Underbitrdden. Kunden har
endast ratt att réja sadan information som Kunden
ar skyldig att r6ja enligt Tillamplig Lagstiftning eller
enligt Tjdnsteavtalet eller detta Personuppgifts-
bitrddesavtal. Kunden accepterar att detta
sekretessatagande ska fortsatta att galla dven efter
att det att detta Personuppgiftsbitradesavtal har
upphort att galla.

6. Ansvar

Bestammelser avseende ansvar enligt Tjansteavtalet
ska dga motsvarande tillampning pa detta
Personuppgiftsbitradesavtal.

Kunden ansvarar for att utse Administratorer i
Tjansten som kan skapa, dndra och ta bort konton
fran Kundens del av Tjdnsterna. Kunden ansvarar
ocksa for att sikra att Kunden, dessa
Administratorer och 6évriga personal har ratt att
hantera personuppgifter i Tjansterna.

7. Registrerades rattigheter

Unikum ska i den man det ar mojligt bista Kunden
genom att vidta de tekniska och organisatoriska
atgarder som ar nodvandiga for att Kunden ska
kunna fullgora sin skyldighet att svara pa en begéran
om utdvande av en Registrerads rattighet som
tillkommer en Registrerad enligt Tillamplig
Personuppgiftslagstiftning. Unikum har ratt till
ersattning for sadan assistans i enlighet med timpris
i Tjansteavtalet.

8. Avslutning, arkivering och
gallring

Vid Tjansteavtalets upphdrande skall de handlingar
som har lagrats i Unikum arkiveras och gallras i
enlighet med géllande Informationshanteringsplan
som ar inlagd i Unikum. Om kunden éverenskommit
om att lagga in sin egen Informationshanteringsplan
i Unikum géller denna, i annat fall géller den
standardiserade Informationshanteringsplanen som
vid vart tillfalle tillampas i Unikum. Arkivering sker i
enlighet med de gallringstider som anges i Bilaga 1
Instruktion. Kunden dr medveten om att detta
Personuppgiftsbitradesavtal ska fortsatta att gélla
under den tid Unikum lagrar Personuppgifter for
Kundens rakning for arkivandamal.

9. Overféring till och behandling
av personuppgifter i tredje land

Personuppgifter far ej till eller Behandlas i Tredje
Land, om inte Unikum dessférinnan slutfort
atgarder for att:

e undersoka om det Tredje Landet sakerstaller
en adekvat skyddsniva for Personuppgifter
enligt ett beslut meddelat av
EU-kommissionen och om sa ar fallet far
Personuppgifter overforas till detta Tredje
Land; och om sadant beslut inte foreligger;
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e sdkerstalla att det finns lampliga
skyddsatgarder pa plats enligt Tillamplig
Personuppgiftslagstiftning, t.ex.
standardiserade dataskyddsbestammelser som
antagits av EU-kommissionen, som omfattar
overforingen och Behandling av
Personuppgifterna; eller (i avsaknad av sadana
skyddsatgarder)

o undersdka om det dr mojligt att forlita sig pa
nagot undantag enligt Tillamplig
Personuppgiftslagstiftning for 6verféringen av
Personuppgifter och om sa ar fallet far
Personuppgifterna overforas till det Tredje
Landet endast i den utstrackning (i) som det
aktuella undantaget omfattar éverféringen och
Behandlingen av Personuppgifter, samt (ii)
Kunden givits mojlighet att ta stallning till fran,
och om Kunden 6nskat ta stallning, att Kunden
anser att det ar maojligt att forlita sig pa det
aktuella undantaget.

Innan 6verforing paborjas, ska Unikum uppvisa
dokumentation som styrker att kraven ovan ar
uppfyllda.

Kunden ldmnar genom ingaendet av detta
Personuppgiftsbitradesavtal sitt godkannande till
eventuella 6verforingar till Tredje Land som Unikum
genomfor inom ramen for tillhandahallandet av
Tjansterna per dagen for detta
Personuppgiftsbitradesavtal.

Till undvikande av tvivel far Personuppgifter inte
overforas till eller Behandlas i Tredje Land om ingen
av forutsattningarna i avsnitt 9 ovan foreligger.

10. Avtalsperiod och upphorande

Detta Personuppgiftsbitradesavtal trader i kraft sa
snart Kunden valt att borja anvdnda Unikum och ska
darefter galla under Tjansteavtalets I6ptid eller
under den langre period som Unikum Behandlar
Personuppgifter for Kundens rakning.

Personuppgiftsbitradesavtal ska galla dven om
Tjansteavtalet upphdr och tillsvidare till dess att
Unikum (och Underbitraden anlitade av Unikum)
upphor med att Behandla Personuppgifter for
Kundens rakning.

11.  Overlatelse

Ingen av Parterna ska dga ratt att helt eller delvis
Overlata sina rattigheter eller skyldigheter enligt
detta Avtal utan den andra Partens skriftliga
samtycke.

12. Tillamplig lag

Pa detta Avtal ska svensk lag tillampas, utan
tillampning av dess lagvalsregler.

13. Tvist

Tvist i anledning av detta Avtal ska avgoras i enlighet
med de bestammelser som framgar av
Tjansteavtalet.
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Bilaga 1 - Instruktion for behandling av personuppgifter

Denna Bilaga 1 ska anses utgéra en integrerad del av Personuppgiftsbitradesavtalet och beskriver den behandling
av personuppgifter som Personuppgiftsbitradet genomfor for den Personuppgiftsansvarige.

Syfte med Tjdnsterna

Att underlatta samarbete kring larande och kvalitet,
samt arbetet for personal, vardnadshavare, barn
och elever i utbildningsvasendet bl.a. i enlighet med
skollagen (2010:800), arkivlagen (1990:782),
laroplaner, samt allmanna rad och andra
styrdokument for utbildningsvdsendet utgivna av
Skolverket eller annan behorig myndighet, i
samband med barn och elevers medverkan i, och
overgangar mellan olika delar av
utbildningsvasendet (Syftet).

Andamdl med Behandlingen i Tjdnsterna
Personuppgifterna Behandlas for féljande andamal:
e tillhandahalla tjansterna enligt
tjdnsteavtalet
e genomfora behandling inom ramen for
syftet ovan med tjansten
e ta fram statistik och annat underlag
e uppfylla krav pa arkivering under och efter
tjdnstens ordinarie anvandning
e uppfylla krav pa 6vergangar och mojliggéra
dataportabilitet mellan skolor och mellan
huvudman
e tillhandahalla information, notifieringar
och nyhetsbrev, samt
e fullgdra 6vriga skyldigheter som avilar
Personuppgiftsbitradet enligt
tjdnsteavtalet, sin Personuppgiftspolicy,
sina anvandaravtal och detta
personuppgiftsbitradesavtal.

Behandlingar av Personuppgifter
Personuppgifterna kommer att Behandlas pa
féljande satt:
® Insamling;
Bearbetning;
Lagring;
Arkivering; samt
Overféring.

Kategorier av Registrerade
Foljande kategorier av Registrerade berors av
Behandlingen av Personuppgifter som omfattas av
Personuppgiftsbitradesavtalet:
e Kunder;
e Kunders barn och elever;
e Vardnadshavare, god man och néarstaende
till barn och elever
e Ldrare, pedagoger och annan personal hos
kund och personuppgiftsansvarig
e Vardnadshavare, god man och néarstaende
till barn och elever

e Behorig personal hos
personuppgiftsbitradet

® Behorig personal hos myndigheter som
arbetar i utbildningsvasendet

e Behorig personal hos
personuppgiftsbitraden till Kunder

Kategorier av Personuppgifter

Foljande kategorier av personuppgifter behandlas i
form av fritext, bild, ljud, film, filer, menyval och
installningar:

Kontoinformation
® Namn; Personnummer, mobil, epost
Elektronisk identifikationsinformation
Logg och sdkerhetsinformation
Rollinformation for anvandare
Kopplingar till grupper, enheter och andra
anvandare
e Anvandares installningar (exempelvis
preferenser, behov, medgivanden, tekniska
installningar)

Personlig information *

o Kontaktuppgifter (fysiska och digitala,
inklusive adress, e-post, telefon)

e Fotografier

e Kontaktinformation till anhériga

e Metadata i filer som laddas upp av
anvandare, inklusive geografisk position

e Uppgifter i anvdandarprofilen

® Praktisk information sdsom meddelanden,
nyheter, hdandelser, veckobrev

Personlig dokumentation *
o Liarloggar och Meddelanden
e Portfolios
e Kommentarer och reflektioner
e Vistelsescheman

Formativ dokumentation *

Planering, uppgifter, matriser, progression

Elevarbeten och inlamnat material

Formativ bedémning

Samtalsunderlag, 6verenskommelser,

utvecklingsplan, underlag

Meddelanden och information

e Kommentarer, reflektioner, utvarderingar,
analys

Formell dokumentation *
® Omddmen; Resultat; Narvaro/Franvaro,
Betyg
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e Stodinsatser med extra anpassningar,
sarskilt stod, utredning, atgardsprogram,
handlingsplaner, utvarderingar

e Beslut

Gruppdokumentation
e Larloggar pa gruppniva
e Planeringar pa gruppniva
e Meddelanden, nyheter, handelser,
veckobrev

Processinformation om forutsattningar,
undervisning och resultat i individuell eller
aggregerad form.

* Anvandare kan komma att lagga in kdnsliga
personuppgifter i Tjansterna, sarskilt i de kategorier
som markerats med asterisk (*). Kund ansvarar for
sina Anvandares kompetens och praktiska hantering
kring kansliga uppgifter, och for att autentiserings-
metoder med lamplig styrka valjs for de olika
delarna av Tjansterna.

Lopande arkivering av Personuppgifter
Under Kundens |6pande anvandning av Unikum
arkiveras och gallras Personuppgifterna enligt aktiv

Informationshanteringsplan inlagd i Unikum for
Kunden. For sin lI6pande anvandning av Unikum kan
Kunden 6verenskomma med Unikum om att
uppdatera Informationshanteringsplanen i Unikum
med sin egen profil for att fa en kundanpassad
Informationshanteringsplan.

I annat fall géller den vid varje tid aktiva
standardiserade Informationshanteringsplanen i
Unikum, for narvarande med arkiverig fem ar efter
att barnet/eleven slutat skolan fér personlig,
formativ och formell dokumentation, och tio ar fér
kontoinformation. Gallring enligt
Informationshanteringplanen sker inom sex
manader fran det att arkiveringsperioden avslutats.

Gallring i samband med avslutning av
Tjdnsteavtalet

Om Tjansteavtalet avslutas ska Unikum gallra de
behandlade personuppgifterna for Kunden. Kunden
skall da ge besked om 6nskad tidpunkt for
gallringen.
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Bilaga 2 - Tekniska och organisatoriska sakerhetsatgarder

Denna Bilaga 2 ska anses utgora en integrerad del av Personuppgiftsbitradesavtalet.

1.

Fysisk sdakerhet. Personuppgiftsbarande system
ska skyddas mot elavbrott och andra stérningar
som kan uppsta i tekniska forsorjningsystem.
Utrymmen déar personuppgifter forvaras, sa
som serverhallar, ska skyddas genom lampliga
tilltradeskontroller for att sakerstalla att endast
behorig personal far tilltrade. Det ska ocksa
finnas ett tillfredstdllande skydd mot stéld och
héndelser som kan férstora IT-system och
lagringsmedia.

Atkomstskydd. Nar datorutrustning och
|6stagbara datamedier med
Personuppgiftsansvarigs personuppgifter hos
Personuppgiftsbitradet inte star under uppsikt
ska utrustningen och medierna lasas in for att
skyddas mot obehorig anvandning, paverkan
och stold. | annat fall ska Personuppgifterna
krypteras.

Barbara datorer. For det fall eventuella barbara
datorer anvands vid Behandlingar ska
Personuppgiftsansvarigs personuppgifter pa
fasta och |6stagbara lagringsmedier alltid vara
krypterade.

Sdkerhetskopia. Personuppgifterna ska
regelbundet 6verforas till sdkerhetskopior.
Kopiorna ska forvaras avskilt och vl skyddade
sa att Personuppgifterna kan aterskapas efter
en stérning. Personuppgiftsbitradet ska ha en
rutin for test av aterlasning. Inbyggd integritet
bor tillampas pa sakerhetskopior.

Validering. Kontouppgifter och kontakt-
uppgifter for anvandare skall dar det krévs, t.ex.
om de laggs in manuellt, kontrolleras sa att de
har ratt dataformat, ar korrekta och kompletta.
Validering och komplettering av uppgifter kan
darvid behova ske via register hos Kunden eller
nationellt, dér det beddms behdvas for att
sakra datakvalitet.

Autentisering: Autentisering ska ske genom
inloggning via kundens, Tjanstens eller
myndighets inloggningssystem och med av
respektive part valda metoder och
sakerhetsnivaer for autentisering, skall kunna
inkludera e-legitimation och BankID som
metoder, och skall loggas dar autentisering sker.

Behorighetskontroll. Ett tekniskt system for
behorighetskontroll ska styra atkomsten till
Personuppgifterna for Personuppgiftsbitradet.
Behorigheten ska begrénsas till dem som

10.

11.

12.

13.

behover uppgifterna for sitt arbete.
Anvandaridentitet och I16senord ska vara
personliga och far inte 6verlatas pa nagon
annan. Det ska finnas rutiner for tilldelning och
borttagande av behérigheter.

Loggning. Atkomst till Personuppgifter ska
kunna foljas upp i efterhand genom en logg
eller liknande underlag. Underlaget ska kunna
kontrolleras av Personuppgiftsbitradet och
aterrapporteras till Personuppgiftsansvarige.

Datakommunikation. Anslutning fér extern
datakommunikation ska skyddas med sadan
teknisk funktion som sakerstaller att
uppkopplingen ar behorig.

Kansliga uppgifter. For atkomst till Kdnsliga och
Integritetskansliga personuppgifter kravs
tvafaktorsautentisering till e-Tjansten.

Kryptering. Personuppgifter som 6verfors via
datorkommunikation utanfor lokaler som
kontrolleras av Personuppgiftsbitradet ska
skyddas med kryptering.

Saker utplaning. Nar fasta eller |6stagbara
lagringsmedier som innehaller Personuppgifter
inte langre ska anvandas for sitt andamal ska
Personuppgifterna raderas pa sadant satt att de
inte kan aterskapas. Sadan radering skall ske
inom tidsfrist pa sex manader om annat ej
overenskommits.

Reparation och service. Nar reparation och
service av datorutrustning, vilken anvands for
att lagra Kundens personuppgifter, utfors av
annan an Personuppgiftsbitradet, ska kontrakt
som reglerar sakerhet och sekretess traffas med
serviceforetaget.

Fjarrstyrd datakommunikation. Service via
fjarrstyrd datakommunikation far endast ske
efter saker elektronisk identifiering av den som
utfor servicen. Servicepersonal ska ges atkomst
i systemet endast vid servicetillfallet. Finns
separat kommunikationsingang for service ska
den vara stdngd nar service inte pagar.
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Bilaga 3 - Kontakter samt uppdateringar om behandling och underbitraden

Denna Bilaga 3 ska anses utgora en integrerad del av Personuppgiftsbitradesavtalet.

Lista underbitraden

Personuppgiftsbitradet har en lista pa aktuella underbitraden med information om aktuella underbitraden
(identitet, typ av tjanst, plats for behandling) som alltid ar tillgdnglig for Personuppgiftsansvarig. Listans adress
anges i l6pande information till PuA-epostadress ovan, och kan for narvarande nas via lank fran sidan:

e www.unikum.net/gdpr

Meddelanden gallande incidenter eller behandlingen

Meddelanden till Personuppgiftsbitradet skall skickas till
e dataskydd@unikum.net
Det kan t.ex gélla

e Incidenter
e Fragor gillande behandlingen
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