Digiturvaline juhtimine

Sissejuhatus

Moodul “Digiturvaline juhtimine” aitab kaardistada lasteasutuse juhtidel oma asutuse
hetkeolukorra - millised seadmed on lasteaias olemas, kes vastutab nende seadmete
heakorra ja turvalisuse eest. Teema kasitluses on olulisel kohal nii juhi enda kui td6tajate
digipadevused ning IKT rollide jaotus lasteasutuses.

Teemad:
e Lasteaias olemasoleva taristu kaardistamine
e IKT rollide jaotus lasteaias - (kes vastutab mingi seadme eest, kes koolitab,
administraatori digused, oskused)
Personali ametlikud kontaktid, dokumendihaldus,
Lasteaia koduleht, sotsiaalmeedia kontode haldamine, infojuhtimise eelarve

Vajalikud vahendid:
e Arvuti
e Internet

Eesmargid:

e Juht tunneb oma lasteaia digitaristut ja on teadlik sellega kaasnevatest rollidest.

e Juht teab, millised vdimalused ja ohud kaasnevad erinevate infoslisteemide
kasutusele votmisega.

e Juht omab Ulevaadet lasteaias olevatest sotsiaalmeedia kontodest ja sellega
kaasnevatest rollidest.

Aeg: 45-60 min

Juhendi autorid: Anneli Motsmees

Osad/slaidid Kommentaarid

Sissejuhatus (5 min)

Slaid “sissejuhatus” Digiturvalise juhtimise moodul annab vdimaluse anallusida
digiturvalisuse teemat kogu organisatsiooni tasandil. Mooduli sisu
haakub hasti teiste varasemate koolituse moodulitega.

Lasteaia direktor vastutab kogu lasteaiaga seotud informatsiooni
kogumise, talletamise, jagamise ja arhiveerimise eest. Seetbttu peab
juht olema teadlik milline on olukord tema organisatsioonis.
Digiturvaline juhtimine eeldab sUsteemi loomist, kokkulepete sdImimist
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Iga omavalitsus on korraldanud oma haridusasutuste infojuhtimise ja
halduse erinevalt, seetdttu ei saa koolitusmoodulis valja tuua Uthtseid
soovitusi voi todriistu lasteaia digijuhtimiseks. Kill aga peaks iga
lasteaia juht voi juhtkond teadlikult kaardistama oma asutuse taristu ja
IKT - rollid ning analttsima millised rollid taristu haldamisega tekivad
ja millised ohud varitsevad.

Kaardistamiseks voib iga juht valida oma meetodi, kuid 16ppproduktiks
voiks kujuneda dokument, mida saab aja jooksul jalle Ule vaadata ja
taiendada.

Teema:

Lasteaias olemasoleva taristu kaardistamine

Lasteaia taristu
kaardistamine
Slaid “tartistu
kaardistamine”,

e Igas tanapaeva lasteaias on mingi hulk erinevaid digitaalseid
seadmeid. Sinna alla kuuluvad kdik nutitelefonid, arvutid ja
muu kontoritehnika, kui ka dppetegevuses kasutatavad
seadmed (arvutid, smart vdi puutetahvlid, nutiseadmed,
hariduslikud robotid jne), mida personal (k.a. juhtkond,
majanduspersonal jne) igapaevaseks t6dks kasutab.
Alustuseks tuleks luua endale nendest nimekiri (isesesva t66
tabel). Méelda koigile ja kdigele, kes mida kus kasutab, et
saada pdhjalik info. Kui on varasemalt loodud mingi tabel, kus
kirjas lasteaeda soetatud seadmed ja inventar, siis voib selle
endale abiks votta (vaata naidist).

e |ga tdnapédeva seade vajab hooldust ja uuendusi. Lahtuvalt
omavalitsuse regulatsioonist on siinkohal olukorrad erinevad.
Osades lasteaedades tegeleb fuusilise taristuga moni firma voi
on kasutusel rendiseadmed. Samas on ka lasteaedu, kus tuleb
juhil ise kdike korraldada. Seetottu on vaga oluline teha endale
selgeks, kuidas seadmed on kasutusele voetud ja millised
kasutajakontod on seadmetega seotud.

e Asutuse soetatud seadmed on asutuse vara. Soetades naiteks
uue nutiseadme vdi puutepaneeli, tuleb see kdigepealt siduda
mingi kontoga, mille kaudu toimub kogu seadme haldamine ja
rakenduste laadimine.

Seega tuleb olla teadlik, kuidas on seadmed aktiveeritud - kas
on loodud organisatsiooni konto eraldi seadmete jaoks vdi on
seade mdne Opetaja voi direktori kontoga aktiveeritud.

Kui seadmeid on palju, oleks mdistlik anallUsida, kas on
vodimalik kasutusele votta moni kaughaldus tooriist, mis
vBimaldaks korraga mitmele seadmele lisada vdi kustutada
rakendusi.
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Kui lasteaed saab endale uues seadme nutitelefon,
tahvelarvuti, siis esmasel kasutusel tuleb sead siduda mone
olemasoleva vdi uue kontoga.

Slaid tlesanne 1 Kaardistamise Ulesanne 1 - Taida tabel - esimesse lahtrisse
(ndidistabel) pane Uksteise alla kirja kdik lasteaias olevad IKT
vahendid (arvutid (laua-, stllearvutid), printerid, telefonid, projektorid,
muusikaststeemid, nutitahvlid, interaktiivsed tahvlid, hariduslikud
robotid, fotoaparaadid jne), teise kogus ning kus see seade asub ning
kolmandasse kes seda seadet kasutab.

Teema: IKT - rollide jaotus lasteaias

IKT rollide jaotus, e Olles kaardistanud taristu, peaks hakkama juhile tekkima
padevus, vastutus. levaade, millised tlesanded tekivad flisilise taristu
Slaid rollid

haldamisega ja kui suur osa sellest on kas juhi enda vdi méne
personali likme Ulesanne. V&i kas on uldse majas sellist
tootajat, kes on padev taristut haldama?

e See toob endaga kaasa jargmise kusimuse - millised on juhi
enda voi tema personali digipadevused ja vdimekus digitaristu
vOi -materjalidega hakkama saada.

Kaaristamiseks saab kasutada erinevaid meetodeid, nt
intervjuud tootajatega (individuaalselt véi meeskonnas),
kisitlused. Info kogumise aluseks voib olla digipadevusmudel:
https://digipadevus.ee/opetaja-digipadevusmudel/enesehinda
mise-kusimustik/

e Omades infot oma personali padevuste lle, saab juht hinnata
ja planeerida digihalduse koormust - kas anda oma personali
hulgast kellelegi konkreetsed Ulesanded ja vastutus vdi on
omavalitsuses olemas vastav IT spetsialist voi kaughalduse
teenus vdi on hoopis vajadus luua infojuhi voi
haridustehnoloogi ametikoht.

e Olles vélja selgitanud oma personali voimekuse, on vaja
otsustada milliseid diguseid keegi omab - administraatori
oigused, seadmete sisu haldajad. Seda on vaja selleks, et
oleks Ulevaade seadmete olukorrast, valtida seadmetesse
pahavara laadimist vdi malu risustamist ning kaitsta asutust ka
infovarguse voi saboteerimise eest.

e Vaga oluline on ka mdelda, kes on asutuses see, kes koolitab
personali, kelle poole saavad tdo6tajad poorduda kui neil on
mone seadmega mure voi vajavad |T-alast abi, kuidas
kasutada seadmeid v6i keskkondi, et tagada vahendite
toOkorras olek ja soetatud keskkondade kasutamine.

digijuhtimises
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https://digipadevus.ee/opetaja-digipadevusmudel/enesehindamise-kusimustik/
https://digipadevus.ee/opetaja-digipadevusmudel/enesehindamise-kusimustik/

Slaid Ulesanne 2

Kaardistamise Ulesanne 2 - T3ida tabel - lisa tabelisse kes
konkreetset seadet haldab ja kellel on luba teha uuendusi.

Teema: Personali ametlikud kontaktid, dokumendihaldus,

Slaid “Personali
tooalased
infoslisteemid”

Tanapaeval on vaga oluline mdelda asutuse info kaitsmisele,
kuna valdav info on kas seadmetes voi haldussisteemides,
olgu need siis lokaalsed voi pilveteenused. Seetdttu on vaga
oluline hoida eraldi iga to6taja isiklik ja tddalane info. Lasteaia
direktor peab tagama todtajatele véimaluse eraldada t66
dokumentatsiooni ja infokanalid isiklikust elust. See on oluline
infoturbe seisukohalt ja ka td6tajale privaatsuse tagamiseks.
Selleks on vaja leida ametlik meilihaldus ja dokumentatsiooni
haldusinfoststeem.

Voéimalusi ja lahendusi on selleks mitmeid. Osad OV
kasutavad juhtidega Uhtsed dokumendihaldust koos
meilikontodega, kuid need ei laiene lasteaia too6tajatele.
Osades QV jallegi luuakse koigile valla tootajatele toomeilid,
mille domeeniks on omavalitsuse domeen. Nt ...raad.tartu.ee
Véaga kasulik on kasutada edu.ldpuga domeeni, sest see
vBimaldab tasuta ligipaasu paris paljudele hariduslikele
veebipdhistele keskkondadele, mida dpetaja oma t66s sooviks
kasutada, Naiteks Google Workplace, Canva jne.

Teine vdimalus on kasutada té6alaseks suhtlemisesks
lasteaedadele loodud infosUsteeme - Eliis, e-Lasteaed. Need
hdlmavad endas juba dokumendihaldust, digitaalset
rihmapaevikut ja palju muud.

Slaid “Lasteaiasisene
dokumendihaldus”

Lisaks suhtlusele ja infovahetusele tuleb direktoril moelda ka
dokumendihalduses siisteemile lasteaia sees. Uldjuhul on
direktori t66st tulenev dokumentatsioon reguleeritud OV poolt
mingi dokumendi haldus stisteemiga, GoPro, Amphora, Delta,
RIK jne. Samas on vaja ka lasteaia siseselt luua mitmeid
dokumente ning luua susteem, kus need on kdigile tootajatele
kattesaadavad. Dokumendihaldusstisteem peab olema
turvaline, et tagada dokumentide sailivus ning ka info kaitstus.
Dokumendi haldussusteemi valikul tuleks mdelda jargmistele
aspektidele - kuidas valtida dokumentide duubeldamist, kuidas
saab personal teha dokumendi koostood (mdtle covidi
perioodile ja kaugtdole), kuidas kaitsta maja dokumentatsiooni
lekkimist, kes on dokumentide omanik.
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Slaid
“Administreerimine”

Eraldi tuleb mdelda ka sellele, kuidas on korraldatud info
sailimine ja dokumentide sailimine, kui tddtaja lahkub. Kas
tema loodud dokumendid, hallatav info jaab lasteaeda alles,
kui tema konto kustutatakse?

Kogu eelnevale infole mdeldes tuleb otsustada voi siis
kaardistada, kes selle kdigega tegeleb - kes loob tootajale
meilikonto voi siis lasteaia infoslisteemis konto, kes millistele
dokumentidele juurdepaéasu saab ja kes mida haldab, kes mille
eest vastutab.

Direktor vastutab kdige eest, seetdttu juhul kui lasteaed
kasutam dokumendihalduseks mingit infostisteemi, on mdistlik
kui direktoril on juurdepaas kdigele ja ta omab niidelda
superadministraatori digusi. Nii tagab ta olukorra, kus koik
asutuse info sailib ja lahkuv to6taja ei saa kaasa votta endaga
informatsiooni voi kditada pahatahtlikult.

Ulesanne 3
Lisa tabelisse, kuidas toimub sinu lasteaia personaliga info

jagamine, millised sisteemid on vdetud kasutusele
dokumendihalduseks, kes tegeleb tdotajale konto haldamisega
ja Giguste andmisega.

Teema: Lasteaia koduleht, sotsiaalmeedia kontode haldamine

Lasteaia koduleht,
sotsiaalmeedia
kontode haldamine

Lasteaia avalikud meediakanalid peavad olema kooskdlas
Isikuandmete kaitse seadusega

Olenevalt lasteasutusest voivad lasteaedadel voi rihmadel olla
kontod erinevates sotsiaalmeedia keskkondades, naiteks
Facebook, Instagram, Twitter. Lasteaia juht peab olema
teadlik, millistes keskkondades on riihmadel kontod, kes seda
haldavad ja mida kui tihti sinna postitatakse. Kui juhil endal on
samas sotsiaalmeedias konto, siis vOiks ta olla seal n6 vaikne
vaatleja, et vajadusel rihma personali ndustada ning omab
Ulevaadet. Kontot luues tuleb silmas pidada, kellel on kontole
juurdepaas, mida sinna postitatakse, kes postitab ja kellel on
olemas paroolid. Olulised marksénad on néusolekud fotode,
nimede jm avaldamiseks, sisteemne ja korrektne sisu ning
postitused.

Samuti tuleks mdelda sellele, et téotaja lahkudes jadksid
admin digused jargmisetele / uutele td6tajatele ning mis saab
rihma kontoga kui need lapsed kooli lahkuvad.

Nii tootajatelt kui lastevanematelt on vaja votta ndusolekud,
erineva info kasutamiseks vdi avaldamiseks (nimi, pilt, videod,
Oppetdo kajastamine jm). Oluline mdelda kus ndusolekud
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https://www.riigiteataja.ee/akt/104012019011

talletatakse, et see oleks kattesaadav kdikidele lapsega seotud
isikutele (nt Eliis).

Ulesanne 4

Taida tabel - lisa tabelisse andmed lasteaia koduleheklilje ja
sotsiaalmeedia kontode kohta.

Slaid “Infojuhtimise
eelarve”

e |KT vahendite kasutamisega ja turvalisuse loomisega
kaasnevad ka kulud. Juhil on oluline mdelda, millise eelarve
artikli alt mingi kulu 1aheb ja teab seda arvestada uue eelarve
planeerimisel.

e |KT kulud vdivad olla:

- Kodulehekllgede majutus, kasutatava teema tasu

- Domeeni tasu - kui lasteaial on eraldi domeen (mitte
edu.ee keskkonnas)

- Tasulised rakendused ja dpikeskkonnad (nt Puppet
Master, ABC - Magnetic Alphabet, ALPA Kids, Kicoa
preemium kasutaja, Edu Ten.)

- Eliis, e-Lasteaed

- Kaughaldusteenuse tasud

- IKT vahendite parandamine

e Lisaks kulude planeerimisele ja kaardistamisele on oluline
anallUsida ja luua slsteem, kuidas naiteks soetatakse tasulisi
rakendusi nutiseadmetesse. Kellel on digus neid osta ja kuidas
kulud eelarvest kaetakse - kas ostetakse lasteaia arvele voi
Opetaja ostab ise ja parast tehakse tasaarveldus. NT: Lohkva
Lasteaed - kokku on lepitud, et Ghes kuus voib soetada 10 €
ulatuses tasulisi iPadi rakendusi. Rakenduse ostab 6ppejuht
isikliku maksevahendiga, seejarel saadab iTunes meilile
maksedokumendi, mis tasaarveldatakse raamatupidamise
kaudu lasteaia eelarvest. Kdigi tasuliste rakenduste ule
peetakse ka arvestust.

Ulesanne 5

Taida tabel - lisa tabelisse info IKT kulude kohta

Kokkuvote

Ankeedi koopia koolitajale:
https://docs.google.com/forms/u/1/d/1Z9mZQb8tJIPZ0OykbOE77 RAs

gpE-jk609io-rCjba4A/copy

Ankeedi koopia osalejatele:
https://docs.google.com/forms/u/1/d/1snpblOWWFP1 -tAls4d-gbE78ja

oTLfRwhqgTjC_YOog/copy
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https://docs.google.com/forms/u/1/d/1Z9mZQb8tJ9PZ0ykb9E77_RAsqpE-jk6o9io-rCjba4A/copy
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	●​Juht tunneb oma lasteaia digitaristut ja on teadlik sellega kaasnevatest rollidest. 

