
Прокуратура Тюменского района разъясняет 
Виды мошенничества с использованием социальных сетей. 

В связи с развитием информационно-телекоммуникационных технологий 
злоумышленники изобретают все новые и новые способы хищения денежных средств у 
граждан, о чем свидетельствует рост числа возбужденных уголовных дел и количество 
зарегистрированных сообщений в сфере мошенничества. 

Под мошенничеством понимается хищение чужого имущества путем обмана или 
злоупотребления доверием дистанционным способом совершается, как правило без 
физического контакта с потерпевшим, лицами, находящимися в другом регионе и даже за 
рубежом.  

Распространенным способом мошенничества на сегодняшний день является 
мошенничество в социальных сетях. В данном случае преступник, с помощью взлома 
персональной страницы в социальных сетях, обращается от лица потерпевшего с 
просьбой о помощи, а именно о переводе денежных средств на банковский счет, либо 
просят реквизиты карт, чтобы перевести деньги.  

Еще один вид интернет-мошенничества - «фишинг», целью которого является 
получение доступа к конфиденциальным данным пользователей - логинам и паролям.  
Мошенники при помощи рассылок через различные мессенджеры от лица банка дают 
потенциальной жертве ссылку на страницу, на которой предлагается вести определенные 
конфиденциальные данные. В связи с чем, нельзя переходить по ссылкам, которые 
поступают в Ваш адрес с неизвестных аккаунтов. 

При телефонном мошенничестве, как правило, от имени сотрудников банков 
России, мошенники сообщают потенциальной жертве о несанкционированных списаниях 
денежных средств с банковских карт или сообщают о необходимой блокировки 
банковской карты. Далее, мошенники, войдя в доверие, просят предоставить 
определенные данные карты владельца или сообщить смс-код, поступивший на его 
телефон. После чего, как правило, происходит списание денежных средств с банковского 
счета. Если гражданин попал на уловку мошенников, то действовать ему нужно 
незамедлительно. Необходимо обратиться в банк по горячей линии на телефон, указанный 
на официальном сайте, или же через мобильное приложение и сообщить представителю 
банка о неправомерном доступе мошенников к счету. 

Банк, в свою очередь должен заблокировать это действие на определенный период 
времени (на время проверки). Также необходимо взять в банке письменную распечатку о 
движении денежных средств по счету, с указанием даты, времени снятия денежных 
средств и номер счета, на который переведены деньги. Одновременно потерпевшему 
необходимо обратиться в полицию с заявлением о преступлении и предоставить копию 
распечатки с банка о движении денежных средств по счету.  

Ответственность за мошенничество с использованием электронных средств 
платежа предусмотрена ст.159.3 УК РФ. Преступное деяние наказывается штрафом в 
размере до ста двадцати тысяч рублей или в размере заработной платы или иного дохода 
осужденного за период до одного года, либо обязательными работами на срок до трехсот 
шестидесяти часов, либо исправительными работами на срок до одного года, либо 
ограничением свободы на срок до двух лет, либо принудительными работами на срок до 
двух лет, либо лишением свободы на срок до трех лет.  

При этом наказание за то же деяние, совершенное группой лиц по 
предварительному сговору, а равно с причинением значительного ущерба гражданину, 
предусмотрено в том числе в виде лишением свободы на срок до пяти лет, а если деяние 
совершено в особо крупном размере - до десяти лет лишения свободы.  

Статьей 159.6 УК РФ предусмотрена ответственность за мошенничество в сфере 
компьютерной информации, то есть хищение чужого имущества или приобретение права 
на чужое имущество путем ввода, удаления, блокирования, модификации компьютерной 
информации либо иного вмешательства в функционирование средств хранения, обработки 
или передачи компьютерной информации или информационно-телекоммуникационных 



сетей. Наказание по данной статье грозит от штрафа в размере до ста двадцати тысяч 
рублей до принудительных работами на срок до двух лет.  

То же деяние, совершенное группой лиц по предварительному сговору, а равно с 
причинением значительного ущерба гражданину, в том числе лишением свободы на срок 
до пяти лет.  

Деяния, предусмотренные частями первой или второй настоящей статьи, 
совершенные, лицом с использованием своего служебного положения; в крупном размере; 
с банковского счета, а равно в отношении электронных денежных средств, наказываются 
штрафом в размере от ста тысяч до пятисот тысяч рублей, либо принудительными 
работами на срок до пяти лет, либо лишением свободы на срок до шести лет со штрафом в 
размере до восьмидесяти тысяч рублей.  

Деяния, предусмотренные частями первой, второй или третьей настоящей статьи, 
совершенные организованной группой либо в особо крупном размере, наказываются 
лишением свободы на срок до десяти лет со штрафом в размере до одного миллиона 
рублей или в размере заработной платы или иного дохода осужденного за период до трех 
лет либо без такового и с ограничением свободы на срок до двух лет либо без такового.​
 

Противодействие преступности против несовершеннолетних с использованием 
сети «Интернет». 

Несовершеннолетние могут стать жертвами преступлений, совершенных против их 
половой свободы и неприкосновенности в силу неосведомлённости, а также отсутствия 
цифровой гигиены, четких представлений о правилах поведения в социальных сетях, а 
также по причине влияния негативных «трендов».  

Чтобы не стать жертвой насилия необходимо соблюдать определенные правила 
собственной безопасности:  

- информировать родственников и иных близких лиц о странных сообщения от 
неизвестных лиц с различными предложениями;  

- отказаться от посещения жилых и иных помещений, в том числе, 
автотранспортных средств, по приглашению незнакомых (малознакомых) лиц; 

- постараться исключить нахождения вне дома в темное время суток без 
сопровождения взрослых;  

- принять меры к обеспечению безопасности личных данных путем исключения 
размещения дополнительной информации о месте своего жительства в сети «Интернет»; 

В случае, если Ваш ребенок стал жертвой насилия, необходимо незамедлительно 
обратиться с соответствующим заявлением в территориальный отдел полиции либо в 
районный следственный отдел Следственного комитета Российской Федерации. 

О нарушении прав ребенка также необходимо сообщить в прокуратуру района. 
 

Прокуратура разъясняет. Осторожно! Новые виды мошенничества! 
В сети «Интернет» появились сайты, содержащие государственную символику 

правоохранительных структур, где размещены объявления об оказании помощи 
участникам СВО и членам их семей в получении выплат. Мошенники предлагают в 
онлайн-режиме заполнить заявление, указав в них персональные данные как свои, так и 
близких родственников. После получения указанных сведений, злоумышленники звонят 
гражданам и просят осуществить переводы денежных средств на счета, находящиеся в их 
пользовании, за оказанные услуги. Проявите бдительность, сотрудники 
правоохранительных органов не осуществляют сбор заявлений на получение выплат 
участникам СВО, а также не требуют какой-либо комиссии за указанные действия! 
Выплаты перечисляются в установленном порядке на банковские счета, открытые на имя 
участка СВО.  

Так же участились случаи, создания групп общего пользования, с целью сбора 
информации об участниках СВО. После чего мошенники могут шантажировать 
родственников и близких для получения денежных средств или вымогать под 
утверждением того, что вам сообщат какую-то информацию об участнике СВО. В случае 



нарушения прав участников СВО и членов их семей необходимо обратится в прокуратуру 
Тюменского района, либо же направить соответствующее обращение посредством 
официального сайта Генеральной прокуратуры. 

Права и обязанности несовершеннолетних. 
Детьми по российским законам считают всех граждан до 18 лет. Базовые права 

ребенка закреплены в Конституции Российской Федерации и в Семейном кодексе 
Российской Федерации.  

Ребенок имеет право жить и воспитываться в семье. С младенчества дети обязаны 
слушаться родителей, принимать их заботу и воспитание, соблюдать правила поведения 
дома, в общественных местах, образовательных учреждениях. По мере взросления 
ребенок приобретает дополнительные права, а круг его обязанностей расширяется.  

С 6 лет у детей добавляются права совершать мелкие бытовые сделки, такие как 
покупка продуктов, одежды, книг, канцелярских товаров и других вещей по относительно 
невысокой стоимости. Главной обязанностью детей и их родителей по достижении 
ребенком возраста 6 лет и 6 месяцев является получение им основного общего 
образования. По общему правилу каждый ребенок должен отучиться в школе 9 классов. За 
учебой детей обязаны следить родители.  

Семейным кодексом Российской Федерации закреплено право ребенка выражать 
свое мнение. Учет мнения ребенка, достигшего возраста 10 лет, обязателен, за 
исключением случаев, когда это противоречит его интересам. Например, изменение имени 
или фамилии ребенка, достигшего возраста 10 лет, может быть произведено только с его 
согласия.  

В 14 лет ребенок получает паспорт и ряд других новых «взрослых» прав. С этого 
возраста дети могут зарабатывать свои первые деньги на законных основаниях. Право на 
труд относится к конституционным правам. Работать разрешено в свободное от учебы 
время (например, во время каникул). Для этого потребуется согласие одного из родителей. 

Работать разрешается не более 4 часов в день. С каждым последующим годом 
продолжительность рабочего времени для детей постепенно увеличивается.  

С 16 лет в случае работы по трудовому договору или занятия предпринимательской 
деятельностью с согласия родителей ребенок может быть эмансипирован, то есть 
получить все права 18-летнего, по решению органа опеки и попечительства (с согласия 
родителей) или суда.  

Эмансипированный подросток сможет сам подписывать контракты и договоры, 
покупать и продавать квартиру и совершать другие важные сделки без согласия родителей. 
Но эмансипация не только гарантирует определенные права в принятии решений, но и 
накладывает на него дополнительную ответственность. С этого момента ребенок 
самостоятельно отвечает за последствия своих решений, а с его родителей снимаются все 
обязательства. Несмотря на высокую личную ответственность и самостоятельность, 
эмансипированный подросток не сможет водить машину, участвовать в выборах, покупать 
алкоголь или получать разрешение на оружие вплоть до совершеннолетия.  

Учиться вождению автомобиля разрешено с 16-летнего возраста, сдать экзамен на 
право управления транспортным средством - с 17 лет, при этом получить водительское 
удостоверение - только с 18 лет. В 17 лет мальчики обязаны встать на воинский учет и 
получить приписное свидетельство. Таким образом, с возрастом у ребенка растет перечень 
доступных прав и обязанностей и пропорционально увеличивается ответственность за 
проступки. Дети несут ответственность за совершение общественно опасных действий, 
бродяжничество, уклонение от учебы, вплоть до направления комиссией по делам 
несовершеннолетних в специальные учебно-воспитательные учреждения по достижении 
ими возраста 11 лет.  

Несовершеннолетние в возрасте от 14 до 18 лет самостоятельно несут 
ответственность за причиненный вред на общих основаниях. Уголовной ответственности 
подлежат подростки, достигшие возраста 14 лет, но пока только за отдельные 
преступления, такие как убийство, кража, грабеж, разбой, вымогательство, угон 
автомобиля, заведомо ложное сообщение об акте терроризма и некоторые другие. По 



достижении возраста 16 лет подростки подлежат административной и уголовной 
ответственности за совершение всех видов правонарушений и преступлений, но с 
соблюдением специального порядка. 

Прокуратура разъясняет. Особенности труда несовершеннолетних граждан. 
В соответствии со статьей 63 Трудового кодекса РФ заключение трудового договора 

допускается с лицами, достигшими возраста шестнадцати лет, за исключением некоторых 
случаев, предусмотренных в кодексе. Для выполнения легкого труда, не причиняющего 
вред здоровью, а также без ущерба для освоения образовательной программы могут 
заключать трудовой договор лица достигшие 15-летнего возраста.  

На основании части 3 статьи 63 Трудового кодекса РФ трудовой договор может 
быть заключен с подростком, достигшим возраста четырнадцати лет при условии, что 
указанный подросток обучается, указанный трудовой договор не нарушает 
образовательный процесс. При этом, трудовой договор с указанной категорий лиц может 
быть заключен только с письменного согласия родителя (законного представителя) и 
органа опеки и попечительства.  

Статьей 266 Трудового кодекса РФ определено, что лица, не достигшие возраста 18 
лет, при заключении трудового договора подлежат обязательному предварительному 
медицинскому осмотру.  

В соответствии со статьей 70 Трудового кодекса РФ предусмотрены ограничения, 
связанные с недопустимостью установления испытательного срока. Учитывая 
особенности данной категории работников, законодательством устанавливаются 
повышенные требования к условиям труда несовершеннолетних граждан, которые 
определены статьей 265 указанного выше Кодекса.  

Для несовершеннолетних граждан в зависимости от возраста статьей 92 Трудового 
кодекса РФ установлена сокращенная продолжительность рабочего времени. Для 
работников в возрасте до 16 лет, продолжительность рабочей недели не более 24 часов, не 
превышая 5 часов в день, в возрасте от 16 лет до 18 лет - не более 35 часов, не превышая 7 
часов в день. При этом, оплата труда несовершеннолетних работников учащихся и 
работающих в свободное от учебы время производится пропорционально отработанному 
времени или в зависимости от выработки. 

Права несовершеннолетних на образование. 
Обеспечение доступа каждого к образованию является ключевой задачей 

социального государства, что делает прокурорский контроль за соблюдением 
законодательства в этой области важным элементом деятельности прокуратуры. Право на 
образование, зафиксированное в статье 43 Конституции Российской Федерации, является 
всеобщим.  

В Российской Федерации гарантируется получение образования на 
государственном языке, а также предоставляется возможность выбора языка обучения в 
рамках доступных образовательных возможностей. Россия гарантирует возможность 
получения образования без дискриминации по половому, расовому, национальному, 
языковому признаку, а также независимо от социального статуса, места жительства, 
религиозных убеждений и принадлежности к общественным объединениям.  

Государство обеспечивает бесплатное дошкольное, основное общее и среднее 
профессиональное образование в государственных или муниципальных учреждениях и на 
предприятиях. Основное общее образование является обязательным. Родители или 
законные представители обязаны обеспечить детям получение основного общего 
образования.  

Основной закон в области образования — Федеральный закон Российской 
Федерации от 29 декабря 2012 года № 273 «Об образовании в Российской Федерации». По 
согласованию с родителями, комиссией по делам несовершеннолетних и органом местного 
самоуправления, обучающийся, достигший 15 лет, может покинуть образовательное 
учреждение до окончания основного общего образования.  

Комиссия по делам несовершеннолетних и защита их прав, совместно с родителями 
и органом местного самоуправления, принимает меры для продолжения образования и 



трудоустройства несовершеннолетнего, покинувшего образовательное учреждение. Для 
обучающихся, нуждающихся в длительном лечении, и детей-инвалидов, не способных 
посещать образовательные учреждения по состоянию здоровья, организуется обучение на 
дому или в медицинских учреждениях.​
 

Противодействие коррупции, предусмотренная законом ответственность 
Федеральным законом от 25.12.2008 № 273-ФЗ «О противодействии коррупции» 

установлены основные принципы противодействия коррупции, правовые и 
организационные основы предупреждения коррупции и борьбы с ней, минимизации и 
(или) ликвидации последствий коррупционных правонарушений.  

Одним из важных принципов противодействия коррупции в Российской Федерации 
является неотвратимость ответственности за совершение коррупционных 
правонарушений. 

За получение взятки статьей 290 Уголовного кодекса Российской Федерации 
предусмотрено наказание, не ограничивающееся исключительно штрафом, который 
доходит до 1 миллиона рублей, а в отдельных случаях и до 5 миллионов рублей, но может 
быть назначено и наказание в виде лишения свободы до трёх лет, а в отдельных случаях, в 
зависимости от размера взятки, до 15 лет лишения свободы.  

За дачу взятки статьей 291 Уголовного кодекса Российской Федерации 
предусмотрено в качестве максимального наказания в виде штрафа – 4 миллиона рублей, а 
лишение свободы – до 15 лет.  

Примечанием к статье 291 Уголовного кодекса Российской Федерации закреплено, 
что: «Лицо, давшее взятку, освобождается от уголовной ответственности, если оно 
активно способствовало раскрытию и (или) расследованию преступления и либо в 
отношении его имело место вымогательство взятки со стороны должностного лица, либо 
лицо после совершения преступления добровольно сообщило в орган, имеющий право 
возбудить уголовное дело, о даче взятки». 

Административная ответственность за коррупционные правонарушения также 
предусматривает крупные денежные штрафы. Наиболее распространены такие 
административные правонарушения как незаконное вознаграждение от имени 
юридического лица, а также незаконное привлечение к трудовой деятельности либо к 
выполнению работ бывшего государственного служащего.  

Наиболее эффективной мерой при выявлении коррупционных правонарушений 
является предъявление прокурором в суд искового заявления об обращении в доход 
Российской Федерации движимого и недвижимого имущества либо его стоимости, а также 
цифровых финансовых активов должностного лица, не представившего сведения, 
подтверждающие законность их приобретения.  

Сообщайте обо всех известных случаях проявления коррупции в 
правоохранительные органы Тюменского района. 

 
Мелкая взятка = уголовная ответственность 

Законодательством Российской Федерации установлена уголовная ответственность 
за «мелкое» взяточничество. Понятие «мелкое взяточничество» закреплено в ст. 291.2 УК 
РФ и означает получение взятки лично или через посредника в размере, не превышающим 
10 000 тыс. рублей.  

Предметом преступления является взятка, выраженная как в денежном эквиваленте, 
ценными бумагами, движимым и недвижимым имуществом, те и иным оказанием услуг 
имущественного характера, предоставление имущественных прав. Мелкое взяточничество 
отличается от получения или дачи взятки лишь одним объективным обстоятельством – 
размером взятки.  

Мелким взяточничеством признается в том случае, если сумма взятки не 
превышает 10 000 тыс. рублей.  

Примечанием к статье 291.2 УК РФ установлено, что лицо, совершившее дачу 
взятки в размере, указанном в настоящей статье, освобождается от уголовной 



ответственности, если оно активно способствовало раскрытию и (или) расследованию 
преступления, либо в отношении него имело место вымогательство взятки, либо это лицо 
после совершения преступления добровольно сообщило в орган, имеющий право 
возбудить уголовное дело, о даче взятки.  

Максимально наказание за совершение указанного преступления предусмотрено в 
виде лишения свободы на срок до одного года. Если те же деяния совершены лицом, 
имеющим судимость за совершение преступлений, предусмотренных статьями 290 – 291.1 
УК РФ, то суд может назначить наказание до трех лет лишения свободы. 

Ответственность за телефонный терроризм 
Зачастую люди, сообщающие ложные факты о готовящемся террористическом акте, 

взрыве, поджоге или минирование какого-либо общественно значимого объекта, по 
телефону или с использованием информационно-коммуникационных технологий ради 
шутки, за материальное вознаграждение или по указанию каких-либо лиц, не 
задумываются об ответственности, которая следует после.  

Подобные действия преступны и охватываются составом преступления, 
предусмотренного ст. 207 УК РФ «Заведомо ложное сообщение об акте терроризма». 
Уголовная ответственность за указанное деяние наступает с 14 лет. Максимальное 
наказание за указанное преступление предусмотрено в виде лишения свободы сроком до 
10 лет. 

В результате подобных действий причиняется серьезный материальный ущерб 
гражданам в частности и государству в целом, так как по ложному вызову 
незамедлительно выезжают сотрудники правоохранительных органов, противопожарной 
службы, скорой медицинской помощи, срываются графики работы различных учреждений 
и предприятий. 

Уважаемые родители! Разъясняйте детям преступность подобных действий и их 
последствия. Об известных фактах ложных сообщений, о подозрительных предметах и 
лицах в общественных местах сообщайте сотрудникам полиции лично или по телефону 
112. 

На территории области продолжается работа по противодействию преступлениям в 
финансовой сфере 

 
Прокуратура Тюменской области разъясняет о состоянии законности по 

противодействию преступлениям на финансовом рынке. 
Прокуратура Тюменской области в текущем году продолжает надзор за 

деятельностью контрольных и правоохранительных органов по противодействию 
преступлениям на финансовом рынке. 

В соответствии с ранее заключенным соглашением о межведомственном 
взаимодействии прокуратурой области, УМВД области и УФНС области организованы 
совместные мероприятия по противодействию регистрации организаций на подставных 
лиц. 

За 4 месяца 2025 года правоохранительными органами выявлена незаконная 
деятельность 13 фирм-«однодневок», в связи с чем зарегистрировано 18 преступлений, 
предусмотренных статьями 173.1 УК РФ (Незаконное образование (создание, 
реорганизация) юридического лица) и  173.2 УК РФ (Незаконное использование 
документов для образования (создания, реорганизации) юридического лица). 

В отношении трех лиц в текущем году уголовные дела направлены в суд с 
утвержденными обвинительными заключениями в целях их привлечения к уголовной 
ответственности. 

Установлено, что в большинстве случаев граждане соглашались стать 
номинальными руководителями организаций за незначительное денежное вознаграждение 
со стороны неизвестных лиц. 

В свою очередь,  наказание за указанные противоправные действия может быть 
назначено в виде штрафа в размере от 100 до 300 тыс. рублей или в размере заработной 
платы или иного дохода осужденного за период от семи месяцев до одного года, либо 



обязательных работами на срок от 180 до 240 часов, либо исправительных работ на срок 
до 2 лет. 

Кроме того, поскольку за регистрацией таких юридических лиц следует 
оформление счетов в банковских учреждениях, средства доступа к которым в дальнейшем 
попадают в руки злоумышленников, действия граждан по их передаче может повлечь 
отдельную ответственность, в том числе уголовную ответственность по статье 187 УК РФ 
(Неправомерный оборот средств платежей). 

В текущем году зарегистрировано 23 преступления по статье 187 УК РФ. 
В суд с обвинительным заключением направлено 49 уголовных дел о таких 

преступлениях. 
Управление по надзору за уголовно-процессуальной и оперативно-розыскной 

деятельностью. 
 
Прокурор отдела Скляренко А.Е. 
 


