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Contexte et enjeux

Le Reglement Général sur la Protection des Données (RGPD) s’applique a toutes les
structures, indépendamment de leur taille ou de leur domaine. Pour une PME active dans la
cybersécurité, la manipulation de données a caractére personnel (clients, collaborateurs,
prestataires, journaux d’activité, etc.) constitue le cceur de métier. La mise en conformité
RGPD se révele non seulement obligatoire, mais également un levier de valeur : elle
consolide la crédibilité vis-a-vis des partenaires et clients, préserve la réputation et limite
les vulnérabilités liées aux attaques. A I'inverse, le non-respect du réglement peut conduire a
des sanctions financiéres lourdes et a une dégradation de I'image de marque.

Obligations légales du RGPD pour les PME

- Transparence et droits des personnes : la PME doit expliciter les motifs et modalités de
collecte (politique de confidentialité, mentions l1égales, formulaires de consentement) et
faciliter I'exercice des prérogatives (acces, rectification, effacement, limitation, portabilité,
opposition).

- Registre des activités : chaque opération de traitement doit étre consignée dans un registre
spécifiquement dédié, mentionnant I'objectif, le fondement juridique, les catégories de
données, les destinataires et la durée de conservation.

- Sécurité des données : le responsable de traitement doit instaurer des mesures techniques
et organisationnelles adaptées (chiffrement, sauvegardes, contréle des accés) pour garantir
la confidentialité, I'intégrité et la disponibilité.

- Délégué a la protection des données (DPD) et analyses d'impact : la nomination d’'un DPD
ou la réalisation d’analyses d’'impact n’est généralement pas requise pour les TPE/PME, sauf
en cas de traitements sensibles a grande échelle.

- Minimisation et durée de conservation : les données collectées doivent étre strictement
nécessaires et conservées uniquement pour le temps indispensable, afin de réduire les
risques et optimiser la gestion.
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Identification des traitements de données personnelles

Le RGPD définit un traitement comme toute opération sur des données personnelles
(collecte, enregistrement, stockage, modification, transmission). Pour établir une
cartographie, il convient d’identifier tous les traitements de données nominatives, par
exemple :

- Ressources humaines : dossiers salariés, candidatures, bulletins de paie (identifiants,
coordonnées, informations bancaires, données de santé).

- Clients et prospects : bases de contacts, contrats, factures, suivi commercial (coordonnées,
historique, logs d’acces).

- Fournisseurs et partenaires : contrats, factures, coordonnées (RIB, éventuelles données
sensibles).

- Sites web et marketing : formulaires en ligne, cookies, outils d’analyse, listes de diffusion.
- Données techniques : journaux de connexion, adresses IP, historiques de systéeme.
- Surveillance des locaux : vidéosurveillance, controle d’acces par badge.

Chaque traitement se voit associé aux sources de données, destinataires et finalités.

Evaluation des risques en cas de non-conformité
Le non-respect du RGPD expose a plusieurs périls :

- Sanctions financiéres et mesures correctives : la CNIL peut infliger des amendes jusqu’a
20 000 € en procédure simplifiée ou 20 M€ (ou 4 % du CA mondial) en cas de manquement
grave, assorties de mises en demeure et astreintes journaliéres.

- Interruption de traitements et injonctions : suspension des opérations de traitement et
menaces d’amende quotidienne en cas de non-exécution des injonctions.

- Atteinte réputationnelle : la divulgation d’incidents suscite une perte de confiance, relayée
par les médias et les réseaux sociaux, avec un effet durable.

- Responsabilité civile et pénale : poursuites en réparation des dommages subis par les
personnes, voire sanctions pénales pour certaines catégories de données (santé, biométrie).

La vigilance de la CNIL sur les petites structures est croissante, comme en témoigne le
doublement des sanctions entre 2023 et 2024.
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Méthodologie de mise en conformité

Pour structurer efficacement la démarche tout en maitrisant le budget, les étapes clés sont :

1. Documentation et sensibilisation : étude des textes (RGPD, guides CNIL/CEPD), sélection
d’outils et ressources adaptés, formation d’'une équipe projet ou désignation d’'un référent
interne.

2. Cartographie des flux : inventaire des données (origine, circulation interne/externe,
transferts hors UE) et représentation visuelle des principaux traitements.

3. Analyse des risques : identification des traitements critiques (données spéciales,
transferts sans garanties, cookies non conformes), évaluation de la probabilité et de la
gravité des risques.

4. Elaboration du plan d’action : priorisation des mesures (renforcement de la sécurité, mise
a jour des politiques, formalisation des procédures, contractualisation RGPD), choix d’outils
proportionnés.

5. Déploiement et formation : implémentation progressive des actions, en tenant compte des
contraintes opérationnelles, et formation continue des collaborateurs.

6. Suivi et amélioration continue : audits internes réguliers, mise a jour du registre, veille
réglementaire et revue périodique des contrats et procédures.

Plan d’action (exemple en étapes)

- Constitution de I'’équipe RGPD (direction, IT, RH).

- Analyse des obligations et sélection de modéles (registre, politique de confidentialité).
- Recensement et cartographie des traitements.

- Identification des points faibles et évaluation des risques.

- Planification et mise en ceuvre des mesures correctives.

- Mise en ceuvre des actions.

- Sessions de formation ciblées pour le personnel.

- Audits et ajustements annuels.
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Annexes

- Annexe 1 : Cartographie simplifiée des traitements. (sources)

- Annexe 2 : Modeles de documents (politique de confidentialité, registre, procédures).
- Annexe 3 : Supports de formation (fiches pratiques, slides courts).

Sources :
Références aux textes et recommandations CNIL/CEPD. Appliquer le RGPD dans une
TPE ou PME : les questions/réponses de la CNIL | CNIL

de-la-cnil

Pratiques commerciales -RGPD : un guide pour les TPE/PME |
Entreprendre.Service-Public.fr
https://entreprendre.service-public.fr/actualites /A17680

RGPD compliance: un avantage stratégique pour les TPE et les PME

pour-les-tpe-et-les-pme

La procédure de sanction simplifiée | CNIL
https://www.cnil.fr/fr/la-procedure-de-sanction-simplifiee

Question | CNIL
https://www.cnil.fr/fr/cnil-direct/question/un-traitement-de-donnees-caractere-perso

nnel-cest-quoi

RGPD - Mise en application et sanctions | IT Governance France
https://www.itgovernance.eu/fr-fr/sanction-et-amendes-rgpd-fr

Sanctions et mesures correctrices : bilan 2024 de I'action de la CNIL | CNIL
https://www.cnil.fr/fr/sanctions-et-mesures-correctrices-bilan-2024-de-laction-de-la-c

nil
Processus de cartographie des données GDPR : Exemples, meilleures pratiques et outils -
Termly

https://termly.io/fr/ressources/articles/gdpr-cartographie-des-donnees/
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