Bloc 2-SISR - TCP-IP —
- Les protocoles associés au port - TP Déplacer un port 80 en 8080
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Competences C3.2.1.1 Installer et configurer un élément dinterconnexion, un
Service, un serveur, un equipement teminal utilisateur
C3.2.1.2 Installer et configurer un élément dinfrastruc ture
A3.2.1 Installation et configuration d'éléments Non [Permettant dassurer la continuite de service, un systéme de
dinfrastruc ture U |régulation des éléments dinfrastructure, un outil de métrologie, ur
StIUC tuare gulation des éléments structure, wn outil d ologie, un
dispositif d'alerte
C3.2.1.3 Installer et configurer des éléments de sécurité
g

permettant d’assurer la protection du systeme informatique

Objectifs m Etre capable de relier un protocole a sa couche ISO
Etre capable d’associer un protocole a un port
Etre capable d’adapter un protocole a un port en fonction du contexte

Vocabulaire Port, couche OSI, TCP, UDP, netstat
Evaluation CR du TP
Sommaire

Exercice 1 : Relier le protocole a la bonne couche ISO et a la bonne le nom de la couche
ISO correspondante
Exercice 2 : Associerle protocole au bon port correspondant
Exercice 3 : configurer un site Web IIS par défaut sur le port 80
Préparation
Moyens nécessaires
Configuration requise a faire sur le poste WEB
Mise en place du service IIS
Mise en place d’'un nouveau site WEB
Exercice 4 : Migration d’un site existant
Création du nouveau site web2
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Exercice 1 : Relier le protocole a la bonne couche ISO et a la bonne le nom de la couche
ISO correspondante

Couche ISO Nom de la couche
7 session
Z\/ //' \ transport
s ™pplication
Exergice X: Associerle [ réseau
protocole au bon port / Protocole
cofrrespondant Telnet
i 3 -HH"""“&- cine \\\
Nom du protocole — Numérode Port dssdelé
Telnet 23 -
TCP 1
FTP 20
SMTP 25
IP 1649
SSH 22 /
POP3 110 FTP
HTTP 80 SMTP -
UDP ™ 7
DNS 53 coll
POP3
- : . HTTP
Exercice 3 : configurer un site Web IIS par défaut sur le port
30 DNS
Préparation

Ce TP est a faire avec des machines virtuelles.Clonerdeux machines virtuelles dont un serveur
2003 et un XP professionnel.

Moyens nécessaires

Pour la réalisation de ce TP, le réseau « public » sera simulé par le poste Serveur_Web.

1. Installez et configurez la maquette du réseau ci-aprés en Workgroup dans un et méme
réseau. Vérifiez la bonne connectivité (ping) entre Poste Client etServeur web. Pour cela,
vérifier que le routage et acces distant sur tous les postes soit démarrer et en mode
automatique, que le parefeu soit désactivé sur tous les postes.

2. La passerelle a utiliser sera 192.168.2.254, le DNS par défaut sera 127.0.0.1

3. Vérifier qu’il n’y ait pas de nom en double sur les noms de machine et d’avoir générer
de nouvelles adresses MAC pour toutes les interfaces réseau.

4. Pour chaque machine virtuelle, positionner I'ISO correspondant comme dans
I’exemple suivant si vous utilisez Vmware.
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Hardware | Options

Device Summary

= Memoary 200 MB

4 Processors 1

{—Hard Disk (SCSI) 40 GE

@CD!DVD (IDE) Using file D:\a donner aux &l...
ENetwork Adapter LAM Segment

@USB Controller  Present

@) sound Card Auto detect

Ebisplay Auto detect

Device status
Connected
Connect at power on

Connection

() Use physical drive:
E:

@) Use 150 image file:

D:WA donner aux Eléves\ISOX -

Si vous utilisez Virtualbox, dans stokage cliquez sur vide, puis le disque bleu dans lecteur
optique, puis choose a disk file et votre iso.

3 xptest - Parametres X
- Général Stockage
| Systéme Unités de stockage Attributs
l Affichage @ Controéleur : IDE Lecteur optique : Maitre secondaire IDE @
. [2] xptest-disk1.vdi [] Live CD/DVD
Stockage .
xpsqll raid_3.vdi Information
(DJ son Vide Type: —
Taille : --
ﬂ Réseau xpsqll raid_4.vdi Emplacement : —
. Attaché a : --
@ Ports séries
(7 use
D Dossiers partagés
lf] Interface utilisateur
¢<cE =
OK Annuler
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Schéma du réseau proposé

Serveur Web 2003
192.168.2.50 /24

Poste utilisateur Windows
XP
192.168.2.4 /24
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| Configuration requise a faire sur le poste WEB

Mise en place du service IIS

1. Installez, sur le poste serveur web, les services IIS et démarrez ces services. Pour cela :

1.1.

1.2.
1.3.

1.4.

1.5.

1.6.
1.7.

1.8.

Pour installer IIS et le service WEB, procédez comme suit :
Cliquez sur Démarrer, pointez sur Panneau de configuration, puis cliquez sur
Ajout/Suppression de programmes.
Cliquez sur Ajouter/Supprimer des composants Windows.
Dans la liste Composants, cliquez sur Serveur d’application / Détails / Services
Internet (IIS) (mais n'activez ni ne désactivez pas cette case), puis cliquez sur Détails.
Cliquez pour activer les cases suivantes, le cas échéant :
1.4.1.Fichiers communs
Service WEB (File Transfer Protocol)qui sera utilisé dans un prochainTP.
Gestionnaires des services IIS
Service world wide web
Cliquez pour activer les cases a cocher situées en regard de tout autre service ou
sous-composant IS que vous souhaitez installer, puis cliquez sur OK.
Cliquez sur Suivant.
Lorsqu'un message vous y invite, aller dans les settings de configuration de VirtualBox
ou Vmware dans le lecteur de CD-ROM ou de DVD-ROM de I'ordinateur, indiquez sur
Use ISO image file et choisir le chemin d'accés aux fichiers de votre ISO, puis cliquez sur
OK. Si un message apparait, faire parcourir, OK, suivant et cela pour chaque arrét
éventuel de la machine
cliquez sur Terminer.

1.8.1.1IS est désormais installé.

Procéder de la méme maniere pour mettre en place IIS sur le poste client.

Mise en place d’'un nouveau site WEB

1. Aller dans Démarrer / Outils d’administration / gestionnaire des services internet et
étendez I'arborescence du poste

2. développer le serveur Sites Web

t Gestionnaire des services Internet {IIS} 10| =|
‘:g Fichier  Action  Affichage Fenékre 7 | = =] ]
= | BmE XERHNE 22y 80
-Eg Services Internet (IIS) Maom | Zhemin d'acces | Skatuk
= 5,1 SERVEUR {ordinateur lacal) | = jisstart.htm

&+ _J Pools d'applications =] pagerrar.gif

Bl Sikes W
L Site Web par d&fa
‘v | Extensions du service '

3. Faites clique droit sur « Site Web par défaut » - s’il existe — puis Arréter
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4. Créez un petit site Web nommé site_web1 qui contiendra une page Index.htmlavec comme
message, « Bienvenue sur le Serveur WEB port 80»

4.1. Dans site WEB / clique droit / nouveau / site web / nommer le site « site_web1» /
suivant / dans adresse ip et port indiquer l'adresse ip 192.168.2.50 et le port 80 /
suivant

Assistant Lreation de sike Web

Adresse IP et port

Spécifiez une adrezze IP, un paramétre de port et un en-téte d'hite pour le
nouveau site \Web,

Entrez 'adresze [P & utilizer pour ce site Web

Part TCF que ce zite Web dait utilizer : [par défaut ; 80]
IEEI

En-téte hite pour ce site Web [par défaut : aucun] ;

Pour obtenir plug d'informations, lizez la documentation zur le produit 115,

<Erécédent| Suivant > I Annuler

4.2. / donner comme chemin d’acces

Rechercher un dossier ed |

Assiskant Création de site Wweb

f Poste de travai =
M pisquette 314 (A
[E] “e# Disque local (2

|25 Documents and Settings

= ) Inetpub
| AdminScripts
1
1 ook

|25 Program Files
) WINDOWS | |
=) wmpub

Créer un nouveay dossier | oK, I Annuler |

&
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Pour créer la page Index.html aller dans c:\Inetpub\wwwroot

Copie le fichier iisstart.htm en web1.html

——
Fichier  Edition  Affichage Faworis  Outils 2 | #

() Précédente = ) - T | - Rechercher [~ Dossiers | B o X ) | -

Adresse ILﬂ C:\Inetpubwmsrook j o
Mom = | Taille I Tvpe I Date de modification | Attributs I Date du cliché I Limensions

@iisstart.htm 2Ko  HTML Docurnent 27|03/2003 1318 &

|:'] pagerror, gif 3 ko Image GIF 22102/2003 02:48 A 36 % 48

4 31, htmnl 2 Ko HTML Document 01/05/2014 15:26 &

Modifier le fichier Index.html pour obtenir le titre demandé. Pour cela, remplacer le titre « en

chantier » par « Bienvenue sur le ServeurWEB1 »

4.3. Retourner dans 'administration IIS du serveur Web / développer site_web1/ clique

droit/ propriétés / documents / ajouter votre page web1.html et monter le

Propriétés de site_wehil el
Securité de répertoire I En-t&tes HTTP I Messages d'erreur personnalisés |
Sike Web I Performances I Filtres ISAPI I Répertoire de base Docurnents

—Iv Activer la page de contenu par défaut

ebl, bkl :
Default.htm Ajoutet, ., |
Defaulk, asp

index. bt Supptimer |

ranter Descendre |

4.4. N'oubliez pas d’actualiser votre serveur une fois enregistrer

5. Vérifiez a partirdu poste Serveur_Web, que vous avez bien acces, a I'aide d’'un navigateur
web, au site en saisissant dans la barre d’adresse du navigateur 'URL : http://192.168.2.50

/] WEB1 - Microsoft Internet Explorer

=]
Fichier  Edition  Affichage Faworis  CQutils 7 | f
QPrécédente > B Iﬂ @'] :‘_ | ,':'Rechercher = Favaris L | - g E
Adresse [ €] hitp:j/192.168.2.50] | oK |Lier

@ Bienvenue sur WEB1 -

Le site que vous tentez de joindre n'a pas de page par défaut
pour le maoment., Il est peut-&tre en cours de mise a niveau et
de configuration.

Réessayez d'accéder A ce site ultérieurerment. Si vous

rencontrez toujours des difficultés, contactez 'administrateur
du site Web,
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6. Tester a partir du poste client, via un navigateur Web, que vous avez bien acceés au site web1

2l WEB1 - Microsoft Internet Explorer

-
Ve Fichier  Edition  Affichage  Favoris  Outls 2

=R

. =~ A -
_,ﬂ pi ) Rechercher \;:( Favoris ve}

Bienvenue sur WEB1

Le site que vous tentez de joindre n'a pas de page par defaut
pour le moment. Il est peut-&tre en cours de mise a niveau et
de configuration.

Réessayez d'acceder & ce site ultérieurement. Si vous
rencontrez toujours des difficultés, contactez 'administrateur
du site Weh,

7. Copie écran

outeur - VMware Workstation 16 Player (Non-commercil use only) - @ ox e s e e 5 =
-850 9 archer Qrestens - () [x] [Z] ) SO rechorcher 5 ravers & -5 3
scheeee [@ mapnozs 250

@ Bienvenue sur WEB1

Le site que vous tentez de joindre n'a pas de page par défaut
pour le moment. 1l est peut-8tre en cours de mise & niveau et
de configuration.

Réessayez d'accsder & ce site ultérieurement. Si vous
rencontrez toujours des dificultés, contactez Iadministrateur
du site Web

Si vous étes ladministrateur du site Web et avez recu ce
message par erreur, consultez "Activation et désactivation du
contenu dynamique" dans I'aide des services Internet (115).

Pour accéder a I'aide des services Internet (11S)

1. Cliquez sur Démarrer, puis diquez sur Exécuter.
2. Dans |a boite de texte Ouvrir, entrez inetmgr. Le

gestionnaire des services Internet (I1S) apparait,
3. Dans le menu Aide, diquez sur Rubriques d'aide.
4. Cliquez sur Services Internet.

ORI it |
T [@meme
@pémarrer| 2® €4 Gestionnaire ... &)enchantier-mi..| | &% o743

| Exercice 4 : migration de site web

| Migration d’un site existant

Suite a une demande de la direction, il vous est demandé de créer un second site web, nommé
web2, sur le poste serveur web. A demande de la direction, vous devez utiliser comme port
pour ce nouveau site web, le port 80.

Création du nouveau site web2
1. Réaliser cette mise en place. Pour cela, aidez-vous de ce que vous avez fait

précédemment.
2. Donner les éléments nécessaires prouvant cette mise en place
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[EeY TR ] FOVINELI L N R RILLLIAT ] W D Bl LR DI e U e ) ot

Player + ] = I% [I:E ﬁ =0 Q K

'_h ,!_" Gestionnaire des services Internet (I15) |D|£|

q_:_! Fichier  Action  Affichage Fenétre 7 a,

€~ | AmEFRE 2 2] P | -

-FJ Services Internet (115) Mo | Chemin d'accés O

El---_i,l ROUTEURZ {ordinateur loc |§"| iisstart . bk

B _J Sites FTP =] index.htm | Taile

B+ _J Pools d'applications IE‘I pagerror.gif 2K

= Sites Web IE‘I web1.him 3K

P Site Web par défal 1K

Site_webZ (Arréte K
Site_weh1

| Extensions du service !

ﬂfDémarrerl J @ a8 J |32 Explorateur Windows v“ (:_! Gestionnaire des serv... J @ % o7:50

Questions

1. Que constatez-vous au niveau de votre serveur a propos de vos sites ?
IIs ne fonctionnent pas en méme temps

2. Pourquoi cela ?
Ils partagent la méme ip

3. Pourquoi est-il nécessaire de migrer le site web1 ?
Ce sont les mémes sites

| Migration du site web1 sur un autre port : le 8080

Afin de pouvoir utiliser notre site webl, il va étre nécessaire de le migrer sur un autre port, le
port 8080.

1. Réaliser cette opération de changement de port

2. Vérifiez a partirdu poste Serveur_Web, que vous avez bien acces, a 'aide d'un navigateur
web, au site en saisissant dans la barre d’adresse du navigateur 'URL : http://192.168.2.50

Questions
1. Cela fonctionne-t-il ?

non
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2. Pourquoi ?
Ce n’est pas un probléme de port.
3. Comment faire pour remédier ?
Changer I’adresse ip
4. Prouver que cela fonctionne a I’aide de copie d’écran

routeur - Viiware Workstation 16 Player (Mon-commercial use only) - o =
Player » ] ~ &g [EE ﬁ =0 @ I
7} En chantier - Microsoft Internet Explorer =&l xl
Fichier |.eEdition | Affichage  Fawvoris  Qukils 2 | f
() Précédente ~ 0 - x| 2] .| Rechercher ' Favoris 42 | - tn &
Adresse [&] http://192.168.2.50:8080/ ~| B ok | Liens >

Bienvenue sur WEB1

Le site que vous tentez de joindre n'a pas de page par défaut
pour le moment, Il est peut-&tre en cours de mise a niveau et
de configuration,

Feessayez d'acceder 3 ce site ultérieurement. Si vous
rencontrez toujours des difficultés, contactez I'administrateur
du site Weh,

Si vous étes ['administrateur du site Web et avez recu ce
message par erreur, consulbez "Activation et désactivation du
contenu dynamigue' dans l'aide des services Internet (115).

Pour accéder a l'aide des services Internet {IIS)

1. Cliguez sur Démarrer, puis cliguez sur Exécuter,

[a Fimimm Lo emfem A e hnsmadan e Bmdan e

=l

] Terming I_ I_ I_IIH_ I_ |4 Internet

tﬁDémarrerl J ER- J )2 Explaratenr... +| ¥4 Gestionnaire d... “@ En chantier - ... J ) % 0s:00

5. Faites aussi la vérificationa partirdu poste client, que vous avez bien acces, a I'aide d’'un
navigateur web au site web1.
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.ﬁ.dreser :Ej

by
Bienvenue sur WEB1

Le site gue vous tentez de joindre n'a pas de page par défaut
pour le moment, I est peut-Btre en cours de mise a niveau et
de configuration,

Reessayez d'acceder a ce site ultérieurement, Si vous
rencontrez toujours des difficultés, contactez I'administrateur
du site Wweb.

Si wous &tes 'administrateur du site Web et avez recu ce
message par erreur, consultez "Activation et désactivation du
contenu dynamigue” dans 'aide des services Internet (115].

Pour accéder a I'aide des services Internet (IIS)

=

Cliguez sur Démarrer, puis cliguez sur Exécuter,
2, Dans la bofte de texte Ouvrir, entrez inetmagr, Le

gestionnaire des services Internet (115) apparait,
3. Dans le menu Aide, cliguez sur Rubrigues d'aide.
4, Cliguez sur Services Internet,

6. Que doit-on faire pour permettre I'acces au site web2 en paralléle du site web1 ?
Changer le port du site 1 de 80 a2 8080

7. Vérifiez a partirdu poste Serveur_Web, que vous avez bien acces, a I'aide d’'un navigateur

Adresse | @] http: 192, 168.2.50]

Slvenue sur WEB2

Le site gue vous tentez de joindre n'a pas de page par defaut
pour le morment, Il est peut-8tre en cours de mise & niveau et
de configuration,

Reessayez d'acceder 3 ce site ulkérieurement, 5i vous
rencontrez toujours des difficultés, contactez I'administrateur
du site Web.

Si vous étes l'administrateur du site \Weh et avez recu ce
message par erreur, consultez "Activation et désactivation du
contenu dynamique” dans l'aide des services Internet (115).

Pour accéder a l'aide des services Internet {IIS)

1. Cliguez sur Démarrer, puis cliguez sur Exécuter.
2, Dans la boite de texte Ouvrir, entrez inetmagr. Le

gestionnaire des services Internet (1I1S) apparait,
3, Dans le menu &ide, cliquez sur Rubriques d'aide.
4, Cliguez sur Services Internet,

web, au site web2

8. Vérifiez a partirdu poste Serveur_Web, que vous avez toujours accés, a 'aide d’'un navigateur
web, au site web1
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4} En chantier - Microsoft Internet Explorer =

Fichiet  Edition  Affichage Faworis  Qutils 2 .1.’
QF‘récédente L 5 |ﬂ @ :‘_ /':'Rechercher ' Favoris -IE'{'| T~ g E

Adresse @http:,rngz.ma.;{:\%mm;' j ok | Liens

X

I s

i Bienvenue sur WEB1

Le site que vous tentez de joindre n'a pas de page par deéfaut
pour le moment, Il est peut-&tre en cours de mise a niveau et
de configuration,

Reessayez d'acceder a ce site ultérieurement. Si vous
rencontrez toujours des difficultés, contactez I'administrateur
du site Weh,

Si vous &tes 'administrateur du site Web et avez recu ce
message par erreur, consultez "Activation et désactivation du
contenu dynamigue' dans 'aide des services Internet (115, | |

Pour accéder a l'aide des services Internet (IIS)

1. Cliguez sur Démarrer, puis cliguez sur Exécuter, -
] Fomeme = lmem A b hansans | SV S PR —

2] Terminé I_ I_ I_ IH_ I_ |4 Internst
rﬂDémarrerl J @ a8 J )2 Explorateur... =| 7 Gestionnaire d... “@ En chantier - ... J |® % 0804

9. Vérifiez a partirdu poste client, que vous avez bien acces, a 'aide d’'un navigateur web, au site
web?2
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xpsql2 - YMware Workstation 16 Player (Mon-commercial use only)
Player v | || ~ & [0 (%

W
iy
iy
sl

Fichier ~ Edition  Affichage Fawvoris  Outils 7

A — i ;
@Précédente - e - Iﬂ @ Al P ) Rechercher ‘?;:/ Favaris {JE - de ‘i‘i

adresse | @] ntepf1192.168.2.50/

@ Silvenue sur WEB2

Le site que vous tentez de joindre n'a pas de page par defaut
pour le moment, Il est peut-&tre en cours de mise & niveau et
de configuration.

Réessayez d'accéder & ce site ultérieurement. Si vous
rencontrez toujours des difficultés, contactez I'administrateur
du site Weh.

Si vous étes I'administrateur du site Web et avez regu ce
message par erredr, consultez "aActivation et désactivation du
contenu dynamique” dans |'aide des services Internet (I1IS).

Pour accéder a I'aide des services Internet {IIS)
1. Cliguez sur Démarrer, puis cliquez sur Exécuter,

2. Dans la boite de texte Ouwrir, entrez inetmgr. Le
gestionnaire des services Internet (115) apparait.

3. Dans le menu Aide, diquez sur Rubrigues d'aide.
4, Cliqguez sur Services Internet.

10. Vérifiez a partirdu poste client, que vous avez toujours acces, a I'aide d'un navigateur web, au
site web1
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s58 Pihl http:/f192, 168, 2,50: 8030/

i EienLenue sur WEB1

Le site gque vous tentez de joindre n'a pas de page par defaut
pour le moment, Il est peut-8tre en cours de mise a niveau et
de configuration,

Féessayez d'accéder A ce site ultérieurament, Si vous
rencontrez toujours des difficultés, contactez I'administrateur
du site Wehb,

Si wous &tes 'administrateur du site Web et avez recu ce
message par erreur, consulbez "Activation et désactivation du
contenu dynamique” dans I'aide des services Internet (115),

Pour accéder a l'aide des services Internet (II8)

—

Cliguez sur Démarrer, puis cliguez sur Exécuter.
2, Dans |la boite de texte Ouvrir, entrez inetmgr. Le

gestionnaire des services Internet (115) apparait,
3. Dans le menw Aide, cliguez sur Rubriques d'aide.
4, Cliguez sur Services Internet,
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