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untuk memperoleh akses ilegal. Serangan seperti phishing, pretexting,
baiting, dan whaling terus meningkat, terutama di organisasi yang
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informasi dalam menekan risiko tersebut. Metode yang digunakan Jaktor manusia

adalah analisis deskriptif kualitatif dengan menggabungkan literatur
akademik dan data empiris dari lembaga nasional seperti BSSN. Hasil
penelitian menunjukkan bahwa kebijakan keamanan hanya efektif jika
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1. PENDAHULUAN

Transformasi  digital ~membawa
perubahan signifikan pada cara organisasi
berkomunikasi dan menjalankan proses
bisnis. Namun, kemudahan tersebut juga
membuka ruang bagi ancaman siber. Salah
satu ancaman yang terus meningkat adalah
social engineering, yaitu teknik manipulasi
psikologis untuk menipu individu agar
memberikan informasi
seharusnya tidak boleh dibagikan. BSSN

(2022) mencatat

atau akses yang

bahwa insiden yang

melibatkan social engineering meningkat
hampir setiap tahun, terutama melalui
phishing dan penyalahgunaan kredensial

email bisnis.

Komunikasi bisnis menjadi target

utama karena jalur ini mengandung

informasi kritis seperti data pelanggan,

transaksi, rencana bisnis, hingga akses
sistem internal. Serangan berbasis social
engineering sering berhasil bukan karena
melainkan karena

Oleh

kelemahan teknologi,

kelengahan manusia. sebab itu,
kebijakan keamanan informasi memainkan
peran penting sebagai pagar struktural dalam

mengurangi risiko.

Jurnal  ini mengulas secara

mendalam:

1. bagaimana social engineering

mengganggu komunikasi bisnis,
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2. bentuk-bentuk ancaman yang

paling relevan bagi organisasi,

3. bagaimana kebijakan keamanan
dan tata kelola dapat memitigasi ancaman

tersebut secara efektif.

Menurut kelompok studi keamanan

informasi, social engineering bekerja dengan
mengeksploitasi prinsip psikologis seperti
otoritas, urgensi, rasa percaya, serta
kepatuhan (Cialdini, 2006; Mouton et al.,
2016). Di Indonesia, Putra dan Rochim
(2021) bahwa

menemukan rendahnya

kesadaran keamanan dan budaya organisasi

yang  permisif memudahkan  pelaku
melakukan manipulasi.
Kebijakan keamanan informasi

didefinisikan sebagai seperangkat aturan
formal yang mengatur bagaimana informasi
dikelola,

(Whitman & Mattord, 2018). Tata kelola

dilindungi, dan  digunakan

keamanan (information security governance)

melibatkan integrasi kebijakan, struktur

organisasi, proses audit, dan komitmen
manajemen (Von Solms & Van Niekerk,

2013).
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2. METHODS

Penelitian ini menggunakan pendekatan
kualitatif deskriptif dengan metode studi
pustaka. Seluruh data diperoleh melalui
penelusuran dan pembacaan berbagai
sumber ilmiah yang relevan, seperti jurnal
akademik, buku teks keamanan informasi,

laporan resmi lembaga nasional.

Proses pengumpulan data dilakukan
dengan cara mengidentifikasi artikel dan
social

publikasi membahas

yang
engineering, ancaman terhadap komunikasi
bisnis, serta kebijakan dan tata kelola
keamanan informasi. Setiap sumber dibaca
secara menyeluruh, kemudian informasi
yang berkaitan dengan topik penelitian

dicatat dan diklasifikasikan.

Data yang diperoleh dari berbagai
sumber tersebut kemudian digabungkan dan
dianalisis secara tematik. Analisis dilakukan
dengan membandingkan temuan antarjurnal
untuk melihat

kesamaan konsep, pola

serta  efektivitas  kebijakan

Hasil

ancaman,

keamanan dilaporkan.

yang
penggabungan  ini untuk

lebih

digunakan

membangun  pemahaman

yang
komprehensif mengenai bagaimana social

engineering  menjadi  ancaman  bagi

komunikasi bisnis dan bagaimana kebijakan
keamanan  dapat

merespons ancaman

tersebut.

Metode studi pustaka ini dipilih karena
topik penelitian bersifat konseptual dan
sangat bergantung pada pemahaman teori
serta temuan akademik yang sudah ada.
Dengan menggabungkan berbagai sumber
terpercaya, penelitian ini menghasilkan
kajian yang kuat secara ilmiah dan relevan
dengan konteks keamanan informasi di

organisasi modern.

Hasil Penelitian Terdahulu

No [ Peneliti | Judul Metode | Temuan
& Peneliti Utama
Tahun | an

1 Putra & | Analisis | Kualita | Rendah
Rochim | Kerenta |tif — [nya
(2021) [ nan Studi kesadar

Social |kasus [an
Enginee keaman
ring an dan
pada budaya
Organis organisa
asi si yang
Sektor permisif
Publik membu
at
pegawai
mudah
dimanip
ulasi.
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3. PEMBAHASAN

1. Social Engineering sebagai Ancaman

Utama Komunikasi Bisnis
1.1 Phishing dan Spear Phishing

Phishing merupakan serangan paling
umum yang menargetkan komunikasi
bisnis karena memanfaatkan email sebagai
media utama. Pelaku mendesain pesan
seolah berasal dari pihak resmi, misalnya
divisi keuangan, HR, atau vendor. Spear
phishing lebih berbahaya karena pesan
dirancang berdasarkan profil korban
sehingga tingkat keberhasilannya tinggi
(Bullee et al.,, 2017). Di perusahaan
Indonesia,  spear  phishing  sering
digunakan untuk mengalihkan
pembayaran vendor melalui manipulasi

invoice (BSSN, 2022).
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1.2 Whaling dan Penipuan Eksekutif

Whaling  menargetkan  eksekutif

dengan pesan yang meniru gaya
komunikasi internal perusahaan. Pelaku
memanfaatkan kultur hierarki, di mana
permintaan dari atasan sering dieksekusi
tanpa verifikasi. Serangan ini banyak

terjadi pada permintaan transfer dana

mendesak atau akses data sensitif.
1.3 Pretexting: Rekayasa Identitas

Pretexting dilakukan dengan

membuat  skenario  palsu, misalnya
menyamar sebagai staf IT yang meminta
kode OTP atau password ‘“‘untuk
pembaruan sistem”. Kasus di Indonesia
menunjukkan bahwa pretexting sering
berhasil karena pelaku memahami konteks
organisasi yang ditargetkan (Wibowo &

Santoso, 2022).

1.4 Dampak pada Komunikasi Bisnis

Serangan social engineering dapat:
1. mengubah isi komunikasi (fraud),
2. mencuri kredensial email bisnis,
3. menyebarkan malware,

4. mengakibatkan kebocoran data,

dan

Informasi

engineering.
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5. merusak kepercayaan antarunit

bisnis maupun dengan mitra

eksternal.

Efektivitas Kebijakan Keamanan

dalam Mengatasi  Social

Engineering

2.1 Kualitas Kebijakan dan Relevansi

Operasional

Kebijakan keamanan yang ideal tidak
hanya berisi larangan dan prosedur teknis,
tetapi juga panduan perilaku. Kebijakan

yang efektif memiliki ciri:

1. jelas,

2. mudah dipahami,

3. relevan dengan proses bisnis,

4. mendukung pengambilan keputusan

harian, dan

5. diperbarui secara berkala (Whitman &
Mattord, 2018).

Kebijakan yang hanya bersifat

administratif  terbukti tidak mampu

menahan serangan social engineering.

2.2 Pelatihan Kesadaran Keamanan

sebagai Kunci Utama

Kesadaran pengguna merupakan faktor

paling penting dalam mencegah social

Pelatihan  yang  efektif

mencakup:

p- ISSN xxxx-xxxx e- [SSN xxxx-xxxx
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1. simulasi phishing,

2. praktik verifikasi dua langkah,
3. pembelajaran berbasis kasus nyata,
4. pelaporan insiden tanpa sanksi.

Di  Indonesia, BSSN dan Kominfo
menekankan pentingnya peningkatan literasi
digital karena sebagian besar insiden
bermula dari kelengahan pengguna, bukan

kegagalan sistem.

2.3 Tata Kelola Keamanan dan Peran

Manajemen Puncak

Tata kelola keamanan memastikan
kebijakan berjalan melalui struktur yang
jelas, audit rutin, dan mekanisme evaluasi.
Jika

manajemen  tidak  menunjukkan

komitmen, kebijakan hanya menjadi
dokumen tanpa fungsi. Organisasi yang
berhasil social

menekan engineering

biasanya memiliki:

1. unit keamanan khusus,

2. SOP komunikasi aman,

3. alur eskalasi insiden yang jelas,
4. budaya “cek dulu sebelum klik”.

2.4 Pengendalian Teknis Pendukung

Walau fokus utama social engineering ada
pada manusia, kontrol teknis tetap penting,

seperti:

1. email filtering,

2. verifikasi domain,

3. multi-factor authentication,
4. endpoint protection,

5. enkripsi komunikasi.

Kontrol teknis berperan sebagai second layer

jika pengguna gagal mendeteksi manipulasi.

4. CONCLUSION

Social engineering merupakan ancaman
paling kritis dalam komunikasi bisnis
modern karena memanfaatkan kelemahan
manusia, bukan teknologi. Serangan seperti
phishing, spear phishing, whaling, dan
pretexting  terbukti mampu  merusak
integritas komunikasi serta menyebabkan
kerugian finansial dan reputasi organisasi.

Kebijakan keamanan informasi dapat
menjadi alat mitigasi yang efektif jika
dirancang dengan jelas, relevan, dan
didukung oleh tata kelola yang kuat.
Pelatihan kesadaran keamanan menjadi
elemen paling penting dalam mencegah
serangan karena manusia adalah titik rawan
utama. Kombinasi antara edukasi, komitmen
manajemen, audit, dan kontrol teknis
terbukti meningkatkan ketahanan organisasi
terhadap social engineering.
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