Cach tao mat khau TDTC chac chan va an toan

1. Cach bao mat mat khau TDTC hiéu qua nhét

Mat khau TDTC (Than D& Than Céng) 1a yéu té quan trong dé bao vé théng tin ca nhan trén
mang. D& tao mat khdu manh va an toan, ban can tuan tha cac nguyén tac sau:

- Sr dung it nhat 12 ky tw, bao gdm ca chi¥ hoa, chi¥ thworng, sb va ky tw déc biét.

- Khéng st dung théng tin ca nhan nhw tén, ngay sinh, s dién thoai trong mat khau.

- Thay dbi mat khau dinh ky va khéng str dung mat khau gibng nhau cho nhiéu tai khoan.

- Lwu tri» mat khau vao bd nhé an toan hodc st dung rng dung quan Iy mat khau dé tranh
quén.

V6&i nhivng bién phap bao mat mat khdu TDTC hiéu qua, ban cé thé yén tdm st dung dich vu
tric tuyén ma khong lo I&ng vé viéc thong tin ca nhan bj danh cép.

2. Nhirng nguy co khi str dung mat khdu TDTC

Khi st dung mat khau TDTC (Tai khoan dang nhap trwc tuyén) dé bao vé théng tin ca nhan va
tai khodn cta ban, c6 mét sd nguy co ma ban can phai dé phong:

Th& nhat, mat khdu TDTC cla ban cé thé bi danh cép théng qua cac phwong phap tan cong
nhw phishing, keylogging hoac brute force attack.

Th hai, néu mat khau TDTC bij ro ri do 16i tr phia nha cung cép dich vu hodc hacker tAn cong
vao hé théng, théng tin ca nhan cta ban cé thé bij tiét 16 va s& dung mét cach bat hop phéap.
Th ba, viéc st dung mat khau yéu, dé doan hodc sir dung chung cho nhiéu tai khoan ciing 1a
nguy co lén khién cho tai khodn TDTC cua ban tré nén dé bi xam nhap va lay cap thong tin.
Dé& ngan chan nhirng nguy co trén, ban can thuwong xuyén thay dbi mat khau, st dung mat
kh&u manh va khéng chia sé cho ngudi khac.

3. Lam thé nao dé tao mat khau TDTC manh va an toan

Mat khau TDTC (tai khoan dang nhap ca nhan) déng vai trd quan trong trong viéc bao vé théng
tin ca nhan cta ban. D& tao mot mat khau manh va an toan, ban can tuan tht moét sd nguyén
tac co ban nhw sau:

Mat khau nén c6 it nhat 8 ky tw tré I&n dé tang dd phirc tap va kho bi doan trén cac hacker.
Ban nén st¥ dung ca chi¥ hoa, chir thwdng, sé va ky tw ddc biét trong mat khiu dé tang do an
toan.

Tranh sir dung ngay sinh, t&n dang nhap hay thdng tin ca nhan khac lam mat khiu dé tranh bj
dé doan.

Dé& dadm bado an toan cho tai khodn cta ban, ban nén thay déi mat khau dinh ky, it nhat 1a méi 3
thang.

Dé tranh quén mat khau va bao vé chung an toan, ban cé thé s dung cac céng cu quan ly mat
khau nhw LastPass, Dashlane, 1Password, Keeper, ...



Vi nhirng nguyén téc co ban nay, ban cé thé tao ra mat khdu TDTC manh va an toan dé bao
vé théng tin ca nhan ctia minh trwdc cac mdi de doa truc tuyén.
https://tdtc.my/
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