
Dịch vụ viết luận văn trọn gói website: luanvantot.com  Zalo/tele 0934573149 
 
 

ĐẠI HỌC QUỐC GIA HÀ NỘI 
 

KHOA LUẬT 
 

..…
��

….. 

 
 
 
 
 
 

TRẦN THỊ HỒNG LÊ 
 
 
 
 
 

CÁC TỘI PHẠM TRONG LĨNH VỰC TIN HỌC 
THEO LUẬT HÌNH SỰ VIỆT NAM 

 
 

Chuy
ên 
ngàn
h 

 

 
: 

 

 
Luật Hình sự 

 
Mã 
số 

 

: 
 

60 38 40 

 
 
 
 

LUẬN VĂN THẠC SĨ LUẬT HỌC 
 
 
 
 
 
 

Tham khảo miễn phí các tài liệu khác tại luanvantot.com 
 

https://luanvantot.com/
https://luanvantot.com/


Dịch vụ viết luận văn trọn gói website: luanvantot.com  Zalo/tele 0934573149 
 
 

 
 
 
 
 

Người hướng dẫn khoa học : TSKH.PGS. LÊ VĂN CẢM 
 
 
 
 

Hà Nội - 2009 
MỤC LỤC 

 
 
BẢNG KÝ HIỆU VIẾT TẮT​ 4 

Tham khảo miễn phí các tài liệu khác tại luanvantot.com 
 

https://luanvantot.com/
https://luanvantot.com/


Dịch vụ viết luận văn trọn gói website: luanvantot.com  Zalo/tele 0934573149 
 
 

ĐẶT VẤN ĐỀ​ 5 
 
CHƢƠNG 1. MỘT SỐ VẤN ĐỀ CHUNG VỀ TỘI PHẠM TRONG LĨNH VỰC TIN HỌC12 
 

1.1. Khái quát về tội phạm trong lĩnh vực tin học​ 12 
1.1.1. Ngành công nghệ thông tin và sự ra đời của tội phạm trong lĩnh vực tin học​ 12 
1.1.2. Một số thuật ngữ chuyên ngành liên quan đến tội phạm trong lĩnh vực tin họcError! 

 
Bookmark not defined. 

1.2. Khái niệm, đặc điểm và phân loại tội phạm trong lĩnh vực tin họcError! Bookmark not 
 

defined. 
1.2.1. Khái niệm, đặc điểm của tội phạm trong lĩnh vực tin học​ Error! Bookmark not 

 
defined. 

1.2.1.1. Khái niệm tội phạm trong lĩnh vực tin học​ Error! Bookmark not defined. 

1.2.1.2. Đặc điểm của tội phạm trong lĩnh vực tin họcError! Bookmark not defined. 
 

1.2.2. Phân loại tội phạm trong lĩnh vực tin học​ Error! Bookmark not defined. 
1.3. Các dấu hiệu pháp lý của tội phạm trong lĩnh vực tin họcError! Bookmark not defined. 

1.3.1. Khách thể của tội phạm trong lĩnh vực tin học​ Error! Bookmark not defined. 
1.3.2. Mặt khách quan của tội phạm trong lĩnh vực tin họcError! Bookmark not defined. 
1.3.3. Chủ thể của tội phạm trong lĩnh vực tin học​ Error! Bookmark not defined. 
1.3.4. Mặt chủ quan của tội phạm trong lĩnh vực tin học . Error! Bookmark not defined. 

CHƢƠNG 2. QUY ĐỊNH PHÁP LUẬT VỀ CÁC TỘI PHẠM TRONG LĨNH VỰC TIN HỌC 
 
VÀ THỰC TIỄN XỬ LÝ​ Error! Bookmark not defined. 
 

2.1. Quy định về các tội phạm trong lĩnh vực tin học theo pháp luật Việt Nam​ Error! 
 

Bookmark not defined. 
2.1.1. Quy định pháp luật hình sự về các tội phạm trong lĩnh vực tin họcError! Bookmark 

 
not defined. 
2.1.2. Quy định pháp luật phi hình sự – một trong các căn cứ để xác định tội phạm trong 

 
lĩnh vực tin học​ Error! Bookmark not defined. 

2.2. Thực tiễn xử lý tội phạm trong lĩnh vực tin học tại Việt Nam và nguyên nhân hạn chế 
 

Error! Bookmark not defined. 
2.2.1. Thực tiễn xử lý tội phạm trong lĩnh vực tin học tại Việt NamError! Bookmark not 

 
defined. 

2.2.1.1. Tình hình tội phạm trong lĩnh vực tin học​ Error! Bookmark not defined. 

2.2.1.2. Thực tiễn xử lý tội phạm trong lĩnh vực tin họcError! Bookmark not defined. 
 

2.2.2. Nguyên nhân hạn chế trong xử lý tội phạm tin học tại Việt Nam Error! 
Bookmark not defined. 

 

Tham khảo miễn phí các tài liệu khác tại luanvantot.com 
 

https://luanvantot.com/
https://luanvantot.com/


Dịch vụ viết luận văn trọn gói website: luanvantot.com  Zalo/tele 0934573149 
 
 

2.3. Quy định pháp luật và kinh nghiệm đấu tranh xử lý tội phạm trong lĩnh vực tin học ở một số 
nƣớc trên thế giới ............................................................. Error! Bookmark not defined. 

2.3.1. Quy định pháp luật về tội phạm trong lĩnh vực tin học của một số nƣớc trên thế giới 
 

.......................................................................................... Error! Bookmark not defined. 
 

2.3.2. Kinh nghiệm đấu tranh, xử lý tội phạm trong lĩnh vực tin học của một số nƣớc trên thế 
giới. ............................................................................. Error! Bookmark not defined. 

Tham khảo miễn phí các tài liệu khác tại luanvantot.com 
 

https://luanvantot.com/
https://luanvantot.com/


Dịch vụ viết luận văn trọn gói website: luanvantot.com  Zalo/tele 0934573149 
 
 

CHƢƠNG 3. VẤN ĐỀ HOÀN THIỆN QUY ĐỊNH PHÁP LUẬT HÌNH SỰ VỀ CÁC TỘI 
 
PHẠM TRONG LĨNH VỰC TIN HỌC VÀ MỘT SỐ GIẢI PHÁP PHỐI HỢP TRONG ĐẤU 
 
TRANH PHÒNG CHỐNG LOẠI TỘI PHẠM NÀY ............. Error! Bookmark not defined. 
 

3.1. Hoàn thiện các quy định của pháp luật hình sự Việt Nam về các tội phạm trong lĩnh vực tin 
học .................................................................................... Error! Bookmark not defined. 

 
3.1.1. Sự cần thiết phải hoàn thiện các quy định của pháp luật hình sự Việt Nam về các tội 
phạm trong lĩnh vực tin học .............................................. Error! Bookmark not defined. 

 
3.1.2. Phƣơng hƣớng hoàn thiện các quy định của pháp luật hình sự Việt Nam về các tội 
phạm trong lĩnh vực tin học .............................................. Error! Bookmark not defined. 

3.2. Một số giải pháp phối hợp trong đấu tranh phòng chống các tội phạm trong lĩnh vực tin 
 

học ở Việt Nam ..................................................................... Error! Bookmark not defined. 
KẾT LUẬN ................................................................................................................................... 
 
................................................................................................... Error! Bookmark not defined. 
 
DANH MỤC TÀI LIỆU THAM KHẢO 
.................................. 

 

Error! Bookmark not defined. 

Tham khảo miễn phí các tài liệu khác tại luanvantot.com 
 

https://luanvantot.com/
https://luanvantot.com/


Dịch vụ viết luận văn trọn gói website: luanvantot.com  Zalo/tele 0934573149 
 
 

 
BẢNG KÝ HIỆU VIẾT TẮT 

 
 
 

BLHS 
 

TNHS 
 

CNTT 
 

 
 
: Bộ luật Hình sự 
 
: Trách nhiệm hình sự 
 
: Cơng nghệ thơng tin 

Tham khảo miễn phí các tài liệu khác tại luanvantot.com 
 

https://luanvantot.com/
https://luanvantot.com/


Dịch vụ viết luận văn trọn gói website: luanvantot.com  Zalo/tele 0934573149 
 
 

ĐẶT VẤN ĐỀ 
 

1.​Tính cấp thiết của đề tài 
 

Cơng nghệ thơng tin (CNTT) - Thuật ngữ đã trở nên quen thuộc với lồi 

người dù nĩ mới chỉ ra đời từ cuối thế kỷ XX. Ngành cơng nghệ đã này đưa 

chúng ta đến với một thời đại mới nơi mà trí tuệ máy mĩc được tạo ra để phục 

vụ con người. Những chiếc máy tính nhỏ bé thay cho bộ nhớ con người lưu 

trữ khối lượng thơng tin, tri thức khổng lồ của nhân loại. Chúng cĩ thể xử lý 

những phép tốn, những cơng thức vơ cùng phức tạp để thực hiện mục đích 

của chúng ta. Mạng máy tính liên kết con người ở khắp nơi trên thế giới, trợ 

giúp cho những giao lưu kinh tế, văn hĩa, khoa học... bỏ qua mọi khoảng cách 

địa lý. Những ứng dụng của khoa học CNTT khơng dừng lại ở đĩ mà được 

phát triển, mở rộng từng ngày với tốc độ như vũ bão. 
 

Sự ra đời, phát triển của CNTT với những thành tựu siêu việt của nĩ kéo 

theo sự xuất hiện một loại tội phạm mới - Tội phạm trong lĩnh vực tin học, cịn 

được gọi là “tội phạm cơng nghệ cao”, “tội phạm trong lĩnh vực CNTT” hay 

“tội phạm phi truyền thống”. Đây là một loại tội phạm vơ cùng nguy hiểm vì 

hậu quả của nĩ khơng chỉ dừng lại ở tác động tới một cá nhân, một tổ chức 

hay một ngành kinh tế, khoa học mà nĩ cĩ khả năng gây hậu quả trực tiếp trên 

phạm vi tồn cầu. Trên các phương tiện thơng tin hiện nay đang nĩng bỏng lên 

đề tài về một vấn nạn: “Tin tặc”. Các hệ thống máy tính, các trang web, mạng 

máy tính hiện nay thường xuyên bị xâm nhập, hủy hoại, gây rối loạn, đánh 

cắp thơng tin...Việc khắc phục hậu quả của nĩ để lại những tổn thất chưa thể 

tính hết được. Phát hiện, xử lý tội phạm này hiện nay cũng là vấn đề nan giải 

do tội phạm cĩ trình độ rất cao, thủ đoạn phạm tội là những ứng dụng khoa 

học cơng nghệ tinh vi và phức tạp. Hành vi phạm tội này diễn ra trong một 

mơi trường phi vật chất vì thế việc tìm kiếm dấu vết, chứng cứ phạm tội và 

bản thân tội phạm địi hỏi những người làm cơng tác điều tra phải cĩ trình độ 
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chuyên mơn cao trong lĩnh vực tin học. 
 

Trên phƣơng diện lý luận, mặc dù là một loại tội phạm nguy hiểm nhưng 

do mới xuất hiện nên tội phạm trong lĩnh vực tin học cịn ít được quan tâm 

nghiên cứu dưới gĩc độ pháp lý. Về mặt khoa học thơng tin, trên thế giới các 

nhà nghiên cứu đã tìm ra một số loại “vũ khí”, cơng cụ tin học để chống lại tội 

phạm trong lĩnh vực tin học. Tuy nhiên, vấn đề bảo mật thơng tin, đảm bảo an 

tồn, chuẩn xác cho hệ thống thơng tin tồn cầu vẫn chưa cĩ giải pháp thật sự 

hữu hiệu. Yêu cầu bức thiết của việc phịng chống tội phạm được đặt ra nhưng 

khoa học pháp lý nghiên cứu về lĩnh vực này hầu như cịn bỏ ngỏ. Các cơng 

trình nghiên cứu cĩ quy mơ xứng đáng về tội phạm trong lĩnh vực tin học chưa 

được các nhà luật học tiến hành. Sự chú ý của các nhà lập pháp tới loại tội 

phạm nguy hiểm trên cũng cịn ở mức độ ít ỏi. Cĩ nhiều quốc gia trên thế giới 

chưa cĩ luật chống tội phạm CNTT. Vì vậy tình trạng phát hiện người xâm hại 

các lợi ích của người khác, của cộng đồng trong lĩnh vực này nhưng khơng thể 

xử lý được khơng phải là hiếm. ở những quốc gia mà trình độ lập pháp cao 

hơn, theo kịp thực tiễn hơn thì tội phạm trong lĩnh vực CNTT đã cĩ các quy 

phạm pháp luật điều chỉnh. Tuy nhiên, ngay cả ở những quốc gia này thì tình 

trạng khơng thể xử lý được tội phạm như ở trên cũng khơng thể tránh khỏi. 

Sở dĩ như vậy vì mặc dù đã cĩ những quy định xử lý tội phạm nhưng những 

định đĩ chưa đầy đủ do bản chất pháp lý, đặc trưng, các yếu tố cấu thành của 

loại tội phạm mới này chưa được nghiên cứu một cách tồn diện. Đĩ là vấn đề 

cấp thiết đang đặt ra cho các nhà luật học nĩi chung và người nghiên cứu khoa 

học luật hình sự nĩi riêng. 
 

Trên phƣơng diện thực tiễn, tại Việt Nam, Bộ luật Hình sự 1999 là bộ luật 

đầu tiên cĩ quy định về tội phạm trong lĩnh vực CNTT nhưng trong 8 năm qua 

vẫn chưa cĩ vụ xét xử về hình sự nào đối với những tội phạm trong lĩnh vực 

này dù nĩ đã, đang và tiếp tục xảy ra. Tình trạng đĩ xuất phát từ nhiều 
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nguyên nhân nhưng chủ yếu là do các quy định của Bộ luật Hình sự về tội 

phạm này vẫn chưa được giải thích chính xác và thống nhất. Hơn nữa, những 

quy định của Bộ luật cũng khơng đầy đủ và xa rời thực tiễn. 
 

Vì vậy, việc nghiên cứu sâu sắc hơn nữa để làm sáng tỏ về mặt khoa học 

những vấn đề bản chất pháp lý, đặc trƣng, các yếu tố cấu thành của tội phạm 

trong lĩnh vực tin học và diễn biến, nguyên nhân, điều kiện của tội phạm này 

trong thực tiễn, đồng thời đƣa ra những giải pháp hồn thiện quy định của pháp 

luật hình sự trong lĩnh vực này khơng những cĩ ý nghĩa lý luận-thực tiễn quan 

trọng, mà cịn là vấn đề mang tính cấp thiết. Đây chính là lý do luận chứng cho 

việc tơi quyết định lựa chọn đề tài “Các tội phạm trong lĩnh vực tin học theo 

Luật hình sự Việt Nam” làm đề tài luận văn thạc sĩ luật học của mình. 
 

2. Tình hình nghiên cứu 
 

Tội phạm trong lĩnh vực tin học là loại tội phạm phi truyền thống, ra đời 

cùng với nền cơng nghệ cao và cĩ khả năng gây hậu quả nguy hiểm cho xã hội 

khơng bị giới hạn về khơng gian. Vậy nên, các nước cĩ nền khoa học cơng 

nghệ tiên tiến hiện nay đã dành sự quan tâm đáng kể đến việc xây dựng quy 

phạm pháp luật làm cơ sở đấu tranh chống tội phạm này, đặc biệt ở Liên 

minh châu Âu và Mỹ. Tuy nhiên, những văn bản pháp luật đã được xây dựng 

hầu như quy định chế tài ít nghiêm khắc đối với tội phạm trong lĩnh vực tin 

học hoặc điều chỉnh một phạm vi rộng, khơng phân biệt giữa tội phạm trong 

lĩnh vực tin học với các tội phạm truyền thống cĩ liên quan đến tin học… 

Thậm chí, ở rất nhiều nơi trên thế giới, pháp luật hình sự của nhà nước chưa 

hề cĩ quy định về tội phạm trong lĩnh vực tin học. 
 

Ở​ Việt Nam, tội phạm trong lĩnh vực tin học được quy định trong Bộ 

luật Hình sự 1999 với 3 điều luật (Điều 224, 225, 226) được đặt trong Chương 
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XIX - Chương về các tội xâm phạm trật tự cơng cộng, an tồn cơng cộng. Tuy 

nhiên, đây mới chỉ là những quy định về một số hành vi trực tiếp tấn cơng dữ 
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liệu máy tính, xâm hại trật tự an ninh CNTT chứ chưa đề cập tới hành vi sử 

dụng CNTT như cơng cụ phạm tội. 
 

Cũng giống nhƣ phƣơng diện lập pháp, trên phƣơng diện lý luận tội phạm 

trong lĩnh vực tin học vẫn chƣa đƣợc quan tâm một cách đúng mức mặc dù đây là 

một loại tội phạm nguy hiểm và rất khó đấu tranh. Cho đến nay, chƣa có một công 

trình khoa học nào nghiên cứu một cách công phu và đầy đủ ở cấp độ một luận văn 

thạc sĩ hay một luận án tiến sĩ về đề tài này. Thậm chí, trong giới khoa học rất ít 

nghiên cứu có tính chuyên ngành của khoa học luật hình sự về tội phạm trong lĩnh 

vực tin học mà chủ yếu là các nghiên cứu ở phƣơng diện kỹ thuật, công nghệ để 

phòng chống tội phạm này. 
 

Hiện nay, công trình khoa học đáng chú ý nhất trong lĩnh vực này có thể kể 

đến sách chuyên khảo : Tội phạm trong lĩnh vực CNTT do TS Phạm Văn Lợi chủ 

biên (NXB Tƣ pháp - 2007). 
 

Ngoài ra, tội phạm trong lĩnh vực tin học còn đƣợc đề cập trong một số giáo 

trình và sách tham khảo nhƣ: 1) Giáo trình luật Hình sự Việt Nam phần riêng - 

NXB Đại học Quốc gia Hà Nội – 2003, TSKH. Lê Cảm (chủ biên). 2) Hoàn thiện 

pháp luật Hình sự Việt Nam trong giai đoạn xây dựng nhà nước pháp quyền, NXB 

Công an nhân dân năm 1999 của TSKH.Lê Cảm . 3) Tội phạm học Việt Nam hiện 

đại và phòng ngừa tội phạm – NXB Công An Nhân Dân – 2001 của PGS.TS 

Nguyễn Xuân Yêm. Hoặc đƣợc đề cập đến trong một số (rất hiếm) bài viết trên 

các tạp chí chuyên ngành. 
 

Tuy nhiên, tất cả những nghiên cứu trên đây của các tác giả mới ở dưới 

dạng là các bài viết đăng trên tạp chí khoa học chuyên ngành, một phần, mục 

trong các giáo trình, sách chuyên khảo hay sách tham khảo, hoặc mới chỉ xem 

xét vấn đề ở cấp độ một khĩa luận tốt nghiệp cử nhân luật học. Cĩ nghĩa là cho 
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đến nay trong khoa học Luật hình sự của Việt Nam chưa cĩ cơng trình nghiên 

cứu nào đề cập riêng đến tội phạm trong lĩnh vực tin học một cách chuyên sâu. 
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Đặc biệt, nhiều vấn đề lý luận và các quy đinh pháp luật thực định về tội 

phạm trong lĩnh vực tin học địi phải được tiếp tục nghiên cứu một cách tồn 

diện, chuyên khảo và sâu sắc hơn. 
 

3. Phạm vi nghiên cứu 
 

Tội phạm trong lĩnh vực tin học là tội phạm của thế giới hiện đại, liên quan 

chặt chẽ đến công nghệ tin học, hành vi phạm tội thƣờng diễn ra trong môi trƣờng 

ảo, thủ đoạn phạm tội tinh vi, phức tạp, ngƣời phạm tội có trình độ cao. Bởi vậy, 

phạm vi nghiên cứu của luận văn chỉ xem xét và giải quyết một số vấn đề lý luận 

và thực tiễn cơ bản về tội phạm này, mà cụ thể là: 
 

1)​Khái niệm, sự ra đời của tội phạm trong lĩnh vực tin học; 
 

2)​ Sự khác biệt của tội phạm trong lĩnh vực tin học so với các loại tội 

phạm truyền thống; 

 
3)​Phân loại tội phạm trong lĩnh vực tin học; 

 
4)​Phân tích các các dấu hiệu cấu thành của tội phạm trong lĩnh vực tin 

 
học; 
 

5)​ Trách nhiệm pháp lý của tội phạm trong lĩnh vực tin học theo 

pháp luật Việt Nam 
 

7)​ Trên cơ sở nghiên cứu trên, đƣa ra các giải pháp hoàn thiện các quy 

định của pháp luật hình sự Việt Nam về tội phạm trong lĩnh vực tin học. 
 

4. Nhiệm vụ nghiên cứu 
 

Với phạm vi nghiên cứu nêu trên trong luận văn này, tác giả tập trung vào 

giải quyết những nhiệm vụ chính nhƣ sau: 
 

1) Xây dựng định nghĩa khoa học của khái niệm tội phạm trong lĩnh vực tin 
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học 
 

2)​ Nghiên cứu và phân tích các đặc điểm cơ bản của tội phạm trong lĩnh 

vực tin học để làm rõ sự khác biệt giữa tội phạm này với các tội phạm truyền thống 

 
3)​Phân tích trách nhiệm pháp lý của tội phạm trong lĩnh vực tin học đƣợc 
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quy định của Bộ luật hình sự năm 1999 và các văn bản pháp luật khác. Từ đó phân 

tích một số những bất cập của hệ thống quy định này. 
 

4)​ Luận chứng cho sự cần thiết phải hoàn thiện các quy định của pháp 

luật hình sự Việt Nam về tội phạm trong lĩnh vực tin học, đƣa ra những phƣơng 

hƣớng, giải pháp hoàn thiện quy định về tội phạm trong lĩnh vực tin học trong Bộ 

luật hình sự năm 1999 
 

5. Cơ sở lý luận và phương pháp nghiên cứu 
 

Để đạt đƣợc những mục đích đã đặt ra trên cơ sở lý luận là phép duy vật 

biện chứng và duy vật lịch sử, luận văn đã sử dụng một số phƣơng pháp nghiên 

cứu nhƣ: phƣơng pháp so sánh, phân tích tài liệu, phƣơng pháp tổng hợp, cũng 

nhƣ những thành tựu của khoa học Luật hình sự, khoa học luật tố tụng hình sự, xã 

hội học pháp luật; v.v... trong các công trình của các nhà khoa học-luật gia ở trong 

và ngoài nƣớc. 
 

Ngoài ra, việc nghiên cứu đề tài còn dựa vào thông tin trên mạng Internet và 

các tạp chí chuyên ngành để phân tích và đánh giá, tổng hợp các tri thức khoa học 

Luật hình sự. 
 

6. Ý nghĩa lý luận, thực tiễn và điểm mới về khoa học của luận văn 
 

Ý​ nghĩa lý luận và thực tiễn quan trọng của luận văn là ở chỗ tác giả đã 

làm rõ khái niệm, các đặc điểm cơ bản, dấu hiệu pháp lý của tội phạm trong lĩnh 

vực tin học; phân tích hệ thống quy định của pháp luật hiện hành về trách nhiệm 

pháp lý của tội phạm trong lĩnh vực tin học, đồng thời đƣa ra các kiến nghị hoàn 

thiện các quy định này ở khía cạnh lập pháp và các giải pháp phối hợp đấu tranh 

phòng chống tội phạm trong lĩnh vực tin học trong thực tiễn. 

 
Về điểm mới về khoa học của luận văn ở một chừng mực nhất định có thể 

khẳng định rằng, đây là nghiên cứu chuyên khảo đồng bộ đầu tiên ở cấp độ một 
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luận văn thạc sĩ đề cập riêng đến tội phạm trong lĩnh vực tin học trong khoa học 

Luật hình sự Việt Nam. Điều đó càng trở nên quan trọng hơn vì đây là một loại tội 
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phạm mới, thực tiễn ở Việt Nam đã diễn ra nhƣng chƣa xét xử đƣợc về hình sự 

một hành vi phạm tội nào. Ngoài ra, nó còn có ý nghĩa làm tài liệu tham khảo cần 

thiết cho các cán bộ nghiên cứu khoa học, cán bộ giảng dạy, nghiên cứu sinh, học 

viên cao học và sinh viên thuộc chuyên ngành Tƣ pháp hình sự. 
 

7. Bố cục của Luận văn 
 

Ngoài Phần mở đầu, Kết luận, Danh mục tài liệu tham khảo, Luận văn bao 

gồm ba chƣơng với kết cấu nhƣ sau: 
 

Chƣơng 1: Một số vấn đề chung về tội phạm trong lĩnh vực tin học 
 

Chƣơng 2: Trách nhiệm pháp lý của tội phạm trong lĩnh vực tin học và thực 

tiễn xử lý 
 

Chƣơng 3: Vấn đề hoàn thiện quy định pháp luật hình sự về tội phạm trong 

lĩnh vực tin học và một số giải pháp phối hợp trong đấu tranh phòng chống tội 

phạm này 
 

Nghiên cứu về tội phạm tin học địi hỏi đồng thời kiến thức chuyên mơn 

về CNTT, sự am hiểu khoa học pháp lý nĩi chung, khoa học luật hình sự nĩi 

riêng và khối lượng lớn thời gian, cơng sức nghiên cứu cả về mặt lý luận lẫn 

thực tiễn tội phạm. Do chưa thể đáp ứng đầy đủ những địi hỏi đĩ nên luận văn 

khơng tránh khỏi những thiếu sĩt. Tác giả rất mong nhận được và xin chân 

thành cảm ơn các ý kiến phê bình, đĩng gĩp của mọi độc giả quan tâm đến 

luận văn. 
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MỘT SỐ VẤN ĐỀ CHUNG VỀ TỘI PHẠM TRONG LĨNH 
 

VỰC TIN HỌC 
 

Khái quát về tội phạm trong lĩnh vực tin học 
 
Ngành công nghệ thông tin và sự ra đời của tội phạm trong lĩnh vực tin học 

Cuộc cách mạng vi tính hĩa tồn cầu cuối thế kỷ XX mà trung tâm của nĩ 
 
là những chiếc máy tính kì diệu là một bước nhảy vọt vĩ đại của tồn thể nhân 

loại. Chính cuộc cách mạng này đã đưa con người đến với một nền cơng nghệ 

vượt trội: CNTT. Do tính siêu việt của nĩ mà CNTT được gọi tên bằng thuật 

ngữ “cơng nghệ cao”. 
 

Sau cuộc chiến tranh thế giới thứ hai, những chiếc máy tính sơ khai ra 

đời với kích thước khổng lồ và ở thời kì này chúng mới chỉ là những cỗ máy 

phục vụ chiến tranh và mục đích quân sự. Vào cuối những năm 70 của thế kỉ 

XX, những chiếc máy tính cá nhân (PC) nhỏ hơn và cĩ tốc độ mạnh hơn đã 

chiếm được vị trí độc tơn. Một số cơng ty ở Châu Âu và Mỹ bắt đầu bước vào 

lĩnh vực sản xuất kinh doanh máy tính. 
 

Những chiếc máy tính đã dần trở nên khơng thể thiếu được trong đời 

sống nhân loại. Và vi tính hĩa – Cuộc cách mạng bùng nổ trên tồn cầu cuối thế 

kỷ 20 mở ra kỷ nguyên phát triển tột bậc của CNTT với sự ra đời của 

Internet. 
 

Internet là một phương pháp ghép nối các mạng máy tính hiện hành, 

phát triển một cách rộng rãi tầm hoạt động của từng hệ thống thành viên. 

Mạng Internet nguyên thủy được thiết kế nhằm mục đích phục vụ việc cung 

cấp thơng tin cho giới khoa học, nên cơng nghệ của nĩ cho phép mọi hệ thống 

đều cĩ thể liên kết với nĩ thơng qua một cổng điện tử. Theo cách đĩ, cĩ hàng 
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ngàn hệ máy tính hợp tác, cũng như nhiều hệ thống dịch vụ thư điện tử cĩ thu 

phí, như MCI và Compuserver, đã trở thành thành viên của Internet. 
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Sự ra đời của mạng diện rộng Internet như một cơng cụ tồn cầu, thư 

viện lưu trữ và trung tâm mua bán đã khiến các cơng ty viễn thơng phút chốc 

trở nên vơ cùng giàu cĩ và cĩ vai trị cực kỳ quan trọng. Internet đã vẽ nên viễn 

cảnh huy hồng về một thế giới khơng bị chia cắt. Internet làm đảo lộn cuộc 

sống của nhân loại, cuốn hàng tỷ người sinh hoạt và làm việc theo những thĩi 

quen mới. Nĩ tạo điều kiện cho con người, nhưng cũng bắt con người phụ 

thuộc vào một thế lực vơ hình [29]. 
 

Nền cơng nghệ mới đem lại rất nhiều lợi ích nhưng đi kèm với nĩ là 

những nguy cơ khơng nhỏ: sự xuất hiện một loại tội phạm phi truyền thống: 

tội phạm trong lĩnh vực tin học. Trước hết là vấn đề an ninh, độ tin cậy của 

thơng tin trên Internet. Do dễ dàng trong thủ tục nối với Internet nên ai cũng 

cĩ thể phát đi thơng tin riêng của mình và cũng dễ dàng thực hiện việc sao 

chép các dữ liệu rồi lại phát đi dưới một tên khác, hoặc cĩ một sự cải biên 

khơng đáng kể. Qua Internet, đã xảy ra nhiều vụ đánh cắp bí mật quốc gia, 

nhiều hoạt động tội phạm, gian lận, đầu cơ, tuyên truyền tài liệu phản động và 

văn hĩa phẩm đồi trụy. Ví dụ như ở Mỹ, theo thống kê năm 2001 cĩ khoảng 

85% trang web của các tổ chức chính phủ, các tập đồn kinh tế và tổ chức đồn 

thể khác đã bị hacker tấn cơng. Theo báo cáo của Cục Điều tra Liên bang Mỹ 

(FBI) và ủy ban Bảo mật máy điện tốn Mỹ (CSI), thiệt hại do các hacker (tội 

phạm tin học) này gây ra ít nhất 377 triệu USD. Tuy nhên đĩ mới chỉ là con số 

do 35% trong tổng số các tổ chức bị hacker xâm nhập cơng bố [40]. 
 

Việc tạo ra, lan truyền các virus trong hệ thống máy tính là một trong 

những hoạt động điển hình của tội phạm trong lĩnh vực tin học. Người dùng 

máy tính chỉ mới biết đến virus trong vài năm trở lại đây, nhưng thật ra, virus 

đã cĩ từ B. Sách giáo khoa, giáo trình, sách tham khảo: 
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-​Tiếng Anh: 
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