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PAT VAN PE

1. Tinh cap thiét cua dé tai

Cong nghé thong tin (CNTT) - Thuit ngir di tré nén quen thudc véi 10i
ngudi dit ni méi chi ra doi tir cudi thé ky XX. Nganh cong nghé di nay dwa
chiing ta dén véi mot thoi dai méi noi ma tri tué may mic dwoc tao ra dé phuc
vu con nguoi. Nhitng chiéc mdy tinh nhé bé thay cho bé nhé con ngudi lwu
trir khdi lwong thong tin, tri thirc khong 16 ciia nhin loai. Chiing ci thé xir Iy
nhitng phép tén, nhitng cong thic vo cung phirc tap dé thwe hién muc dich
ciia chiing ta. Mang may tinh lién két con nguoi & khip noi trén thé giéi, tro
giiip cho nhiing giao lru kinh té, vin hia, khoa hoc... b6 qua moi khoang cich
dia ly. Nhirng ng dung cua khoa hgc CNTT khong dirng lai & di ma dwgc

phat trién, mé rong tirng ngay véi toc do nhw vii bao.

Sw ra doi, phat trién ciia CNTT vé6i nhirng thanh tyu siéu viét ciia ni kéo
theo sw xuat hién mot loai tdi pham méi - Toi pham trong linh vue tin hoc, cin
dugce goi 1a “t¢i pham cong nghé cao”, “t¢i pham trong linh vwc CNTT” hay
“toi pham phi truyén thong”. Pay 1a mot loai ti pham vo cling nguy hiém vi
hiu qua cia ni khong chi dirng lai ¢ tic dong téi mot ca nhan, mot to chirc
hay mét nganh kinh té, khoa hoc ma ni c¢i kha ning giy hdu qua truc tiép trén
pham vi ton cAu. Trén cic phwong tién thong tin hién nay dang ning béng lén
dé tai vé mot van nan: “Tin tic”. Cic hé thong may tinh, cac trang web, mang
may tinh hién nay thwong xuyén bi xam nhip, hity hoai, giy réi loan, danh
cip thong tin...Viéc khic phuc hdu qua ciia ni dé lai nhirng ton that chwa thé
tinh hét dwoc. Phat hién, xir Iy tdi pham nay hién nay ciing 13 vin dé nan giai
do tdi pham ci trinh d9 rat cao, thit doan pham tdi 1a nhirng ing dung khoa
hoc cong nghé tinh vi va phirc tap. Hanh vi pham t§i nay dién ra trong mot
moi treong phi vat chat vi thé viée tim kiém diu vét, chirng cit pham ti va

ban than tdi pham dii héi nhirng ngwoi 1am cong tac diéu tra phai ci trinh do
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chuyén mon cao trong linh vue tin hoc.

Trén phojong dién 1y luan, mic du 1a mot loai tdi pham nguy hiém nhung
do méi xuit hién nén tdi pham trong linh vuc tin hoc cin it dwge quan tim
nghién ciru dudéi gic d§ phap ly. Vé mit khoa hoc thong tin, trén thé giéi cac
nha nghién ciru di tim ra mot so loai “vii khi”, cong cu tin hoc dé chong lai toi
pham trong linh vue tin hoc. Tuy nhién, vin dé bao mat thong tin, dam bao an
ton, chuin xac cho hé théng thong tin ton ciu vin chwa ci giai phap that sw
hiru hiéu. Yéu cau birc thiét ciia viéc phing chong t6i pham dwoc dit ra nhung
khoa hoc phap ly nghién ciru vé linh vie nay hau nhw cin bé ngé. Cac cong
trinh nghién ctru ¢i quy mo xirng dang vé tdi pham trong linh vie tin hoc chuwa
dwoc cic nha luit hoc tién hanh. Sy chu ¥ ciia cic nha lap phap t6i loai toi
pham nguy hiém trén ciing cin & mirc d9 it 6i. Ci nhiéu quoc gia trén thé giéi
chwa ci luét chong tdi pham CNTT. Vi vay tinh trang phat hién nguwoi xAm hai
cac loi ich ciia nguoi khac, ciia cong dong trong linh vire nay nhung khong thé
xir Iy dwge khong phai 13 hiém. & nhitng qudc gia ma trinh dé 1ap phép cao
hon, theo kip thuc tién hon thi t§i pham trong linh viee CNTT da ci cac quy
pham phap luit diéu chinh. Tuy nhién, ngay ca & nhirng qudc gia nay thi tinh
trang khong thé xir Iy dwoc téi pham nhw & trén ciing khong thé tranh khéi.
S¢ di nhw vay vi mac du da ci nhirng quy dinh xir ly t0i pham nhung nhirng
dinh di chwa diy du do ban chat phap 1y, dic trung, cic yéu to cAu thanh cia
loai tdi pham méi nay chwa dwoc nghién ciru mét cach ton dién. Pi la van dé
cap thiét dang @it ra cho cac nha luat hoc nii chung va ngwoi nghién ciru khoa

hoc luét hinh sy nii riéng.

Trén phojong dién thuc tién, tai Viét Nam, B¢ luat Hinh sw 1999 1a b luat
diu tién ci quy dinh v tdi pham trong linh vec CNTT nhung trong 8 nim qua
van chua cf vu xét xir vé hinh SU nao ddi voi nhirng t6i pham trong linh vuc

nay du ni di, dang va tiép tuc xay ra. Tinh trang di xuit phat tir nhiéu
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nguyén nhin nhung chii yéu 1a do cic quy dinh ciia B luat Hinh sw vé tdi
pham nay vin chwa dwoc gidi thich chinh x4c va thng nhit. Hon nira, nhirng

quy dinh ciia Bd luit ciing khong diy di va xa roi thue tién.

Vi vay, viéc nghién clru sau sdc hon nira dé lam sang to vé mit khoa hoc
nhirg van dé ban chat phap 1y, dic tropng, cac yéu td ciu thanh cua t6i pham
trong linh vuc tin hoc va dién bién, nguyén nhan, diéu kién cua tdoi pham nay
trong thuc tién, ddng thoi doja ra nhirg giai phap hon thién quy dinh ctia phap
luat hinh sy trong linh vuc nay khong nhiing ci y nghia Iy ludn-thwc tién quan
trong, ma cin 14 vin dé mang tinh cap thiét. Pay chinh 1a 1y do luén chimg cho
viéc to1 quyét dinh lya chon dé tai “Cdc tdi pham trong linh vyc tin hoc theo

Ludt hinh sy Viét Nam” 1am dé tai luan van thac si luat hoc caa minh.

2. Tinh hinh nghién ctu

Tdi pham trong linh v tin hoc 13 loai tdi pham phi truyén théng, ra doi
ciing véi nén cong nghé cao va ci kha ning giy hau qua nguy hiém cho xi hoi
khong bi giéi han vé khong gian. Viy nén, cac nuéc ci nén khoa hoc cong
nghé tién tién hién nay di danh sy quan tim dang ké dén viéc xdy dung quy
pham phap luit 1am co s& ddu tranh chong tdi pham nay, dic biét & Lién
minh chiu Au va My. Tuy nhién, nhirng vin ban phap luit da dwoc xay dung
hiu nhw quy dinh ché tai it nghiém khic déi véi téi pham trong linh vue tin
hoc hoic diéu chinh mét pham vi rong, khong phén biét giira tdi pham trong
linh vue tin hoc véi cic tdi pham truyén thong ci lién quan dén tin hoc...
Tham chi, & rit nhiéu noi trén thé gi¢i, phap luat hinh sy ciia nha nwéc chua

hé ci quy dinh vé tdi pham trong linh vue tin hoc.

0] Viét Nam, tgi pham trong linh vuc tin hgoc dwgc quy dinh trong B
luat Hinh sw 1999 véi 3 diéu luat (Diéu 224, 225, 226) dwoe dit trong Chuong
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XIX - Chuwong vé cac tdi xAm pham trit tw cong cdng, an tdn cong cong. Tuy

nhién, ddy méi chi 1a nhirng quy dinh vé mét s6 hanh vi true tiép tin cong dir
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liéu may tinh, xAm hai trit tw an ninh CNTT chir chwa @@ cip téi hanh vi sir

dung CNTT nhuw cong cu pham tgi.

Ciing gidng nhoj phojong dién ldp phdp, trén phojong dién [y Iudn t6i pham
trong linh vuc tin hoc van choja dojoc quan tim mot cach dung murc mic du day 1a
mot loai t6i pham nguy hiém va rat khé déu tranh. Cho dén nay, choja c6 mot cong
trinh khoa hoc nao nghién ctiru mot cach cong phu va day du & cap do mot ludn vin
thac st hay mot ludn an tien st vé de tai nay. Tham chi, trong gidi khoa hoc rat it
nghién ctru co tinh chuyén nganh cta khoa hoc luat hinh sy vé toi pham trong linh
vuc tin hoc ma cha yéu 1 cac nghién ctru & phojong dién k¥ thuat, cong nghé dé

phong chéng toi pham nay.

Hién nay, cong trinh khoa hoc dang chi ¥ nhat trong linh vuc nay c6 thé ké
dén sach chuyén khao : Toi pham trong linh viwc CNTT do TS Pham Van Logi chu
bién (NXB Toj phap - 2007).

Ngoai ra, td1 pham trong Iinh vuc tin hoc con dojoc dé cap trong mot ) gido
trinh va sach tham khao nhoy: 1) Gido trinh ludt Hinh sy Viét Nam phan riéng -
NXB Pai hoc Quéc gia Ha Noi — 2003, TSKH. Lé Cam (cht bién). 2) Hoan thién
phdp ludt Hinh sy Viét Nam trong giai doan xdy dung nha nwée phdp quyén, NXB
Cong an nhan dan nam 1999 cua TSKH.Lé Cam . 3) Toi pham hoc Viét Nam hién
dai va phong ngua toi pham — NXB Cong An Nhan Dan — 2001 cua PGS.TS
Nguyén Xuan Yém. Hodc dojgc dé cap dén trong mot sb (rat hiém) bai viét trén

cac tap chi chuyén nganh.

Tuy nhién, tat ci nhirng nghién ctru trén diy ciia cic tic gia méi & dwéi
dang 13 cac bai viét ding trén tap chi khoa hoc chuyén nganh, mdt phin, muc
trong cac giao trinh, sach chuyén khio hay sach tham khao, hoidc méi chi xem

xét van dé & cap do mot khia ludn tot nghiép cir nhan luat hoc. Ci nghia la cho
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dén nay trong khoa hoc Luét hinh sy ciia Viét Nam chwa ci cong trinh nghién

ctru nao deé cap riéng dén t¢i pham trong linh vuc tin hgoc mot cach chuyén sau.
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Pic biét, nhidu van dé 1y ludn va cic quy dinh phap luit thwe dinh vé toi
pham trong linh vuc tin hoc dii phai dwoc tiép tuc nghién ciru mot cach ton
dién, chuyén khio va siu sic hon.

3. Pham vi nghién ctru

To1 pham trong linh vuc tin hoc 1a t01 pham cua thé gi61 hién dai, lién quan
chat ché dén cong nghé tin hoc, hanh vi pham tdi thojong dién ra trong moi trojong
4o, thu doan pham tdi tinh vi, phurc tap, ngojo1 pham tdi ¢o6 trinh do cao. Béi vay,
pham vi nghién ctru cua ludn vin chi xem xét va giai quyét mot sd van dé 1y luan
va thyc tién co ban vé toi pham nay, ma cu thé 1a:

1) Khéi ni€m, su ra doi cta tdi pham trong linh vuc tin hoc;

2) Sw khac bi€t ciia toi pham trong linh vue tin hoc so véi cac loai toi
pham truyén thong;

3) Phan loai tgi pham trong linh vuc tin hoc;

4) Phan tich cac cac diu hiéu cAu thanh cia tdi pham trong linh vue tin
hoc;

5)  Trach nhiém phap ly ciia tgi pham trong linh vuc tin hoc theo

phap luat Viét Nam

7)  Trén co s& nghién ctru trén, doja ra cac giai phap hoan thién cac quy

dinh cua phap luat hinh sy Viét Nam veé toi pham trong linh vuc tin hoc.

4. Nhiém vu nghién ctru
V61 pham vi nghién ctru néu trén trong luan van nay, tac gia tap trung vao

giai quyét nhitng nhiém vy chinh nhoy sau:

1) Xay dung dinh nghia khoa hoc cua khai niém tdi pham trong linh vuyc tin
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hoc
2)  Nghién ctru va phan tich cac dic diém co ban cua t6i pham trong linh

vue tin hoc dé lam rd su khac biét gitra t61 pham nay voi cac toi pham truyén théng

3) Phan tich trach nhiém phap 1y cia td1 pham trong linh vuc tin hoc dojoc
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quy dinh cua B luat hinh sy nam 1999 va cac van ban phap luat khac. Tt d6 phan

tich mot s6 nhitng bat cip cua hé thong quy dinh nay.

4)  Luan chimg cho su can thiét phai hoan thién cac quy dinh cua phap
luat hinh sy Viét Nam vé toi pham trong linh vuc tin hoc, doja ra nhiitng phojong
hojong, giai phap hoan thién quy dinh vé toi pham trong linh vuc tin hoc trong Bo

luat hinh sy nam 1999

5. Co 56 ly luan va phwong phap nghién ciru

Pé dat dojoc nhitng muc dich da dat ra trén co so 1y luan 1a phép duy vat
bién chung va duy vat lich st, luan van da st dung mot $6 phojong phép nghién
ctru nhop: phojong phap so sanh, phéan tich tai liéu, phojong phap tong hop, ciing
nho] nhitng thanh tyu cua khoa hoc Luat hinh sy, khoa hoc luat to tung hinh su, xa
hoi hoc phap ludt; v.v... trong cac cong trinh cia cac nha khoa hoc-luét gia & trong

va ngoai ngjoc.

Ngoai ra, viéc nghién ctru dé tai con dya vao thong tin trén mang Internet va
cac tap chi chuyén nganh dé phan tich va danh gia, tong hop céc tri thirc khoa hoc

Luat hinh su.

6. Y nghia ly luin, thue tién va diém méi vé khoa hoc ciia luin vin

Y nghia 1y luan va thuc tién quan trong cua luan vin 1a & chd tac gia da
lam rd khai niém, cac dic diém co ban, diu hiéu phap 1y cua to1 pham trong linh
vuc tin hoc; phan tich hé théng quy dinh cta phap luat hién hanh vé trach nhiém
phap 1y cia toi pham trong linh vuc tin hoc, dong thoi doja ra cac kién nghi hoan
thién cac quy dinh nay ¢ khia canh 1ap phap va cac giai phap phdi hop dau tranh

phong chéng t6i pham trong linh vyc tin hoc trong thuc tién.

Ve diém mdi veé khoa hoc ctua ludn van & mdt chirng muc nhat dinh c6 thé

khiang dinh rang, day la nghién ctru chuyén khao ddng bo dau tién & cap d6 mot
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luan vin thac si dé cap riéng dén toi pham trong linh vuc tin hoc trong khoa hoc

Luat hinh su Viét Nam. Diéu d6 cang trd nén quan trong hon vi day 1a mét loai toi
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pham mdi, thuc tién ¢ Viét Nam d3 dién ra nhopng choja xét xir dojoc vé hinh su
mot hanh vi pham t01 ndo. Ngoai ra, nd con c¢6 y nghia lam tai liéu tham khao can
thiét cho cac can bo nghién ctru khoa hoc, can by giang day, nghién ctru sinh, hoc

vién cao hoc va sinh vién thudc chuyén nganh Toj phap hinh su.

7. Bo cuc cia Luén van
Ngoai Phan mé dau, Két luan, Danh muc tai liéu tham khao, Luan van bao

gdém ba chojong véi két cdu nhoy sau:

Chojong 1: Mét sb van dé chung veé toi pham trong linh vyc tin hoc

Chojong 2: Trach nhiém phap 1y cua td1 pham trong linh vuc tin hoc va thuc

tién xir ly

Chojong 3: Van dé hoan thién quy dinh phap luat hinh su vé toi pham trong
linh vuc tin hoc va mot sd giai phap phdi hop trong du tranh phong chdng toi

pham nay

Nghién ctru vé t6i pham tin hoc dii hoi dong thoi kién thirc chuyén mon
vé CNTT, sy am hiéu khoa hoc phap 1y nii chung, khoa hoc luit hinh sw nii
riéng va khoi lwgng 16m thoi gian, cong strc nghién ciru ca vé mit 1y luén lin
thure tién tdi pham. Do chua thé dap wng diy di nhirng dii h6i di nén luin vin
khong tranh khéi nhirng thiéu sit. TAc gia rat mong nhin dwoc va xin chén
thanh cam on cac y kién phé binh, ding gip ciia moi ddc gia quan tim dén

luan van.

Tham khdo mién phi cac tai liéu khac tai luanvantot.com



https://luanvantot.com/
https://luanvantot.com/

Dich vu viét ludn vin tron goi website: luanvantot.com Zalo/tele 0934573149

MOT SO VAN PE CHUNG VE TQI PHAM TRONG LINH
VUC TIN HQOC

Khii quat vé tdi pham trong linh vue tin hoc

Nganh cong nghé thong tin va su ra doi cia toi pham trong linh vuc tin hoc

Cudc cach mang vi tinh hia ton cau cuoi the ky XX ma trung tim cia ni

12 nhirng chiéc may tinh ki diéu 12 mt bwéc nhay vot vi dai ciia ton thé nhén
loai. Chinh cudc cich mang nay da dwa con nguoi dén véi mot nén cong nghé
vuot troi: CNTT. Do tinh siéu viét cia ni ma CNTT dwoc goi tén bing thuat

ngir “cong nghé cao”.

Sau cudc chién tranh thé gi¢i thir hai, nhitng chiéc may tinh so khai ra
doi véi kich thwée khong 16 va & thoi ki nay ching méi chi 1a nhirng ¢ may
phuc vu chién tranh va muc dich quin sw. Vao cudi nhitng nim 70 cia thé ki
XX, nhitng chiéc may tinh ca nhan (PC) nhé hon va ci téc d6 manh hon da
chiém dwoc vi tri ddc ton. Mot sé cong ty & Chau Au va My bit diu buéc vao

linh vye sian xuit kinh doanh may tinh.

Nhitng chiéc may tinh di dan tré nén khong thé thiéu dwoc trong doi
song nhén loai. Va vi tinh hia — Cudc cach mang bung nd trén ton cau cudi thé
ky 20 mé ra ky nguyén phat trién tot bac cia CNTT v6i su ra doi cia

Internet.

Internet 13 mot phwong phap ghép noi cic mang may tinh hién hanh,
phat trién mot cach rong rii tam hoat dong ciia tirng hé thong thanh vién.
Mang Internet nguyén thily dwoe thiét ké nham muc dich phuc vu viéc cung
cap thong tin cho gi6i khoa hoc, nén cong nghé ciia ni cho phép moi hé thong

déu ci thé lién két véi ni thong qua mdt cong dién tir. Theo cach di, ¢i hang
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ngan hé may tinh hop tac, ciing nhuw nhiéu hé thong dich vu thw dién ti ci thu

phi, nhw MCI va Compuserver, da tré thanh thanh vién caa Internet.
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Sw ra doi cia mang dién rong Internet nhu mdt cong cu ton cau, thw
vién lwu trit va trung tim mua ban da khién cc cong ty vién thong phut chéc
tré nén vo' cung giau ci va cf vai tri cwe ky quan trong. Internet da vé nén vién
canh huy hdng vé mét thé giéi khong bi chia cit. Internet 1am ddo 16n cudc
song ciia nhin loai, cuén hang ty ngwoi sinh hoat va 1am viéc theo nhirng thii
quen méi. Ni tao diéu kién cho con ngudi, nhung ciing bit con ngudi phu

thudc vao mot thé lic vo hinh [29].

Nén cong nghé méi dem lai rat nhiéu loi ich nhung di kém véi ni 1a
nhirng nguy co khong nhé: s xuit hién mét loai tdi pham phi truyén thong:
tdi pham trong linh vuc tin hoc. Truée hét 13 van dé an ninh, dd tin ciy caa
thong tin trén Internet. Do dé dang trong thii tuc ndi véi Internet nén ai ciing
ci thé phat di thong tin riéng ciia minh va ciing dé dang thue hién viéc sao
chép cac dir liéu roi lai phat di dwéi mot tén khac, hodc ¢i mdt sy cai bién
khong dang ké. Qua Internet, di xay ra nhiéu vu danh cip bi mit qudc gia,
nhiéu hoat dong toi pham, gian l1an, diu co, tuyén truyén tai liéu phan dong va
vin hia phidm doi truy. Vi du nhu & My, theo théng ké nim 2001 ci khoing
85% trang web ciia cic to chirc chinh phii, cac tip don kinh té va to chirc don
thé khac di bi hacker tin cong. Theo bao cdo ciia Cuc Piéu tra Lién bang My
(FBI) va iy ban Bao mat may dién ton My (CSI), thiét hai do cac hacker (tdi
pham tin hoc) nay giy ra it nhat 377 triéu USD. Tuy nhén di méi chi la con so

do 35% trong tong sb cac to chirc bi hacker xAm nhép cong bo [40].

Viéc tao ra, lan truyén cac virus trong hé thong may tinh 13 mot trong
nhitng hoat déng dién hinh ciia tdi pham trong linh vue tin hoc. Nguoi dung
may tinh chi méi biét dén virus trong vai nim tré lai diy, nhung thit ra, virus

da ci tir B. Sach gido khoa, gido trinh, sach tham khao:
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