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RELATORIO AVALIACAO DE
SEGURANCA DA INFORMACAO

Diagnostico da atividade de T.1

Resumo
Relatario e Plano de agio progndstico para adequacio das atividades de T.| e aderéncia como a
IS0 27001 e 150 27701
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AGREGANDO VALOR AOS SEUS VALORES

QUESTIONARIO

1- Auditoria de sistema e legalidade de software

Plano de Auditoria

E realizada uma auditoria para verificagdo de sistemas e aplicativos instalados?

Os clientes podem acessar os resultados dessa auditora de verificagdo?

Sao feitos testes de invasao em sua rede (local, nuvem etc.)? Se sim, com qual frequéncia?

Qual o prazo de resposta para resultados dos de testes de invasao de rede?
NA.

Contatos de Emergéncia

A empresa mantém uma lista com nomes e numeros de autoridades para contato em caso de
emergéncia?
Sim.

Mapeamento de Regulamentos de sistemas de
Informacéao

A empresa pode produzir relatérios com a devida segmentacéo de dados, evitando que dados n&o
pertinentes sejam inadvertidamente importados? - OK

Qual o intervalo de tempo maximo para a empresa recuperar arquivos em caso de eventos de falha ou
perda de dados? -

Propriedade Intelectual

A empresa possui politicas e procedimentos aplicados para proteger a propriedade intelectual?
Em outras palavras existe software nao licenciado em uso? —

ltem Descricoes das acoes a serem implementadas Responsavel Prazo Status das acoes

2- Governanga de Dados e equipamentos utilizados

Administracao

A empresa tem seguido algum padrao de governancga e protegdo de dados pessoais?

A empresa trabalha com maquinas virtuais? Se sim, como é feito o controle de identificagao?

Para maquinas fisicas, inclusive impressoras, como ¢é feito o controle de identificagao?

A empresa utiliza mecanismos de geolocalizagdo? Se sim, com qual finalidade?
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Politicas de Retencéao A empresa possui controles técnicos de retencao de dados? Se sim, qual?
Eliminagcdo Segura A empresa possui processo de eliminagao segura de dados? Se sim, qual?
Autoparque
Vazamento de Informacgoes A empresa possui controles para prevenir vazamento ou comprometimento intencional/acidental de

informagdes? Se sim, qual ou quais?

Avaliagao de risco A empresa monitora de forma continua a seguranga de sua infraestrutura? Se sim, favor descrever.

Item Descricoes das acoes a serem implementadas Responsavel Prazo Status das acoes

3- Instalagoes e Contas de Usuarios.

Acesso Fisico Quais os controles utilizados pela empresa para controlar o acesso fisico aos equipamentos de
infraestrutura de rede e telecomunicacoes, inclusive, caso existam, de monitoramento por cameras?

Impressoras As impressoras sao segregadas por departamento?

Quais departamentos possuem impressoras?

Existem impressoras instaladas para uso comum ou de grupos de usuarios?

E feito algum tipo de controle na impresséo de documentos confidenciais ou sensiveis?

Transito de dados A empresa permite que os colaboradores usem pen drives, equipamentos proprios ou outros meios para
gravar e transferir dados? Se sim, existem controles aplicados?

Biometria E feita coleta de digitais? Qual a finalidade?

Céameras A empresa utiliza cAmeras para monitoramento de areas internas e externas?

Onde sido armazenadas das cameras e por quanto tempo?

Controle de Usuarios

Usuario Interno Quem autoriza a criagédo de uma conta (login) para um novo colaborador?
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Como é documentada a solicitacdo para a criagcdo de uma conta (login) para um novo colaborador? E
utilizado um formulario? Se sim, anexar copia.

Uma conta de e-mail do novo colaborador é criada em conjunto com o login de usuario? —

Quais os dados cadastrais que o Administrador utiliza para criacdo de um nova conta colaborador? —

O novo usuario assina um termo de conduta para a utilizagdo dos sistemas da empresa? Se sim, anexar
copia-

Na criagdo de uma conta para um novo colaborador o login € criado classificando o tipo de usuario com
nome completo, departamento, cargo e perfil de acesso?

Em caso do desligamento do colaborador qual o procedimento administrativo adotado em relagdo a conta
(login) e a caixa de e-mails? —.

Controle de Perfis

Controle de Perfis

A politica da empresa é revisada para que o Administrador possa compor novos perfis e alterar os perfis
existentes, incluindo e excluindo permissdes de acesso e funcionalidades?

Os perfis possuem tipo de permissio (Leitura, modificacdo e exclusdo)?

Item Descricoes das acoes a serem implementadas Responsavel Prazo Status das acoes

4- Seguranca da Informacéo 1

Politicas

A empresa estabeleceu uma politica de seguranga da informagéo?

A empresa possui termos que garantem que seus fornecedores e/ou parceiros estdo aderentes a LGPD?

Requisitos de Baseline

A empresa possui documentagéo sobre seguranga basica para cada um dos componentes de sua
infraestrutura de rede? Se sim, com qual frequéncia é atualizado?

Revisao de Politicas

A empresa notifica seus colaboradores todas as vezes que faz alteragdes relevantes em suas politicas de
seguranga da informagéao e/ou privacidade? Se sim, como fica documentado?
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A empresa tem controles que garantem a remog¢éo de contas de usuarios que ndo sido mais
colaboradores da mesma? Se sim, como é documentado?

Qual o critério utilizado para dar ao colaborador a concessao de nivel de acesso

Item Descricoes das acoes a serem implementadas Responsavel Prazo Status das acoes

5- Seguranca de Recursos Humanos

Treinamento e Responsabilidade A empresa treina seus colaboradores (independentemente de suas fungdes) sobre a responsabilidade
individual nos controles de seguranca da informacio?

Os administradores de sistemas e colaboradores sdo educados sobre suas responsabilidades legais
relacionadas a seguranca e integridade dos dados dos clientes (interno ou externo)?

A empresa documenta o conhecimento e concordancia de seus colaboradores em treinamentos
realizados? Se sim, favor fornecer modelo(s).

Relatérios de Acessos

Tipo Relatério de trilha de auditoria, com filtro de login, data e IP etc.
Relatério de Usuarios e Perfis, com filtro de login, perfil, departamento, telas e data
Item Descricoes das acoes a serem implementadas Responsavel Prazo Status das acoes

6- Gestao de Senhas

Autenticacao Os sistemas da empresa registram a data e hora do ultimo acesso do usuario e tarefas efetuadas?

Qual o tempo de validade das senhas de usuario?

Os sistemas da empresa oferecem possibilidade de troca de senha pelo usuario através da digitacao da
senha atual e a nova senha, a qualquer momento?
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Os sistemas da empresa mostram ao usuario, durante a troca de senha, alguma indicagao se a senha é
fraca, média ou forte, de acordo com regras previamente definidas?

Os sistemas da empresa registram todos os acessos sem sucesso do usudrio contendo nome, data e hora,
IP de origem?

Em caso de acesso remoto, os usuarios digitam suas senhas em ambiente seguro (SSL/HTTPS, VPN,
etc.)?

Armazenamento das Senhas

Os sistemas da empresa armazenam a senha de todos os usuarios de forma criptografada?

Recuperagao automatica de senha

Os sistemas da empresa possibilitam a recuperagdo automatica de senhas (esqueci minha senha)? Se
sim, quais sdo os controles nesta operacio?

Os usuarios recebem um e-mail para onde sera enviado uma senha expirada que o usuario devera
modificar ao acessar o sistema?

Os sistemas da empresa registram todas as utilizacdes do "esqueci minha senha"?

Registros de Auditoria

Sao auditados?

Logins efetuados com e sem sucesso

Numero de tentativas de acessos com € sem sucesso

Bloqueio de usuarios por tentativas de acesso sem sucesso

Quantidade de troca de senhas por usuario

Quantidade de senhas expiradas e troca de senha

Usuarios que utilizaram a opcéo "esqueci minha senha"

Usuarios que utilizaram a opcao "troca de senha"

Pedidos/requisicdes aprovados pelo fornecedor/cliente/parceiro

Usuarios e perfis cadastrados e modificados pelos usuarios internos e fornecedor/cliente/parceiro

Dados cadastrados e modificados na implantacdo de fornecedor/cliente/parceiro

Dados cadastrais alterados pelo préprio fornecedor/cliente/parceiro

Item Descricoes das acoes a serem implementadas Responsavel Prazo Status das acoes

7- Gerenciamento de Configuracio

Atualizacao de software e hardware

Toda a estrutura fisica e de aplicativos, servidores de aplicagdo, banco de dados e servidores web e
outros, recebem as atualizagcdes mais recentes assim que disponiveis?
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Seguranca O acesso a arquivos de backup e a outros arquivos ndo publicos, estao restritos aos administradores
e/ou auditores? Se ndo, a quem é facultado o acesso?

Aplicativos como sites de servidores padrdo da web, e de testes foram removidos?

Senhas padrao foram trocadas?

Contas padrio foram desabilitadas?

Os recursos de seguranca de estruturas de aplicativo (por exemplo, ASP, .NET, PHP etc.) estao
ativados?

Atributos como autocomplete, cache-control e outros estao configurados adequadamente para evitar o
armazenamento de informacoes sensiveis, como senhas dentro de caches?

Item Descricoes das acoes a serem implementadas Responsavel Prazo Status das acoes

8-Seguranca de Codigo Fonte Web

Validagao de Dados Todas as entradas de usuario sao validadas no lado servidor antes de ser usadas como parte de um
comando de execucio?

Entradas de usuario relacionadas a operacdo de acesso a arquivos sdo normalizadas e validadas?

Operacodes de envio de arquivos, tipo e conteudo do arquivo sdo verificados?

Entradas de usuario para redirecionamento sao validadas para prevenir phishing?

Existem solugdes contra-ataques nos codigos das paginas do site implementadas, bem como para as
aplicacoes nas aplicacdes web?

E feito algum teste de penetracdo de uma aplicacdo web antes de coloca-la online (ativa)?

Item Descricoes das acoes a serem implementadas Responsavel Prazo Status das acoes

9-Termos de Uso, Privacidade e Seguranca

Avisos Legais A empresa dispbe no site os termos de uso e politica de privacidade? Se sim, Favor fornecer cépia.

Os termos de uso e politica de privacidade est&o disponiveis para o cliente consultar e/ou baixar? E
facil identificar isto no site?
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Os termos de uso e politica de privacidade do site da empresa estio atualizados?

Qual a ultima data de atualizacao?

Alteragdes nos termos de uso e politica de privacidade sdo amplamente destacados no site da
empresa?

Os canais de atendimento ao cliente estao explicitos no site da empresa?

Caso o cliente ndo concorde com os termos de uso e politica de privacidade é oferecida alternativa
para contato ou para acesso simplificado?

E possivel ao cliente solicitar o ndo compartilhamento de seus dados? Se sim, ha prejuizo de acesso
ao site como um todo?

E possivel ao cliente facilmente solicitar a remoc&o de seus dados? Qual o prazo para atender caso
exista esta demanda? Como esta acdo € documentada?

Item Descricoes das acoes a serem implementadas Responsavel Prazo Status das acoes

10-Trabalho Remoto

A empresa autorizou trabalho remoto?

Foi fornecido (emprestado) equipamento aos colaboradores para o trabalho remoto?

Algum equipamento emprestado retornou a empresa?

Equipamento emprestado foi reconectado a rede?

Equipamento emprestado foi reformatado antes de ser reconectado a rede?

Foi feito um termo ou contrato para os colaboradores em trabalho remoto?

Os colaboradores em trabalho remoto receberam algum tipo de orientacao/treinamento de seguranca da
informacao antes de se conectarem remotamente a rede corporativa?

Foi estabelecido algum protocolo de comunicagdo com os colaboradores em trabalho remoto?
Conexdes remotas foram feitas com uso de VPN?
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Conexbes remotas sao monitoradas para desconexao em caso de inatividade? Se sim, apds quanto
tempo?

Caso o colaborador em trabalho remoto tenha utilizado equipamento proprio (pessoal), o equipamento
foi auditado antes do acesso a rede corporativa?

Caso o colaborador em trabalho remoto tenha utilizado equipamento proéprio (pessoal), o equipamento é
auditado de alguma maneira?

Caso o colaborador em trabalho remoto tenha utilizado equipamento préprio (pessoal), a empresa
forneceu algum software?

No caso do colaborador utilizando equipamento préprio, foi fornecido e exigido a instalagdo de um
antivirus padronizado?

Quais ferramentas eram/séo utilizadas para reunides virtuais?
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Item Descricoes das acoes a serem implementadas Responsavel Prazo Status das acoes

12-Comunicagao

Interna A empresa adota o sistema de e-mail como ferramenta de comunicagao interna?

Sao usados grupos de e-mail para as comunicagdes internas?

Quantos sao os grupos de e-mail? (Favor fornecer uma lista)

Quem é responsavel pela criagdo dos grupos?

Quem é responsavel pela manutengédo dos grupos?

E feita revisdo periddica dos grupos?

E feita revisdo periédica da composicdo dos membros dos grupos?

A empresa adota outros meios de comunicacgao interna, mensagens instantaneas, WhatsApp etc.? Se
sim, qual ou quais.

A empresa adota um sistema de mensagens para comunicagao interna? Se sim, qual ou quais.

No caso do uso de ferramentas de mensagens instantaneas, existe uma politica de uso em vigor? Se
sim, favor anexar copia.

Ja houve algum caso de mensagem instantadnea enviada a um colaborador ou grupo interno por
engano? Se sim, que tipo de mensagem foi enviada e qual agdo de controle de dano tomada?

Quem tem acesso aos e-mails enviados/recebidos pelo RH?

Circulam informacgdes sobre colaboradores através de e-mail ou mensagens instantaneas?

Ja houve algum caso de mensagem por e-mail enviada a um colaborador ou grupo interno por engano?
Se sim, que tipo de mensagem foi enviada e qual agdo de controle de dano tomada?

E utilizado malote interno para correspondéncia?

Que tipos de documentos circulam no malote interno?

Como é feito o controle de acesso ao malote interno?

Ja houve algum caso de desvio de correspondéncia? Se sim, que tipo de documento foi desviado e qual
acgao de controle de dano tomada?
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Item Descricoes das acoes a serem implementadas Responsavel Prazo Status das acoes

13- Sistema Invadido

(Crime de invasao de dispositivo de informatica -
Art. 154-A do Cédigo Penal)

Quando foi a invasao? (data e horario)

Favor fazer uma breve descricao dos eventos, num documento em separado, incluindo as seguintes
informacdes:
Tipo de invasao sofrida; Numero de servidores afetados; Numero de clientes (workstations) afetados;

Os backups foram afetados?

Foi detectado o IP de origem da invasao?

Internamente - Foi detectada a origem ou causa da invasao?

Houve vazamento de dados?

Foi feita a preservacao de evidéncias?

As autoridades competentes foram acionadas, foi feito boletim de ocorréncia?

Em caso de ransomware ou cryptojacking, foi pago resgate?

A empresa possui seguro para indenizagao de titulares de dados em caso de vazamento ou
comprometimento de informacdes?

A empresa possui seguro especifico em caso de invasao de seus sistemas?

Acdes poés invasao

Favor fazer uma breve descricdo, num documento em separado, dos eventos imediatos apods
detectada a invaséo.

Quanto tempo demorou a recuperagao dos sistemas?

Houve perda de dados?

Foram implementadas solugdes para aumentar a seguranga? Se sim, quais?

Foi feito teste de penetracdo?
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