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Забезпечення кібербезпеки та дотримання прав приватних осіб в 
умовах війни і післявоєнної відбудови України: інформаційно-правовий 
аспект 

Актуальність наукової роботи обумовлена сучасним станом дотримання 
інформаційних прав приватних осіб, забезпечення їхньої кібербезпеки в умовах 
війни та післявоєнної відбудови України, необхідністю удосконалення способів 
захисту цих прав на основі міжнародних стандартів прав людини, кращих 
світових практик протидії сучасним кіберзагрозам. Метою конкурсної наукової 
роботи є проведення комплексного дослідження механізму правового 
забезпечення дотримання інформаційних прав приватних осіб та їхньої 
кібербезпеки в умовах війни і післявоєнної відбудови, формулювання на цій 
основі конкретних пропозицій з удосконалення національного законодавства з 
урахуванням євроінтеграційних зобов’язань України. 

Наукова робота спрямована на комплексне вирішення завдань з 
удосконалення механізму дотримання інформаційних прав приватних осіб в 
умовах війни та післявоєнної відбудови в окремих сферах суспільного життя: 
електронного правосуддя, реалізації концепції розумного міста, створення 
спеціальних публічних реєстрів, обумовлених наслідками війни, 
удосконаленням способів захисту відповідної категорії прав. Значна увага в 
роботі буде сфокусована на питаннях забезпечення кібербезпеки приватних осіб 
в мережі Інтернет, розробці інструментів протидії цим загрозам в умовах війни, 
зокрема механізму кіберстрахування. 

На основі проведеного дослідження очікується формулювання конкретних 
пропозицій щодо удосконалення законодавства України з питань забезпечення 
інформаційних прав та кібербезпеки приватних осіб з урахуванням правових 
стандартів Європейського Союзу. За результатами виконання умов конкурсу 
передбачається видання не менше трьох наукових статей, щонайменше одна з 
яких буде опублікована у науковому періодичному виданні, яке індексується у 
наукометричній базі Scopus або Web of Science, а також виданні не менше ніж 
двох розділів у колективних монографіях, опублікованих у одній із країн-членів 
Європейського Союзу. Поряд з цим, запланована участь у щонайменше 5 
міжнародних науково-практичних конференціях.  

Наукова робота включає 41 наукових та навчально-методичні праці, із 
яких 34 наукового та 7 навчально-методичного характеру, у тому числі 1 
одноособова монографія, 4 колективні монографій, 14 статей у фахових 
виданнях, з яких 4 статті проіндексовані у наукометричних базах Scopus та Web 
of Science, а також 15 тез національних і міжнародних науково-практичних 
конференцій, у тому числі 3 тез доповідей проіндексовані у наукометричних 
базах Scopus та Web of Science. H-індекси цитування автора відповідно до 
наукометричних баз і міжнародних інформаційно-пошукових систем: Google 
Scholar – 8; Scopus – 2. 
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