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PRIPREMA ZA VJEZBU:
1. Koja je uloga protokola ICMP?

ICMP (Internet Control Message Protocol) je klju¢ni mrezni protokol za dojavu pogresaka i
kontrolu u TCP/IP mrezama. Ugraden je u IP module, omogucuje routerima i racunalima
slanje poruka o nedostupnosti odredista, prekoracenju vremena ili zaguSenju. Primarno sluzi
za dijagnostiku (npr. naredbe ping i traceroute), ali ne ispravlja pogreske

2. Koja je uloga TTL polja u paketu?

TTL (Time to Live) polje u IP paketu sprje¢ava kruzenje paketa u mreznim petljama tako $to
ograni¢ava njihov Zivotni vijek. Svaki usmjeriva¢ (router) smanjuje vrijednost TTL-a za
jedan; kada vrijednost dosegne nulu, paket se odbacuje, a usmjerivac Salje poruku o pogresci
izvoru, ¢ime se cuva mrezna propusnost.

3. Na koji nacin se naredba ping Koristi u dijagnostici mreze?

Naredba ping koristi se u dijagnostici mreZe za provjeru dostupnosti, povezanosti i
latencije (kasnjenja) izmedu dva uredaja slanjem ICMP "echo request" poruka.
Prikazuje je li odrediste aktivno, vrijeme odziva (u ms) i gubitak paketa (packet loss),
Sto pomaze u otkrivanju prekida veze ili zaguSenja.

I1ZVODPENJE VJEZBE:

1. Naredba ping

Kad se pojavi problem u radu neke mrezne aplikacije, obi¢no se prvo provjerava
postojanje povezanosti na mreZnom sloju. Jednostavno receno, potrebno je ustanoviti
prolaze li uopée IP paketi od jednog do drugog racunala izmedu kojih se pojavio
problem u komunikaciji. Upravo u tu svrhu Koristi se naredba ping. Naredba ping
omogucava ispitivanje povezanosti izmedu racunala na kojem se naredba koristi i bilo
kojeg od ostalih racunala i ¢vorova u mrezi. Sintaksa naredbe: ping Ova naredba Salje
upit prema navedenom odrediSnom racunalu te na taj upit odrediSno racunalo
odgovara. Ukoliko naredba ping primi odgovor, ona ga ispiSe i korisnik ima informaciju
da je odrediSno racunalo dostupno. U slu¢aju da se ne primi odgovor, postoji problem
povezanosti izmedu doti¢nih rac¢unala.



a. U komandnoj liniji racunala, isprobajte naredbu ping. U biljeZnicu ispiSite sadrzaj
ekrana.

C:\Windows\system32>ping 192.168.145.50

Pinging 192.168.145.50 with 32 bytes of data:
Reply from 192.168.145.50: bytes=32 time<lms
Reply from 192.168.145.50: bytes=32 time<lms
Reply from 192.168.145.50: bytes=32 time<lms

Reply from 192.168.145.50: bytes=32 time<lms

Ping statistics for 192.168.145.50:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = @ms, Average = ©@ms

b. Koja je veli¢ina paketa koji se Salje?
32 bytes.

c. Koliko je upita poslano? SadrzZe li svi iste podatke? Ako ne, koji je razlog?

Poslana su 4 upita (ICMP Echo Request paketa). Ne sadrze svi potpuno iste podatke. Osnovni
dio paketa je isti, ali se mijenjaju neke vrijednosti kao Sto su sekvencijski broj (sequence
number) 1 vrijeme slanja (timestamp). Razlog tome je da se svaki paket moze razlikovati 1
pratiti, kako bi se moglo izmjeriti vrijeme odziva (RTT) i provjeriti da li je neki paket
izgubljen tokom prijenosa.

d. Koja je vrijednost TTL u odgovorima na ping request? Sto ona predstavlja?

TTL predstavlja maksimalan broj mreznih uredaja (routera) kroz koje paket moze proci prije
nego Sto bude odbacen. Svaki router kroz koji paket prolazi smanjuje TTL za 1. Svrha TTL-a
je da sprijeci beskonacéno kruZenje paketa u mrezi ako dode do greske u rutiranju.

e. Uz pomo¢ naredbe -?, proudite i zapiSite opcije.




f. Utvrdite i objasnite $to se dogada pri slanju paketa kojem je TTL polje postavljeno na
3, a odrediSno racunalo je udaljeno vise od 3 skoka.

Ako se posalje paket kojem je TTL postavljen na 3, a odredis$no rac¢unalo je udaljeno vise od
3 skoka (routera), paket nece sti¢i do odredista. Svaki router kroz koji paket prolazi smanjuje
TTL za 1. Nakon tre¢eg routera vrijednost TTL postaje 0, pa taj router odbacuje paket.
Router zatim posiljatelju Salje ICMP poruku “Time Exceeded”, ¢ime obavjestava da je paket
odbacen jer je TTL istekao prije dolaska na odrediste.

a. Isprobajte naredbu dodavanjem parametra -t. Kako sada radi ping?

Ping —t nam omogucuje da Saljemo koliko god upita sve dok ne stisnemo CTRL-C.
C:\Windows\system32>ping -t 192.168.145.50

Pinging 192.168.145.50 with 32 bytes of data:
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Ping statistics for 192.168.145.50:
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Packets: Sent = 22, Received = 22, Lost =
Approximate round trip times in milli-seconds:

@ (0% loss),
Minimum = @ms, Maximum = ems
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b. Isprobajte naredbu dodavanjem parametra -a. Kako sada radi ping?

S parametrom -a ping radi isto kao i prije, ali dodatno pokusava prona¢i i prikazati naziv
hosta koji odgovara zadanoj IP adresi.

:\Windows\system32>ping -a 192.168.145.50

Pinging SRVSYNO27 [192.168.145.50] with 32 bytes of data:
Reply from 192.168.145.50: bytes=32 time<lms TTL=63
Reply from 192.168.145.50: bytes=32 time<lms TTL=63
Reply from 192.168.145.50: bytes=32 time<lms TTL=63

Reply from 192.168.145.50: bytes=32 time<ims TTL=63

Ping statistics for 192.168.145.50:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = @ms, Average = Oms

c. Isprobajte naredbu dodavanjem parametra -n. Kako sada radi ping?

C:\Windows\system32>ping -n 10 192.168.145.50

Pinging 192.168.145.50 with 32 bytes of data:
Reply from 192.168.145.50: bytes=32 time<ims
Reply from 192.168.145.50: bytes=32 time<ims
Reply from 192.168.145.50: bytes=32 time<ims
Reply from 192.168.145.50: bytes=32 time<ims
Reply from 192.168.145.50: bytes=32 time<ims
Reply from 192.168.145.50: bytes=32 time<ims
Reply from 192.168.145.50: bytes=32 time<ims
Reply from 192.168.145.50: bytes=32 time<ims
Reply from 192.168.145.50: bytes=32 time<ims
Reply from 192.168.145.50: bytes=32 time<ims

Ping statistics for 192.168.145.50:

Packets: Sent = 10, Received = 10, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = @ms, Maximum = @ms, Average = ©@ms

Parametar -n odreduje koliko ¢e se ping upita poslati. Na primjer ping -n 10 Salje 10 paketa
umjesto zadanih 4.

d. Isprobajte naredbu dodavanjem parametra -1 (npr. 10000). Kako sada radi ping?

Parametar -1 odreduje veli¢inu paketa koji se Salje (u bajtovima). Ako se postavi npr. -1
10000, salju se mnogo veci paketi, $to se koristi za testiranje optere¢enja i maksimalne
veli¢ine paketa u mrezi. e. Isprobajte naredbu dodavanjem parametra -i. Kako sada radi ping?
Pomocu ove naredbe pokusajte otkriti koliko je skokova potrebno za dohvatiti
www.google.hr?



C:\Windows\system32>ping -1 1000 www.google.hr

Pinging www.google.hr [142.251.141.227] with 1000 bytes of data:
Reply from 142.251.141.227: bytes=1000 time=9ms TTL=114
Reply from 142.251.141.227: bytes=1000 time=9ms TTL=114
Reply from 142.251.141.227: bytes=1000 time=9ms TTL=114

Reply from 142.251.141.227: bytes=1000 time=9ms TTL=114

Ping statistics for 142.251.141.227:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 9ms, Maximum = 9ms, Average = 9ms

e. Isprobajte naredbu dodavanjem parametra -i. Kako sada radi ping? Pomocu ove
naredbe pokusajte otkriti koliko je skokova potrebno za dohvatiti www.google.hr?

Parametar -1 postavlja TTL (Time To Live) vrijednost paketa. Time se odreduje maksimalan
broj skokova (routera) kroz koje paket moze pro¢i. Postupnim povecavanjem TTL-a moze se
otkriti koliko je skokova potrebno do odredista (npr. www.google.hr) jer ¢e paket stici tek
kada je TTL ve¢i ili jednak broju skokova.

C:\Windows\system32>ping -i 182 www.google.hr

Pinging www.google.hr [142.251.141.227] with 32 bytes of data:
Reply from 142.251.141.227: bytes=32 time=1@ms TTL=114
Reply from 142.251.141.227: bytes=32 time=9Sms TTL=114
Reply from 142.251.141.227: bytes=32 time=9ms TTL=114

Reply from 142.251.141.227: bytes=32 time=9ms TTL=114

Ping statistics for 142.251.141.227:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 9ms, Maximum = 1@ms, Average = 9ms

f. Postoji li nacin da se iz primljenog paketa ocita put kojim je paket prosao kroz
mreZu?

Da. Put kojim paket prolazi kroz mrezu moze se vidjeti pomoc¢u naredbe tracert (ili traceroute
na Linuxu). Ta naredba prikazuje sve routere kroz koje paket prolazi do odredista.

2. Naredba tracert

Traceroute je dijagnosticki alat za prikaz rute (put) 1 kaSnjenje prilikom prijenosa paketa
preko mreze baziranoj na protokolu IP. Kod Windowsa je to naredba koja se pise tracert, ali


https://www.google.hr

se uobicajeno koristi termin traceroute. Ova naredba sli¢na je naredbi ping po tome §to
takoder koristi ICMP pakete. Traceroute je veoma korisan mrezni alat za dijagnostiku,
traceroute prikazuje svakog domacina kroz kojeg paket putuje dok pokuSava da stigne do
svoje destinacije.

Sintaksa naredbe:
tracert
Iskoristite tracer za adresu www.google.hr.

Usporedite broj dobivenih skokova s rezultatom iz zadatka 1.e. Prvi stupac izvje$¢a pruza
informacije o redovitom broju skokova (tracer zadano ne radi vise od 30 skokova).

Drugi, tre¢i i Cetvrti stupac prikazuju vrijeme odziva u milisekundama od racunala na adresi
navedenom u zadnjem stupcu. Ako mjereno vrijeme umjesto izmjerenog vremena ima
oznaku * to znaci da imate problem ili da to racunalo ne dopusta ICMP pakete. Ako mjerenje
ide dalje onda je veza u redu, ali ako nema viSe odgovora na racunalo, najvjerojatnije ¢e
prestati s povezivanjem. Upotrebom tracert naredbe, ako poznajete strukturu mreze, mozete
jednostavno saznati gdje imate prekid ili veliko usporavanje.

C:\Windows\system32>tracert www.google.hr

Tracing route to www.google.hr [142.251.141.227]
over a maximum of 30 hops:

1 ms 1 ms 192.168.132.5
<1 ms <1 ms 192.168.132.1
<1 ms <1 ms 192.168.248.1
<1 ms <1 ms 82.132.1.225
1 ms <1 ms 172.16.200.49
9 9 ms tzmila-ac-in-f3.1e100.net [142.251.141.227]

Trace complete.

Isto Sest.



