
Статья 212. Хищение имущества путем модификации компьютерной 
информации 

1. Хищение имущества путем модификации компьютерной информации – 
наказывается штрафом, или лишением права занимать определенные должности или 

заниматься определенной деятельностью, или арестом, или ограничением свободы на срок 
до трех лет, или лишением свободы на тот же срок. 

2. То же деяние, совершенное повторно либо группой лиц по предварительному 
сговору, – 

наказывается штрафом, или исправительными работами на срок до двух лет, или 
арестом, или ограничением свободы на срок от двух до пяти лет, или лишением свободы 
на срок до пяти лет с лишением права занимать определенные должности или заниматься 
определенной деятельностью или без лишения. 

3. Деяния, предусмотренные частями 1 или 2 настоящей статьи, совершенные 
в крупном размере, – 

наказываются ограничением свободы на срок от двух до пяти лет или лишением 
свободы на срок от двух до семи лет со штрафом или без штрафа и с лишением права 
занимать определенные должности или заниматься определенной деятельностью или без 
лишения. 

4. Деяния, предусмотренные частями 1, 2 или 3 настоящей статьи, совершенные 
организованной группой либо в особо крупном размере, – 

наказываются лишением свободы на срок от пяти до двенадцати лет со штрафом 
и с лишением права занимать определенные должности или заниматься определенной 
деятельностью или без лишения. 
 

Статья 216. Причинение имущественного ущерба без признаков хищения 

1. Причинение ущерба в значительном размере посредством извлечения 
имущественных выгод в результате обмана, злоупотребления доверием или путем 
модификации компьютерной информации при отсутствии признаков хищения – 

наказывается штрафом, или исправительными работами на срок до двух лет, или 
арестом, или ограничением свободы на срок до двух лет, или лишением свободы на срок 
до трех лет с лишением права занимать определенные должности или заниматься 
определенной деятельностью или без лишения. 

2. Причинение имущественного ущерба без признаков хищения, совершенное 
группой лиц по предварительному сговору либо в крупном размере, – 

наказывается ограничением свободы на срок до пяти лет или лишением свободы на 
тот же срок. 

Статья 349. Несанкционированный доступ к компьютерной информации 

1. Несанкционированный доступ к компьютерной информации, сопровождающийся 
нарушением системы защиты (несанкционированный доступ к компьютерной 
информации), совершенный из корыстной заинтересованности либо повлекший 
по неосторожности причинение существенного вреда, – 

наказывается штрафом, или лишением права занимать определенные должности или 
заниматься определенной деятельностью, или арестом, или ограничением свободы на срок 
до двух лет, или лишением свободы на тот же срок. 

2. Несанкционированный доступ к компьютерной информации либо самовольное 
пользование компьютерной системой или сетью, повлекшие по неосторожности 



крушение, аварию, катастрофу, несчастные случаи с людьми, отрицательные изменения 
в окружающей среде или иные тяжкие последствия, – 

наказываются ограничением свободы на срок до пяти лет или лишением свободы 
на срок до семи лет. 

Статья 350. Уничтожение, блокирование или модификация компьютерной 
информации 

1. Умышленные уничтожение, блокирование, приведение в непригодное состояние 
компьютерной информации, разрушение, блокирование либо нарушение работы 
компьютерной системы, сети или машинного носителя либо модификация компьютерной 
информации при отсутствии признаков преступления против собственности, повлекшие 
причинение существенного вреда, – 

наказываются штрафом, или лишением права занимать определенные должности или 
заниматься определенной деятельностью, или арестом, или ограничением свободы на срок 
до трех лет, или лишением свободы на тот же срок. 

2. Те же деяния, совершенные повторно либо группой лиц по предварительному 
сговору, – 

наказываются штрафом, или арестом, или ограничением свободы на срок до пяти 
лет, или лишением свободы на тот же срок с лишением права занимать определенные 
должности или заниматься определенной деятельностью или без лишения. 

3. Деяния, предусмотренные частями 1 или 2 настоящей статьи, повлекшие 
по неосторожности последствия, указанные в части 2 статьи 349 настоящего Кодекса, – 

наказываются лишением свободы на срок от трех до десяти лет с лишением права 
занимать определенные должности или заниматься определенной деятельностью или без 
лишения. 

​
Статья 352. Неправомерное завладение компьютерной информацией 

1. Умышленные несанкционированное копирование, перехват компьютерной 
информации либо иное неправомерное завладение компьютерной информацией, 
повлекшие причинение существенного вреда, – 

наказываются штрафом, или лишением права занимать определенные должности или 
заниматься определенной деятельностью, или арестом, или ограничением свободы на срок 
до трех лет, или лишением свободы на срок до двух лет. 

2. Те же деяния, совершенные повторно либо группой лиц по предварительному 
сговору, – 

наказываются штрафом, или арестом, или ограничением свободы на срок до пяти 
лет, или лишением свободы на тот же срок с лишением права занимать определенные 
должности или заниматься определенной деятельностью или без лишения. 

3. Деяния, предусмотренные частями 1 или 2 настоящей статьи, повлекшие 
по неосторожности последствия, указанные в части 2 статьи 349 настоящего Кодекса, – 

наказываются лишением свободы на срок от трех до семи лет с лишением права 
занимать определенные должности или заниматься определенной деятельностью или без 
лишения. 

Статья 354. Разработка, использование, распространение либо сбыт 
вредоносных компьютерных программ или специальных программных или 
аппаратных средств 

1. Разработка, использование, распространение либо сбыт компьютерной программы 
или специального программного или аппаратного средства, заведомо предназначенных 



для нарушения системы защиты, несанкционированного доступа к компьютерной системе, 
сети или машинному носителю, несанкционированного уничтожения, блокирования, 
модификации компьютерной информации или неправомерного завладения компьютерной 
информацией либо нарушения работы компьютерной системы, сети или машинного 
носителя, – 

наказываются штрафом, или арестом, или ограничением свободы на срок до трех лет, 
или лишением свободы на тот же срок. 

2. Те же действия, совершенные группой лиц по предварительному сговору, – 
наказываются штрафом, или арестом, или ограничением свободы на срок до пяти 

лет, или лишением свободы на тот же срок с лишением права занимать определенные 
должности или заниматься определенной деятельностью или без лишения. 

3. Действия, предусмотренные частями 1 или 2 настоящей статьи, повлекшие 
по неосторожности последствия, указанные в части 2 статьи 349 настоящего Кодекса, – 

наказываются лишением свободы на срок от трех до десяти лет с лишением права 
занимать определенные должности или заниматься определенной деятельностью или без 
лишения. 

Статья 355. Нарушение правил эксплуатации компьютерной системы или сети 

1. Умышленное нарушение правил эксплуатации компьютерной системы или сети 
лицом, имеющим доступ к этим системе или сети, повлекшее по неосторожности 
причинение существенного вреда, – 

наказывается штрафом, или лишением права занимать определенные должности или 
заниматься определенной деятельностью, или исправительными работами на срок до двух 
лет, или ограничением свободы на тот же срок. 

2. То же деяние, повлекшее по неосторожности последствия, указанные в части 2 
статьи 349 настоящего Кодекса, – 

наказывается ограничением свободы на срок до пяти лет или лишением свободы 
на срок до семи лет с лишением права занимать определенные должности или заниматься 
определенной деятельностью или без лишения. 
​
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