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1. Introducao

Os Estados podem e devem fazer muito para se prepararem contra
ataques terroristas.

Perante ameacas desta natureza, os cidadaos podem ter que confiar
apenas neles proprios para proteger a sua propria saide e
seguranca, ou mesmo a sua propria vida.

Muitos sabem como responder em casos de desastres como fogos e
terramotos, mas poucos saberiam o que fazer se alguém utilizasse
uma arma quimica, radioldgica, nuclear ou bioldgica.

Embora as caracteristicas de tais ataques possam variar
substancialmente e a sua probabilidade seja altamente incerta, nao
deixam de criar circunstancias estranhas e muito perigosas.
Consequentemente, os cidadaos necessitam de uma estratégia
global que possam utilizar para se prepararem e responderem a tais
ataques.

Todas as estratégias de preparacao necessitam de actualizacao
continua, dada a natureza evolutiva da ameaca terrorista.

Desta forma, a preparacao individual € um elemento fundamental e
muito importante da estratégia de um Estado para a sua seguranca.
Esta relacao Estado-Cidadao esta pouco desenvolvida em Portugal,
ao contrario de outros paises em que a populacao possui o
conhecimento sobre os procedimentos a desencadear em situagoes
de perigo. Sera que vivemos num pais imune? Onde esta a vacina?
Ou a imprevisibilidade e o risco s6 atacam alguns? Entdo a Lei das
Probabilidades nao funciona na esfera terrorista ou nao se aplica a
Portugal?

A teoria de que quanto mais se fala no problema, mais o podemos
atrair ou de que em Portugal nada se passa, porque € mesmo muito
improvavel, esta ainda por provar.

Todos sabemos que um Estado informado e formado esta melhor
preparado para defrontar os problemas. Por outro lado, a nao



convencionalidade desta ameaca responsabiliza ndao s6 o Estado,
mas também o cidaddo. Este Gltimo s6 podera responder e actuar de
forma positiva se estiver formado e tiver informacao, a
contrapartida pode ter um valor incalculavel para a defesa de uma
Nacao.

O problema de relagao entre o Estado e o cidadao perante ameacas
terroristas, como sejam as nucleares, radiologicas, biolégicas ou
quimicas (NRBQ), imprevisiveis por definicao, sera desenvolvido
numa perspectiva internacional e interna, iniciando-se um périplo
por todas as ameacas NRBQ e o seu impacto em termos de Saude
Pablica.

Todavia, a natureza nao convencional deste tipo de ameacgas
assume uma outra dimensao em que o Estado deve desempenhar o
papel de facilitador na preparacao individual dos seus cidadaos e
obter deles a maxima colaboracao ao invés de fingir que nada se
passa.

E preciso repetir e alertar, mas acima de tudo preparar os cidaddos
nas varias vertentes como a tecnologia, na vertente de equipamento
e infra-estruturas adequadas ao socorro e tratamento, na formacao
de bons profissionais peritos nestas matérias, mas mais
importantes que todas estas, preparar psicologicamente o cidadao.
Este trabalho tem como objectivo fundamental trazer a discussao
um tema que é preciso repetir, alertar e preparar para bem do
Estado e do Cidadao, em suma para bem do Nosso Pais - Portugal.

2. Caracterizacao da Ameaca Terrorista
Introducao 2.1

Os tragicos acontecimentos de 11 de Setembro de 2001 - ataques
terroristas concertados ao World Trade Center e Pentagono!'!],
perpetrados por varios suicidas da rede terrorista A/-Qaeda de
Osama Bin Laden, utilizando 4 avidoes comerciais (um dos avidoes
acabou por cair na Pensilvania, ndo atingindo o alvo previsto - que
seria a Casa Branca), provocaram uma mudanca radical na opiniao
publica (e em quase todos os governos) do chamado "mundo
ocidental” relativamente a percepcao da vulnerabilidade que essas
sociedades apresentam face a ameaca terrorista. Exemplo disto sao
todos os acontecimentos subsequentes relacionados com o medo de
ataques com Anthrax, que chegaram a raiar a histeria colectiva.

Nem incidentes como o atentado no metropolitano de Téquio!?! -
ataque terrorista com gas Sarin, tinham conseguido tal impacto
apesar do numero relativamente elevado de vitimas (total de
vitimas superior a 5.000). Apesar da gravidade deste ataque,
executado em 20 de Marco de 1995 por 10 seguidores da seita
japonesa Aum Shinrikyo de Asahara Shoko, o nivel de alarmismo
inicial rapidamente desapareceu, especialmente apods a prisao dos
principais envolvidos no ataque.
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A sigla NBQ (Nuclear e Bioquimica), utilizada ha varios anos para
englobar um conjunto de ameacgas que se restringia praticamente ao
campo militar, no pés 11 de Setembro ocupou rapidamente um
lugar no vocabulario do cidadao comum, que passou a acompanhar
com apreensao a evolucao da situacao internacional e a crescente
preocupacao dos governos “ocidentais” com a seguranca interna,
face a possibilidade da utilizacdao por grupos terroristas, de
dispositivos nucleares, agentes biologicos ou quimicos.

Recentemente, esta sigla sofreu uma actualizacao para NRBQ, pela
possibilidade (inclusivamente levantada em alguns documentos
encontrados na posse de membros capturados de grupos
terroristas) da utilizacdo de Dispositivos de Dispersao Radioldgica,
mais conhecidos por “bombas sujas” (dirty bombs).

No entanto, as ameacas de tipo NRBQ nao se limitam a cenarios de
terrorismo. A possibilidade de um acidente numa central nuclear ou
numa unidade industrial &€ bem real.

Como exemplos, podem ser referidos os casos dos acidentes na
central nuclear de Chernobyl - Ucrania (Ex-URSS)™! e na fabrica
da Union Carbide em Bhopal - India!l.

Incidentes Nucleares/Radiolégicos 2.2
Introducao 2.2.1

As radiacOes estdao presentes por todo o lado, a prépria luz solar
representa uma forma de radiagao, e muitas das quais tém
utilizacoes benéficas, como as que sao utilizadas em emissoes
radiofonicas, fornos microondas ou nos telemoveis.

Estes exemplos sao relativos a radiacdes nao-ionizantes. No
entanto, existem radiagoes ionizantes, as quais tém a capacidade de
provocar lesoes a nivel celular. Alguns exemplos de elementos
radioactivos sdo o Uranio, o Plutonio, o Cobalto ou o Césio. Se
podem, por um lado, ser utilizados de um modo benéfico para o
tratamento de neoplasias (como por exemplo o Cobalto, que é
utilizado em sessoes de radioterapia), podem, por outro lado, se
utilizados com intuitos maléficos ou em resultado de acidentes,
causar graves efeitos no ambiente e no Homem.

Cenarios de ameacas envolvendo radiagoes 2.2.2

Explosao nuclear 2.2.2.1

Comparativamente as explosdoes convencionais, as explosoes
nucleares apresentam duas diferencgas significativas: uma maior

libertacao de energia destrutiva e a presenca de radiacao e detritos
radioactivos.
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O poder destrutivo deste tipo de dispositivos é bem patente nos
efeitos das explosdes de Hiroshima, onde uma bomba de 22 kiloton
causou 70.000 mortos e 70.000 feridos e Nagasaki (bomba de 15
kiloton causou 36.000 mortos e 40.000 feridos).

Embora existam diferentes tipos de bombas nucleares, as lesoes
provocadas podem ser agrupadas em trés tipos: lesdoes provocadas
pela explosao (blast injuries); lesdoes térmicas; e, les6es provocadas
pela radiagao.

As lesoes provocadas pela radiacao sao particularmente
significativas no ponto de impacto (ground zero - zona de maior
destruicao) e nos segundos imediatos apos a detonagdao, em que se
verifica a libertacdao de grandes quantidades de raios y e gama e
neutroes.

A conjugacao da(s) onda(s) de choque, a onda de calor e a
libertacao de radiacao faz com que, nesta area, as probabilidades de
sobrevivéncia sejam virtualmente inexistentes. Além das lesoes
referidas, a libertacao de radionuclidos resultantes da fissao nuclear
e a formacao de nuvens de detritos radioactivos causa a dispersao
de material radioactivo por areas que, embora dependam das
condicoes atmosféricas, podem ser muito vastas.

Acidente com um reactor nuclear 2.2.2.2

Este tipo de acontecimento ja ocorreu por mais que uma vez e,
apesar da maior parte dos reactores nucleares actualmente em
funcionamento serem considerados muito seguros, a possibilidade
de um ataque terrorista a uma instalacao deste tipo nao pode ser
negligenciada.

Por outro lado, ndao deve ser ignorada a possibilidade de um ataque
a depoésitos de combustivel nuclear utilizado mas ainda radioactivo.
Geralmente este tipo de instalacOes esta sujeito a medidas de
seguranca menos apertadas que os reactores propriamente ditos.

Neste tipo de cenarios, existe a possibilidade de se verificar
contaminagao ambiental em larga escala.

Dispositivo de Dispersao Radiologica - DDR (“bomba suja”) 2.2.2.3

Um DDR é um dispositivo que provoca a disseminacao de material
radioactivo numa area significativa, sem recurso a uma explosao
nuclear. Para que tal acontecga, basta associar um explosivo
convencional a material radioactivo.

Neste cenario, a maior parte das vitimas seriam individuos que
estariam proximos do DDR no momento da deflagracao e as suas
lesOes resultariam sobretudo dos traumatismos provocados pela
explosao.



A utilizacao deste tipo de dispositivos apresenta um potencial
destrutivo para além dos danos fisicos e ambientais. A onda de
panico associada a deflagracdao de um engenho deste tipo tera,
certamente, consequéncias gravissimas. Ironicamente, do ponto de
vista dos efeitos associados ao material radioactivo, um DDR pode
ser mais perigoso antes do que apos a explosao.

Dispositivo Radioldogico Simples 2.2.2.4

Um dispositivo deste tipo pretendera “apenas” provocar a irradiacao
de um numero significativo de individuos. A colocacao de Cobalto 60
num local publico (estacao, aeroporto, centro comercial, etc.) pode
causar a irradiacdao de um niamero consideravel de pessoas, com
uma gravidade que depende da proximidade e do tempo de
exposicao.

2.2.3 Resposta e medidas de Saide Publica em caso de incidentes
envolvendo risco nuclear

Segundo Meira (2005)[%], a resposta dos sistemas de emergéncia
neste tipo de incidentes vai variar de acordo com o momento em
que o risco de existirem vitimas ou areas contaminadas com
material radioactivo é conhecido.

Nos casos em que as vitimas abandonaram a zona contaminada
antes de ser identificado o risco radiologico, a resposta vai
centrar-se no isolamento da zona contaminada e na identificacao de
todas as potenciais vitimas.

Se o risco radiologico (ou a sua confirmagao) for declarado antes
das vitimas abandonarem a zona quente (area contaminada), é
possivel estabelecer um cordao de seguranga no perimetro da zona
quente e um outro perimetro, definindo a zona de trabalho das
entidades responsaveis pelo socorro.

No caso especifico dos acidentes envolvendo risco radiolégico, além
dos servicos que habitualmente intervém em situacgoes de
emergéncia, devem ser contactadas as entidades com
conhecimentos, tecnologia e competéncias particulares nesta
area'sl,

De forma especifica ou em colaboracao com outras, compete a estas
entidades a definicao dos limites da zona quente, a assessoria
técnica e a monitorizacao das vitimas e do pessoal dos servicos de
emergéncia e seguranga.

Todo o dispositivo de socorro deve ser colocado fora da zona
quente, apenas acessivel a pessoal especializado e devidamente
equipado com EPI (Equipamento de Proteccao Individual) e
equipamento de monitorizacao. O posicionamento exacto do
dispositivo depende, evidentemente, das condicdoes geograficas mas
respeitando sempre o principio upwind & uphill, isto &, contra o
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vento (por exemplo, se a direccao do vento é de Norte para Sul, o
dispositivo deve localizar-se a Norte da zona quente) e num local
mais elevado.

Deve ser criada uma area para descontaminacgao na periferia da
zona quente (upwind & uphill), por onde todas as vitimas devem
passar. O pessoal que entrar na zona quente também deve sair por
esta zona. Todas as vitimas e elementos dos servicos de emergéncia
que sairem da zona quente devem ser monitorizados e
descontaminados.

O tempo de permanéncia do pessoal que entrar na zona quente deve
ser cuidadosamente monitorizado e controlado. O tempo maximo
depende da dose absorvida, que ndo devera exceder os 100 mSv!7l,

Todos os elementos das equipas de socorro devem possuir
dosimetros individuais e, apds a conclusao das operacgoes de
socorro, devem receber o tratamento, o aconselhamento e o follow
up indicados, em funcao da dose absorvida.

As vitimas com lesdes que necessitem de correcgao cirirgica e
tenham recebido doses superiores a 2 Svédevem ser operadas no
prazo de 48 horas. Apos este periodo, o risco ciriirgico aumenta
significativamente devido a supressao hematopoiética.

Nas primeiras horas, a maior parte das situacoes de exposicao
aguda a radiacoes nao requer tratamento especifico, além do
dispensado as lesdes existentes. Desde que nao exista
contaminacao interna, a dose recebida nao seja significativa e as
lesOes traumaticas nao obriguem a internamento, muitas das
vitimas poderao ser acompanhadas em regime ambulatério (Meira,
2005)!8],

Incidentes com Agentes Bioldgicos 2.3
Introducao 2.3.1

A ocorréncia de epidemias envolvendo agentes biologicos,
conhecidos ou desconhecidos, é possivel: recorde-se o recente surto
da Sindroma Respiratoria Aguda (Pneumonia Atipica”) e a mais
recente preocupacao com a Gripe das Aves. No entanto, a principal
preocupacao actual consiste na ocorréncia de um ataque terrorista
recorrendo a este tipo de agentes.

O Center for Disease Control (CDC) dos Estados Unidos define trés
categorias para os agentes bioldgicos.

A Categoria A - Primeira alta prioridade - Inclui os organismos que
representam um alto risco para a seguranga nacional porque
disseminam-se facilmente e transmitem-se por contacto directo,
causam mortalidade elevada, com potencial para um grande
impacto na saude publica, podem causar panico generalizado e
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disrupcao social e requerem medidas especiais de salde publica.
Esta categoria inclui os Virus da Variola, Anthrax, Peste, Botulismo,
Tularemia, Filovirus da Febre Hemorragica (FH) de Ebola e FH de
Marburg, Arenavirus da Febre de Lassa, FH Argentina e outros virus
relacionados.

A Categoria B - Segunda alta prioridade, inclui os organismos que
representam um alto risco para a seguranga nacional porque
disseminam-se de forma moderada, causam mortalidade moderada
e baixa mortalidade e requerem reforco dos meios de diagnostico e
maior vigilancia da doenca. Esta categoria inclui os

organismos Coxiell burnetti (Febre Q), Espécies

de Brucella (Brucelose), Alfavirus: Encefalite Venezuelana e
Encefalite Equina, Ricina (toxina), Toxina épsilon do Clostridium
perfringens, Enterotoxina B do Staphylococcus e agentes que podem
contaminar a agua e incluem: Espécies de Salmonella, Shigella
dysenteriae, Escherichia coli (estirpe O 157:H7), Vibrio

cholerae e Cryptosporidium parvum.

Por Gltimo, a Categoria C - Terceira alta prioridade, que inclui os
organismos que representam um risco potencial para serem usados
no futuro como armas de destruicao macica, dado que sao
facilmente acessiveis, pela facilidade de producao e disseminacao e
pelo potencial para provocar morbilidade e mortalidade altas e
impacto publico importante. Inclui os organismos Virus Nipah,
Hantavirus, Virus causadores de Febre Hemorragica, Virus
causadores de encefalite, transmitidos pela carraca, Febre amarela
e Tuberculose multirresistente.

Os seguintes agentes bioldgicos sao identificados como tendo um
maior potencial para utilizagao por terroristas: Anthrax, Tularemia,
Peste, Variola, Toxina botulinica e Febres viricas hemorragicas
(como as causadas pelos virus Ebola e Marburg).

2.3.2 Vias de exposicao a agentes bioldgicos

2.3.2.1 Inalagao

Esta é a via que maiores preocupacoes levanta. Um ataque
terrorista recorrendo a pulverizacao de uma zona de grande
densidade populacional com um agente biolégico adequado (por
exemplo, esporos de Anthrax) pode provocar milhares de vitimas.
2.3.2.2 Digestiva

Esta via também levanta algumas preocupacoées, sobretudo pela
possibilidade da contaminacao intencional de sistemas de

abastecimento publico de agua.

2.3.2.3 Percutanea



Esta via ndao levanta grandes preocupacoes. A pele é uma barreira
eficaz contra a maior parte dos agentes biologicos. No entanto a
presenca de solugoes de continuidade pode levantar alguns
problemas.

2.3.3 Indicios de um possivel ataque com agentes biolégicos

De acordo com Meira!®], os principais indicios de se estar perante um
ataque com recurso a agentes biologicos sao, nomeadamente o
aumento rapido e inexplicavel do nimero de doentes numa
populacao sem factores de risco; apresentacao de sintomatologia
respiratoéria, gastrointestinal, febre ou agravamento inexplicavel
deste tipo de quadros em doentes sem factores de risco; surgimento
de doenca endémica de determinada zona, numa época pouco
comum ou com padroes incaracteristicos; aumento do nimero de
casos fatais; e diagnéstico de uma doenca com potencial para
bioterrorismo reconhecido (Meira, 2005)1°],

2.3.4 Resposta e medidas de Saude Publica em caso de incidentes
envolvendo risco biolégico

Meira'® refere que um ataque com agentes bioldgicos representa
uma situacao apenas detectavel varias horas ou dias ap6s o ataque.
A existéncia de periodos de incubagcao muito variaveis (incluindo
quando se trata do mesmo agente) e as dificuldades de diagnodstico
ja apontadas sao factores que favorecem os efeitos potencialmente
devastadores e transformam esta ameaca em verdadeiras armas de
destruicao maciga.

A resposta possivel baseia-se essencialmente em medidas de Saude
Pablica:

1. Identificar o(s) agente(s) em causa;

2. Identificar o modo de disseminacao do(s) agente(s) e eliminar
o(s) foco(s) de infecgao;

3. Detectar, isolar (se indicado) e tratar os doentes;

4. Identificar, isolar (se indicado) e iniciar medidas de profilaxia
poOs-exposicao (se existente) nos infectados;

5. Promover a vacinagao (se existente) em massa ou, pelo menos,
dos grupos de risco, como sejam os elementos dos servicos de
saude (Meira, 2005).

Incidentes com Agentes Quimicos 2.4

O primeiro registo histérico da utilizacdao de um produto quimico
como arma remonta ao Séc. X AC, com a utilizacao de fumos de
arsénico pelos Chineses.

No entanto, a utilizacao "moderna” deste tipo de armas de uma
forma eficaz verificou-se durante a 12 Grande Guerra Mundial. Apés
varias tentativas mal sucedidas, o exército alemao utilizou cloro
(mais conhecido por gas mostarda) como arma na Batalha de Ypres,
em Margo de 1915.
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Neste primeiro ataque, segundo as forgas aliadas, terao sido
atingidos cerca de 5.000 soldados. Até ao final deste conflito, terdao
sido vitimas deste tipo de armas cerca de um milhdo de soldados.
Nos anos seguintes assistiu-se ao desenvolvimento de numerosos
agentes quimicos e a utilizacdo de alguns deles contra soldados
inimigos e civis.

Este cenario acabaria por dar origem a Convencao das Armas
Quimicas, assinada em 1993 pelos Estados Unidos da América, pela
Russia e por mais alguns paises. Este tratado proibia o
desenvolvimento, a producao, o armazenamento e a utilizacao de
armas quimicas.

Apos o atentado no Metro de Toquio, a utilizacao de agentes
quimicos deixou de pertencer (quase) em exclusivo a esfera militar,
ficando patente a facilidade com que este tipo de produtos podia ser
obtido e utilizado com intuitos terroristas.

2.4.1 Resposta em caso de incidentes envolvendo agentes quimicos

Meira realca um aspecto particular da utilizacao de agentes
quimicos, o de que a probabilidade de um ataque terrorista com
agentes quimicos num ambiente confinado sera, eventualmente,
maior que um ataque em espacgo aberto.

De facto, a maior facilidade para atingir concentracoes eficazes num
espaco confinado permitira utilizar uma menor quantidade do
agente quimico (Meira, 2005).

O exemplo do ataque no metro de Toquio € um bom exemplo: um
espaco confinado e um elevado nimero de pessoas, onde a
libertacdao de um agente quimico permite atingir concentragoes
significativas durante um periodo de tempo relativamente
prolongado.

Meira refere que as caracteristicas de uma situacao deste tipo,
exigem dos servicos de socorro e de emergéncia pré-hospitalar um
elevado nivel de preparacao em termos de equipamentos de
proteccao individual e de recursos humanos devidamente treinados.

A necessidade de entrar em ambiente contaminado para resgatar
eventuais vitimas é um dos cenarios onde o treino e a preparacao
tém um papel tao importante como a eficacia das medidas de
proteccgdo individual (Meira, 2005)[!1],

3. Enquadramento da Ameaca no Conceito
Estratégico Nacional
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O Conceito Estratégico de Defesa Nacional foi aprovado em
Resolucdao do Conselho de Ministros n°® 6/2003, publicada no Diario
da Republica de 20/01/2003.

Este novo conceito pretendeu adequar a definicao dos aspectos
fundamentais da estratégia global do Estado adoptada para a
concretizacao dos objectivos da politica de Seguranca e Defesa
nacional, a nova realidade politico-estratégica. O desenvolvimento
que a vida internacional tem conhecido ao nivel da circulacdo e do
acesso a informacao, conferiu a globalizacdao um papel igualmente
fundamental em todas estas mudangas, com significativas
consequéncias no processo decisdrio dos agentes politicos nacionais
e internacionais.

Um periodo de transicao, que se estende do Estado a cidadania, com
modificacoes assinalaveis nas prioridades que estabelece e no
registo de valores que a orienta.

Os actores internacionais tém procurado adaptar-se a este novo
cenario, encontrando formas de responder a um ambiente de
ameacas e riscos de concretizacao imprevisivel, e caracter
multifacetado e transnacional.

Embora este novo ambiente estratégico tenha atenuado as ameacas
tradicionais de cariz militar, fez surgir factores de instabilidade
traduzidos em novos riscos e potenciais ameacas, de que os tragicos
acontecimentos de 11 de Setembro de 2001 s3do o paradigma.

De tal forma assim é, que esses acontecimentos alteraram
profundamente a agenda politico-estratégica internacional, criaram
novos desafios no ambito da Seguranca e Defesa e introduziram um
novo aspecto qualitativo de "ameaca", na cena internacional,
tornando ainda mais difusa a fronteira entre esta e a caracterizacao
de "riscos multifacetados e multidimensionais".

Com aquela accgao, o terrorismo transnacional parece, assim, nao
considerar sequer limites éticos, nem de qualquer outra natureza,
assumindo uma possibilidade de actuacao a escala global,
conjugando a violéncia tradicional, decorrente de atentados e
accoes bombistas, com a possivel utilizacao do ciberespaco e de
meios de destruicao macica.

A maximizacgao dos principios da surpresa e da decep¢ao, num
combate assimétrico por actores nao tradicionais, onde se insere o
terrorismo transnacional, a par da demonstracao de capacidade e de
motivacao, por parte de organizacoes mal definidas e nao
totalmente identificadas, para levar a efeito accoes de grande
impacto, configuram a possibilidade de eclosdao de elevados niveis
de destruicao humanos e materiais. As consequéncias de tais accoes
nas economias, na segurancga e na estabilidade internacionais,
transcendem a capacidade de resposta individualizada dos Estados
e interrelacionam os conceitos de seguranga interna e externa e os
objectivos que estes prefiguram.

10



O terrorismo transnacional apresenta-se, pois, como uma ameaca

externa e, quando concretizado, como uma agressao externa, pelo
que a sua prevencao e combate se inserem claramente na missao

das Forgas Armadas.

Torna-se necessaria nao s6 a manutencao, como a criacao de
capacidades que permitam dar resposta ao fendmeno do terrorismo,
bem como a proliferacdao de armas de destruicao macica e a
possibilidade de acidentes nucleares, radiolégicos, quimicos e
bioldgicos, decorrentes do uso intencional, indevido ou nao
especializado, dos referidos meios e materiais.

Consequentemente, perseguindo a finalidade de garantir a
seguranca e o bem-estar dos cidadaos, o Estado é obrigado a
repensar e a adequar os conceitos e os instrumentos de Seguranca e
Defesa, ao novo ambiente politico-estratégico, numa perspectiva de
minimizacao de riscos e de garantia da possibilidade de resposta,
nao so6 a estes novos tipos de desafios a paz e a estabilidade
internacional, como a quaisquer outros que venham a revelar-se.

Depois de 1994, ano em que se aprovou o anterior Conceito,
registaram-se, no plano internacional, alteragoes significativas, que
nao podem deixar de ter consequéncias nas politicas publicas de
Segurancga e Defesa em Portugal. No essencial, salienta-se:

e a evidéncia de que o terrorismo internacional constitui uma grave
ameaca ao sistema de Estados, a sua autoridade, aos valores
humanistas e as sociedades livres;

¢ a dificuldade em prever a concretizacao das chamadas "novas
ameacas", apesar das certezas sobre a sua gravidade letal e da
consciéncia da nossa vulnerabilidade perante as mesmas;

e a manutencao ou emergéncia de novos tipos de conflito, de cariz
étnico e religioso;

e a proliferacao crescente das armas de destruicao macica, nas suas
dimensoes nuclear, radioldgica, biologica e quimica e ainda de
meios convencionais de médio e longo alcance, bem como a sua
acessibilidade a organizacées nao estaduais;

e a consolidacao do novo mapa europeu, emergente do fim da
Guerra Fria, que teve expressao, nomeadamente, no novo quadro de
relagcoes com a Rissia, na adesdo de paises de Leste a Alianga
Atlantica, mas também nas crises balcanicas;

e a dinamica e o impacto da globalizacdao em todo o leque das
questoes internacionais, e a persisténcia de factores criticos nas
relacoes de desenvolvimento entre o Norte e o Sul;

e a crescente desregulacao dos fluxos migratérios, com o acentuar
do fendmeno de imigracao ilegal, e das suas consequéncias nos
sistemas politicos europeus, na harmonia das relagdes sociais e na
efectividade dos direitos humanos;

e 0 agravamento de conflitos regionais, com destaque para o Médio
Oriente, sem esquecer o regresso ou a emergéncia de novas areas
de crise, de que sdao exemplo a instabilidade no continente asiatico e

11



as perturbacées econdmicas, sociais e institucionais na América
Latina;

e a tendéncia, actual, para um mais frequente recurso ao
instrumento da ameaca ou do efectivo uso da forca nas relacoes
internacionais.

O Conceito Estratégico de Defesa Nacional obedece as disposicoes
constitucionais e legais que enformam a politica de Defesa Nacional.
Por isso se afirma que a Defesa Nacional tem por objectivo garantir
a independéncia nacional, a integridade do territério e a liberdade e
a segurancga das populagdes, contra qualquer agressao ou ameaca
externas.

O terrorismo, nas suas variadas formas, constitui uma grave
ameaca a seguranga e estabilidade internacionais, ao sistema de
Estados e a sua autoridade, aos valores humanistas e aos principios
das sociedades livres, bem como ao espaco territorial, atingivel, em
qualquer parte ou momento, através de meios extremos e variaveis.

Por consequéncia, o Estado deve:

e colaborar activamente, no quadro da comunidade internacional, e
em especial com os seus aliados e parceiros, na prevencgao do
terrorismo, em miltiplas vertentes, incluindo operagoes militares;
e desenvolver todas as medidas politicas, diplomaticas, econémicas,
financeiras e judiciais que permitam erradicar as redes terroristas;
e reforcar o papel, a qualidade e a partilha de informacoes de
caracter estratégico e operacional, no sentido de dotar as
sociedades livres de uma cultura de segurancga contra o terrorismo;
e dar a adequada prioridade, na definicao do esforco, estrutura e
meios da Defesa Nacional, a necessidade de melhor conhecer,
detectar, dissuadir e reprimir o fendmeno terrorista;

e valorizar o Planeamento Civil de Emergéncia, e contar com um
Sistema de Gestao de Crises, de modo a permitir aos orgaos de
soberania, mobilizar as reservas e as instituicoes necessarias para
fazer face as consequéncias do terrorismo.

O desenvolvimento e a proliferacao, nao reguladas, de armas de
destruicao macica, de natureza nuclear, radioldgica, biolégica ou
quimica, bem como dos respectivos meios de lancamento, e a sua
detencgao por grupos nao estaduais, constituem igualmente uma
ameaca séria a seguranga, quer nacional, quer internacional.

E de realcar o papel da politica de Defesa Nacional que devera ter
em conta a necessidade de dotar o Estado de meios de resposta
adequada a este risco, nomeadamente no plano da fiscalizacao dos
mercados de acesso a producao, comercializacao e trafico, da
investigacao tecnologica, da informacao a populagcao, da proteccao
civil e da prioridade a dar a melhoria das capacidades de defesa
NRBQ, em estreita articulacdo com os paises aliados.
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.4. O Papel da Ciéncia e da Tecnologia

Os grandes avancos da biologia molecular e da genética dos altimos
anos produziram grandes avangos na agricultura e nos processos
industriais, e revolucionaram a medicina. Essas mesmas
tecnologias, no entanto, possuem também um potencial risco - a
possibilidade dessas tecnologias possam ser utilizadas para criar a
proxima geracao de armas biologicas. A biotecnologia apresenta o
dilema de ter duas possiveis utilizacoes: ser utilizada legitimamente
para a melhoria da condicao humana e ser utilizado de forma
ilegitima pelo terrorismo.

Os decisores e os cientistas tém prestado uma atencao crescente ao
potencial da utilizagao ilegitima da biotecnologia por individuos ou
nacoes hostis e para as decisoes que podem ser tomadas para
minimizar ou neutralizar essas ameacas. Estas ameacas poderao ser
divididas em dois elementos: i) o risco de serem roubados ou
desviados para fins malévolos, agentes bioquimicos perigosos que
estejam a ser objecto de investigacao; e ii) o risco que os resultados
das investigacoes, conhecimentos ou novas técnicas possam
facilitar a criacao de novos agentes patogénicos com propriedades
unicas ou mesmo a criacao de novas classes de agentes perigosos.

Desta forma, devem ser revistas as legislacoes e regulamentacoes
existentes para prevenir o uso destrutivo da investigacao na area da
biotecnologia. Para tal, devem ser tomados em consideracao alguns
factores-chave:

e Um maior nimero de experiéncias levara a exploracao dos
factores virulentos das bactérias e dos virus. A grande maioria das
experiéncias com bactérias patogénicas e virus sao efectuadas para
apurar com exactidao o que os torna patogénicos e virulentos. Os
cientistas continuam a explorar a forma como “ligar” ou “desligar”
certos genes, o que permite que esses agentes sejam transmissiveis
ou causem doenga em determinados organismos hospedeiros;

e E essencial a avaliagao do risco cientifico, nomeadamente avaliar
o risco de uma utilizacao inapropriada antes da publicacao de
resultados de investigacoes;

e Devera ser criado um conjunto internacional de standards de
forma a minimizar o risco da utilizacao inapropriada da
biotecnologia.

Foi publicado em 2004 um conjunto de recomendacgoes

pela National Academy of Sciences, dos Estados Unidos, o qual
consistiu num conjunto de filtros para as propostas de investigacoes
e para a publicacao de resultados, que pretendeu servir,
cumulativamente, para proteccao contra a utilizacao inapropriada
da biotecnologia e permitir, ao mesmo tempo, o avancgo das
importantes actividades de investigacao.

13



A primeira recomendacao é para as sociedades profissionais,
organizacoes e instituicdes, nacionais e internacionais, criarem
programas para educar os cientistas sobre a natureza e o dilema da
dupla utilizacao da biotecnologia e as suas responsabilidades para
minimizar os seus riscos.

A segunda recomendacao foi no sentido de efectuar uma revisao ao
sistema de aprovacao das experiéncias que envolvam agentes
microscopicos que levantem preocupacgoes sobre a sua potencial
utilizacdo inapropriada. Essas experiéncias incluem as que: i)
demonstrem como tornar uma vacina inefectiva; ii) confiram
resisténcia ao uso terapéutico de antibioticos ou agentes antivirais;
iii) aumentem a viruléncia de um agente patogénico ou tornem
virulento um agente nao-patogénico; iv) aumentem a
transmissibilidade de um agente patogénico; v) alterem o ambito de
accao de um agente patogénico; vi) permitam evitar modalidades de
diagnostico e deteccgdo; e, vii) permitam a utilizacdo como arma de
um agente biolégico ou toéxico.

A terceira recomendacao visa a auto-responsabilizacao das
organizacoes, das revistas cientificas e dos proprios cientistas, no
sentido de reverem os artigos antes da sua publicacao, para avaliar
potenciais riscos para a segurancga nacional.

A quarta recomendacao tem como objectivo a criacao de um
departamento nacional cientifico para a bio-defesa, de forma a
providenciar conselhos, coordenacao e lideranca para o sistema de
controlo e revisao proposto.

A quinta recomendacao foi a criacao e implementacao de legislacao
e regulamentacao que providencie proteccao para os materiais
biologicos e a supervisao de quem trabalha com esses materiais.

A sexta recomendacao foi a criacao de canais de comunicagao
sustentada entre as agéncias nacionais de seguranca e a
comunidade cientifica sobre como reduzir e prevenir os riscos do
bioterrorismo.

A sétima e ultima recomendacao foi no sentido da criacdao de um
forum internacional sobre biotecnologia para promover medidas
harmonizadas a nivel nacional, regional e internacional.

5. Comunicacao e Formas de Preparacao dos
Cidadaos

Introducao 5.1

Uma das questoes que se coloca actualmente tem a ver com o
divulgar para o dominio publico dados relativos as sequéncias
genéticas dos agentes infecciosos com potenciais implicagcées ao
nivel da seguranca, nomeadamente, que categorias de agentes
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serao mais preocupantes? Quais os pros e contras do acesso
ilimitado versus o acesso restrito a informacgao cientifica? Quais as
opcoes para a tomada de decisoes sobre a divulgacao destas
informacgdes para o dominio publico?

Num mundo ideal, seria facil advogar uma livre distribuicdo de toda
a informacgado, o que seria num espirito de uma livre investigacao
cientifica. No entanto, vivemos num mundo onde uma minoria de
individuos poderiam utilizar tais informacgoes para a criacao de
agentes patogénicos como armas, pelo que se deve perguntar que
tipos de informacgoes, a serem divulgadas ajudariam tais individuos.

A revolucao cientifica a nivel da genética langou a investigacao
bioloégica para um periodo de produtividade sem precedentes. Os
avancos paralelos na informatica e o uso generalizado de redes
informatizadas, contribuiram para essa produtividade.

Num espaco de tempo inferior a 30 anos, foram sequenciadas
informacoes genéticas completas de muitas centenas de
organismos, desde virus e bactérias até aos humanos, e estao ainda
depositadas em bases de dados livremente acessiveis pelos
cientistas de todo o mundo as sequéncias incompletas de muitos
outros milhares de organismos.

A investigacgdo biologica moderna € um empreendimento
multinacional em expansao com enorme potencial para beneficiar as
sociedades. As sinergias criadas pelo aumento dos conhecimentos e
pela livre troca de ideias e informacao esta a acelerar os avangos na
medicina, na indastria ou na agricultura.

No entanto, a investigacao biolégica depara-se com o dilema de que
os avangos tecnolégicos também podem ser aplicados com
propositos destrutivos em acgoes de bioterrorismo ou guerra. Ha
investigacoes que tém implicagoes imediatas na evolugao de
agentes patogénicos ou no desenvolvimento de armas e que caem
numa “zona cinzenta” onde os beneficios da sua publicacao podem
nao compensar os perigos.

Assim, os cientistas e os decisores sao confrontados com a questao
de como reduzir o risco do bioterrorismo e ao mesmo tempo
aumentar a capacidade da comunidade de investigacao para
combater actuais e futuras ameacas bioldgicas, quer em resultado
de ocorréncias naturais quer em resultados de acgoes terroristas.

Acesso dos cidadaos a informagao 5.2

O desenvolvimento de novas tecnologias e o investimento nas
tecnologias actualmente existentes deve ser combinado com
estratégias efectivas de comunicacao, técnicas eficientes e fiaveis
de combate as ameacas e preparacao de estratégias de resposta a
ataques. Esta combinacao é essencial para minimizar a possibilidade
de um ataque terrorista ou os seus efeitos e consequéncias.
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Em confronto com um potencial ataque terrorista, é essencial rever
constantemente quer os progressos efectuados quer as
possibilidades de consequéncias nao desejadas, quando se
implementa uma “solucao” tecnoldgica.

A ameaca terrorista nao é estatica, e nao deixa de ser razoavel
assumir que as tacticas terroristas evoluem em conjunto com as
tecnologias criadas para derrotar a sua ameaca. Algumas
estratégias reduzem a probabilidade de um ataque ter sucesso,
outras reduzem as consequéncias desses incidentes, e outras
alteram as vulnerabilidades - por exemplo, reduzem as hipoteses de
sinistros directos, mas ainda deixam impactos indirectos e
financeiros. Todos estes factores devem ser tidos em consideracgao
quando se avaliam as vulnerabilidades das infra-estruturas.

Embora as novas e mais avancadas tecnologias possam aumentar a
mitigacao, preparacao, resposta e comunicacgao relativa aos
impactos de eventos terroristas, nao constituem a solucao completa
para os impactos potencialmente devastadores de tais incidentes. A
informacao efectiva, continuada e actualizada é crucial antes,
durante e apds uma situacao de desastre.

A investigacao demonstrou que um dos problemas mais
significativos é o modo como a informacgao chega ao publico em
geral. A comunicacao deve ter em conta o background cultural, a
linguagem e outros factores e caracteristicas socio-econémicas da
audiéncia, que podem influenciar significativamente a recepgao e a
resposta a mensagem.

Os dados historicos ou a forma como decorreram eventos
catastroficos recentes, decorrentes de actos terroristas ou de
catastrofes naturais, sublinharam a necessidade de uma reducgao
eficiente das consequéncias dos desastres, da preparacao e
resposta aos mesmos e das iniciativas de recuperacao,
nomeadamente através do aumento da consciencializacdo das
populacdoes, aumentar a preparacao e a capacidade de resposta das
equipas de emergéncia e dos decisores e, sobretudo, aumentar a
comunicacao intra e inter-organizacional e a coordenacao em todos
os niveis estruturais, governativos e, também, do publico em geral.

Meios de preparacao dos cidadaos 5.3

Pode-se tomar como ponto de partida o facto de ser impossivel
atingir a vulnerabilidade zero, mas as vulnerabilidades podem
sempre ser reduzidas, muitas vezes com um custo inversamente
proporcional.

A comunicacdao assume uma importancia fulcral quer na gestao da
reducao dos riscos antes dos incidentes quer nas respostas de
emergéncias ou ainda na recuperacao dos danos. Uma comunicacao
eficiente consiste em varios componentes:
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e Aquisicao de dados concretos e fiaveis - Numa emergéncia, inclui
reduzir os erros e a ambiguidade ao maximo possivel;

e Converter os dados em informacgao integrada e conclusoées;

e Tomar decisdes e comunicar as acgoes apropriadas; e,

e Comunicar com prontidao com o publico de uma forma precisa,
compreensivel e credivel.

Um publico bem informado pode muitas vezes agir de forma a
minimizar os efeitos de um desastre. A informacao deve chegar aos
utilizadores finais de uma forma util e compreensiva. Deve ser
perceptivel por eles como relevante para a sua situacao, ou seja, os
cidadaos devem estar cientes e conhecer os riscos que se
encontram a correr e os potenciais resultados do mesmo.

Devem ter a capacidade e os recursos necessarios para utilizar essa
informacao para se prepararem, responderem e recuperarem de
uma situacao de acidente ou desastre.

Através do estudo de acontecimentos passados, a investigacao das
ciéncias sociais retirou importantes conhecimentos dos
componentes necessarios a preparacao de uma comunidade ou
populacao para eventos catastroficos e para respostas e
recuperacgoes eficientes desses eventos.

Os esforcos para aumentar a capacidade de prevencgao e resposta
podem contribuir para reduzir significativamente os efeitos de
eventos catastroéficos e, também, em certa medida, tornar algumas
infra-estruturas como “"menos atractivas” para os terroristas. As
areas que devem ser desenvolvidas incluem:

e Meios para promover praticas de reducao de riscos a nivel das
comunidades e populagoes, tais como regulacao do uso dos
terrenos, regras para construcao de edificios e comunicacoes de
emergéncia;

e Factores que promovam a adopcao de planos de emergéncia e
recursos para recuperacao de desastres mais eficientes;

e Maior e melhor aplicacao dos resultados das investigacoes na
implementacao das operacoes de emergéncia locais, planos,
procedimentos e treinos;

e Desenvolvimento de melhores modelos para guiar a tomada de
decisdoes em situagoes de emergéncia (por exemplo, quando a
decisao estiver em evacuar as populacoes ou protegé-las no local) e
outros aspectos da gestao de incidentes;

e Adequar os treinos e os exercicios de resposta a incidentes;

e Conhecer o modo como as autoridades locais e as populacoes
interpretam as informacgoes sobre catastrofes e riscos potenciais;

e Obter melhor conhecimento das vulnerabilidades sociais -
identificar os sectores da populacao cujos recursos ou
conhecimentos sejam menores para tomar medidas de prevencao ou
de resposta a situacoes de emergéncia;

e Encontrar formas de promover a rapida analise - determinacao da
relevancia e fiabilidade - e a rapida e eficiente comunicacao de
dados aos decisores em situacoes de emergéncia;
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e Implementacao de sistema de incentivos ao sector privado, para
que também ele invista em planos de seguranca, investigar relacoes
de interdependéncia e pontos fracos na relagdo e parcerias
publico-privado, de modo a encorajar a adopcao de medidas para
proteger os pontos fracos.

Preparacao dos Cidadaos a nivel Internacional 5.4
Introducao 5.4.1

Um dos principais meios de comunicacao, nos dias que correm, é a
Internet. Grande parte da preparacao e informacao aos cidadaos
sobre o que fazer em casos de emergéncias devidas a ataques
terroristas passa pela divulgacao das regras mais basicas sobre o
que fazer quando em presenca de determinado tipo de ataque a
saude publica.

5.4.1.1 Exemplo de Guia de Preparacao e Resposta a Ataques
Terroristas - RAND Corporation (Estados Unidos)

Nos Estados Unidos, a RAND Corporation, uma organizacao
independente, privada e nao-lucrativa, que tem como missao a
promocao do bem-estar publico e da seguranca dos Estados Unidos,
publicou documentacao com estratégias individuais de preparacao e
resposta a ataques terroristas que envolvam armas quimicas,
radiologicas, nucleares e biologicas. Essa documentacao foi
resumida em formatos de brochuras, os quais constituem um bom
exemplo de como se podera manter a populacao informada sobre o
modo de proceder caso ocorram esses ataques.

Mais importante ainda, essa divulgacao inclui procedimentos a
tomar para prevenir e preparar respostas em caso de ataques
(Vide anexos).

Ataques Quimicos 5.4.1.1.1

O cidaddo sabera que esta na presenca de um ataque quimico por
ver muitas pessoas com nhauseas, com visdao enevoada e com
dificuldades em respirar, ou por ver muitos animais doentes ou
mortos (Vide Figura 1 em anexo).

Principal Objectivo - Encontrar rapidamente ar puro.

Os ataques quimicos pressupéoem a dispersao de vapores quimicos,
aerossois, liquidos ou sodlidos, e os cidadaos sao afectados pela sua
inalacao ou pela exposicao através dos olhos ou pele.

Os terroristas podem utilizar numerosos agentes quimicos num

ataque, os quais agem muito rapidamente, por vezes em poucos
segundos. Como tal, as autoridades poderao nao ter tempo para
emitir avisos ou orientacoes a populagao. Os cidadaos terao que
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agir instantaneamente e por sua conta propria de forma a minimizar
a exposigao.

Sera necessario discernir se o ataque foi em espaco aberto ou em
espaco fechado, e agir de acordo com o local onde se esta face a
essa exposicao.

O essencial é encontrar ar puro muito rapidamente. Se a ataque
ocorrer no exterior, recomenda-se que o individuo se abrigue no
interior de um espaco, fechando todas as portas, janelas e possiveis
vias de entrada de ar. Como os edificios nao podem ser totalmente
selados, devera ser efectuada evacuacao logo que possivel. No
entanto, tal requerera provavelmente que se aguarde por indicagGes
das autoridades civis.

Quando se tratar de um ataque entre paredes, encontrar ar puro
sera particularmente mais dificil, recomendando-se que se siga o
plano de evacuacao do edificio.

Dado que os agentes quimicos podem deixar residuos com potencial
bastante perigoso, recomenda-se que o individuo inicie a sua
propria descontaminacao tao rapido quanto possivel, o que passa
por despir as roupas e fecha-las num saco de plastico, e lavar-se
com agua e sabao. Deve-se, posteriormente, procurar ajuda médica.

Ataques Radiolégicos 5.4.1.1.2

Neste caso o cidadao sabera que ocorreu uma explosao devido ao
barulho e estragos nos edificios, mas ndao sabera imediatamente se
a mesma envolve contaminacao radioactiva (Vide Figura 2 em
anexo).

Principal Objectivo - Evitar inalar poeiras que possam ser
radioactivas.

Um ataque radioldgico fara muito provavelmente uso do que é
chamado de “"bomba suja”, na qual explosivos convencionais sao
utilizados para dispersar rapidamente material radioactivo através
de uma vasta area.

Além do risco de ferimentos pela explosao em si, o perigo inicial
primario é a inalacdao do material radioactivo que se encontra
suspenso entre a poeira e o fumo da explosao. O perigo secundario
é o risco que a radiacao residual apresenta para aqueles que
permanecam na area contaminada, num periodo prolongado de
tempo. Em qualquer dos casos, os niveis de radiacao serao baixos,
pelo que a principal preocupacao é um elevado risco de cancro, o
qual sé se manifestara apés muitos anos.

As autoridades nao deverao ser capazes de detectar imediatamente
a radiacao, pelo que o individuo devera agir por sua prépria conta,
mesmo nao sabendo se ha a presenca de radiacao. O principal
objectivo sera evitar a inalagcdao de poeira que pode ser radioactiva
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(mesmo que nao o seja, as poeiras devem ser evitadas por
apresentarem muitos outros riscos para a saude).

As accOoes recomendadas passam por encontrar abrigo em edificio
nao danificado, se a explosao ocorrer no exterior, ou, caso a
explosao ocorra no interior, sair rapidamente do edificio. Deve-se
cobrir o nariz e a boca, se possivel com auxilio de mascara.

Nao se recomenda a imediata evacuacao da area por dois motivos:
i) ndo sera possivel evacuar tao rapido que se consiga evitar a
inalacao de poeiras; ii) muito provavelmente, nao se sabera para
onde ir nem como o fazer de forma segura, dado que nao existira
forma de saber para onde se estao a movimentar as poeiras.

Novamente, recomenda-se que o individuo inicie a sua propria
descontaminacao tao rapido quanto possivel, o que passa por despir
as roupas e fecha-las num saco de plastico, e se lave com agua e
sabao. Deve-se, posteriormente, procurar ajuda médica.

Dados os efeitos prolongados da radioactividade, provavelmente
sera necessario abandonar a area contaminada por um longo
periodo de tempo, abandonando casas e empregos.

Ataques Nucleares 5.4.1.1.3

O cidadao sabera que ocorreu um ataque nuclear pelo clarao
intenso, explosao ruidosa, destruicao macicga, calor intenso, ventos
fortes e o elevar de uma nuvem em forma de cogumelo (Vide Figura
3 em anexo).

Principal Objectivo - Evitar as poeiras radioactivas: evacuar
rapidamente da zona de poeiras ou, se nao for possivel, procurar o
melhor abrigo disponivel.

Uma explosao nuclear é imediatamente reconhecivel logo que
ocorre: forca explosiva suficiente para derrubar edificios, luz
brilhante, radiacao de elevada energia e calor extremo. A explosao
produzira uma nuvem em forma de cogumelo, da qual comegara a
cair material radioactivo de 10 a 15 minutos apds a sua formagao. A
area afectada sera longa (com extensao de dezenas de quilometros)
mas estreita (alargando-se apenas alguns quildmetros). Dado o
potencial destrutivo deste tipo de ataque, deverao passar varios
dias até que as autoridades sejam capazes de fornecer orientacoes
e auxilio.

E improvavel que exista um pré-aviso sobre este tipo de ataque,
pelo que existe uma pequena hipétese de proteccao contra a
explosao e os efeitos da radiagao. No entanto, dados o extremo
perigo resultante das poeiras radioactivas, para garantir a
seguranca individual é fundamental que se proceda a uma
evacuacao rapida, quer abandonando a area afectada quer
procurando um abrigo.
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A evacuacao, abandonar por completo a area afectada pela poeira
radioactiva, € o meio mais eficaz de proteccdao. No entanto, tal
devera ser efectuado no espaco de dez minutos. A chave para a
evacuacao sera encontrar o caminho correcto, observar a direccao
na qual o vento empurra as poeiras e efectuar a evacuacao
perpendicularmente a essa direcgao.

Se a evacuacao nao for possivel, recomenda-se que se encontre
rapidamente um abrigo. O mais eficaz sera debaixo do solo, ou nos
andares superiores dos edificios mais elevados, mas trés andares
abaixo do dltimo, para evitar a deposicao das poeiras.

Ataques biolégicos 5.4.1.1.4

Muito provavelmente, s6 se sabera que ocorreu um ataque
bioquimico alguns dias mais tarde, quando as pessoas
desenvolverem sintomas da doenca e os servigos publicos de saude
informarem o publico do ataque (Vide Figura 4 em anexo).

Principal Objectivo - Procurar ajuda médica e minimizar a exposicao
aos agentes bioquimicos.

Os ataques biologicos deverao envolver agentes contagiosos ou
nao-contagiosos. Alguns agentes (sobretudo o Anthrax), podem
sobreviver por um longo periodo de tempo e causar riscos de
exposicao se ficarem suspensos no ar.

Ao contrario dos outros cenarios, pode demorar varios dias a
reconhecer um ataque bioquimico e a identificar o agente
especifico. As doencas que estes agentes causam demoram o seu
tempo, a identificacao so é feita geralmente apés o periodo de
incubacao da doencga, o que nalguns casos pode demorar duas ou
mais semanas.

Isto significa que as autoridades terao o papel principal na
identificacao do ataque e em posteriormente orientar os cidadaos
sobre o que fazer. Ao mesmo tempo, as autoridades enfrentarao
varios desafios para providenciar os adequados cuidados médicos,
especialmente dado que poderao ser afectados varios servigos
essenciais. Desta forma, os cidadaos deverao agir por conta propria,
procurando auxilio médico e minimizando exposicoes prolongadas
ao agente.

A forma como se devera agir depende do agente ser contagioso
(variola, por exemplo) ou ndao contagioso (Anthrax, por exemplo).

Logo que o agente seja identificado através de diagndsticos clinicos,
os servicos publicos de satde deverao providenciar informagoes
sobre os sintomas e instrucoes para obter tratamento médico
imediato. O Anthrax pode ser prevenido ou curado através do uso
agressivo de antibioticos. Embora a variola ndao tenha cura, os
cuidados médicos aumentam a probabilidade de sobrevivéncia.
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Para doencas contagiosas, deve-se esperar e seguir na integra as
orientacoes dos servicos publicos de saltde, ndo so6 sobre os
sintomas mas também sobre a possivel necessidade de avaliacao ou
vigilancia médicas ou mesmo quarentena.

Para doencas ndo contagiosas, deve-se esperar e seguir na integra
as orientacoes dos servicos publicos de salde, ndo s6 sobre os
sintomas mas, também, sobre a possivel necessidade de avaliagao
médica ou, em caso do Anthrax, a necessidade de tomar
antibioticos.

Accgoes Preventivas 5.4.1.1.5

Procedimentos Preventivos em caso de ataque (Vide Figura 5 em
anexo):

1. Conhecer o que sera necessario para cumprir os procedimentos
de resposta para cada tipo de ataque terrorista: saber reconhecer as
caracteristicas do ataque; conhecer as acgoes de resposta;

2. Facilitar as accoes de resposta, fazer planos e juntar informacgao
em avango: desenvolver um plano de comunicacao familiar; planear
um abrigo de longa duracao; conhecer os tipos apropriados de
tratamentos médicos através de médicos profissionais; conhecer os
planos de evacuacao de edificios e os abrigos potenciais;

3. Assegurar acesso a um kit geral de emergéncia para ataques
terroristas: mascara, radio a pilhas, fita adesiva e revestimentos de
plastico;

4. Aumentar a proteccao através de accoes passivas: calafetar a
casa, instalar bons filtros de particulas.

Como prioridades pessoais de cada individuo, sao indicadas:
1. Agir primeiro para assegurar a sua propria sobrevivéncia;
2. Agir para efectuar a sua descontaminacao;

3. Auxiliar os outros se for seguro;

4. Contactar familiares e amigos.

Notas sobre ataques NRBQ 5.4.1.1.6

Foi, ainda, publicado um resumo/notas com as acgoes a tomar em
caso de ataque NRBQ (Vide Figura 6 em anexo).

Ataque Quimico - Uma defesa de curta duracao podera ser um
respirador portatil. S6 devera ser utilizado como parte do programa
de seguranca de uma empresa ou organizagao, e apos o devido
treino. Deverao existir encarregados de seguranca para informar
quando for seguro respirar novamente o ar.

Ataque Radioldgico - Evacuar ou evitar edificios que tenham sido
danificados por explosao.
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Ataque Nuclear - O abrigo em edificios altos, com mais de dez
andares, deve ser nos andares superiores, acima das poeiras que
estejam a pairar, mas pelo menos trés andares acima do telhado,
devido as poeiras que nele irao assentar.

Ataque Biologico - De acordo com o Centro de Controlo de Doencas,
os potencialmente expostos ao virus da Varicela sao os individuos
que entrem em contacto com uma pessoa contagiada, enquanto ela
for transmissora, bem como familiares em contacto directo.

Accoes Preparatorias - Utilizar fita adesiva e revestimentos de
plastico para calafetar janelas, portas e outras aberturas em caso de
um ataque quimico.

Usar uma mascara com um filtro de particulas N95, para tapar o
nariz e a boca em ataques radiolégicos, nucleares ou bioldgicos.

Estados Unidos da América - Campanha Ready 5.4.1.2

Ainda nos Estados Unidos, o Department of Homeland Security (que
se podera traduzir como Departamento da Seguranca Interna),
langou a campanha READY!'?], a qual tem como slogan “Prepare.
Plan. Stay Informed.” (Prepare-se. Planeie. Mantenha-se
Informado).

Esta campanha envolve ndo s6 a preparacao para eventuais ataques
terroristas, mas também para desastres naturais ou provocados
pelo homem, e consta de trés principais areas:

1. Obter um Kit de Sobrevivéncia

2. Planear

3. Manter-se Informado

Existem, também, informacoes especiais para idosos, pessoas com
deficiéncias ou necessidades especiais e, ainda, para donos de
animais de estimacgao. Toda a informagao esta

disponivel on-line na internet, com facil acesso a qualquer cidadao.

Preparar um Kit de Sobrevivéncia 5.4.1.2.1

Ao preparar uma situacao possivel de emergéncia, é melhor pensar
primeiro sobre os principios da sobrevivéncia: agua fresca,
alimento, ar limpo e calor.

Os artigos recomendados para incluir num kit de suprimento basico
de emergéncia incluem:

§ Agua, um galdao de agua por pessoa por dia, para um minimo de
trés dias, para beber e higiene pessoal;

§ Alimento, suprimentos para um minimo de trés dias de alimentos
nao pereciveis;

§ Radio a pilhas e pilhas extra;

§ Lanterna eléctrica e pilhas extra;

8§ Estojo de primeiros socorros;
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8§ Apito para sinalizar pedidos de ajuda;

§ Mascara para filtrar ar contaminado, fita adesiva e revestimentos
de plastico para isolar o abrigo;

§ Toalhetes e sacos do lixo de plastico para higiene pessoal;

§ Chave de fendas ou alicate para desligar unidades eléctricas;

§ Abre-latas para alimentos (se o kit incluir alimentos enlatados);
8§ Mapas locais.

Artigos adicionais para considerar juntar ao kit de emergéncia:

§ Medicamentos e oculos prescritos;

8§ Comida infantil e fraldas;

§ Alimentos para animais de estimacao e agua extra;

§ Documentos importantes da familia tais como copias de apolices
de seguro, de identificacdao e de registos de contas bancarias,
guardados em recipiente impermeavel e portatil;

§ Dinheiro ou tickets e trocos;

§ Material de referéncia de emergéncias tal como livros ou
informacgoes sobre primeiros socorros;

§ Saco de dormir ou cobertor aquecido para cada pessoa. Considerar
cama adicional se viver em local de clima frio;

§ Conjunto completo de mudanca de roupa incluindo uma camisa de
mangas compridas, calgas longas e sapatos resistentes. Considerar
roupa adicional se viver em local de clima frio;

§ Lixivia - quando diluidas nove porgoes de agua numa porgao de
lixivia, pode ser usada como um desinfectante;

8§ Extintor de fogo;

§ Fosforos em recipiente impermeavel;

§ Artigos pessoais de higiene feminina;

§ Utensilios de cozinha de plastico, toalhas de papel;

§ Papel e lapis;

§ Livros, jogos, enigmas ou outras actividades para criancgas.

Planear 5.4.1.2.2

Plano de comunicagoes da familia - A familia pode ndo estar toda
junta quando ocorrer o desastre, pelo que devera ser planeada a
forma de contacto em situacgoes diferentes.

Informacao de emergéncia - Obter informagao sobre que tipos de
desastres, naturais ou provocados pelo homem, sao mais provaveis
de ocorrer em sua area e como voceé sera notificado, os quais variam
de comunidade para comunidade. Um método comum é transmitir
através do radio da emergéncia e das transmissoes de televisao.

Planos de emergéncia - Obter informacgao sobre os planos de
emergéncia nos lugares onde a familia gasta mais tempo: trabalho,
centros de dia e escola.

Manter-se Informado 5.4.1.2.3

Obter informacao actualizada sobre algumas das coisas que se pode
e deve fazer para preparar para o inesperado, tal como fazer um kit

24



de suprimento de emergéncia ou um plano de comunicacdes de uma
familia, sao as mesmas para emergéncias derivadas de desastres
naturais, ou provocados pelo homem - como sera o caso de ataques
terroristas.

Ha diferencas importantes entre as emergéncias potenciais que
terao impacto nas decisdoes tomadas e nas accoes efectuadas, pelo
que é fundamental aprender mais sobre as emergéncias potenciais
que podem acontecer no local onde se vive e trabalha, e a maneira
apropriada de lhes responder.

Além disso, sera fundamental aprender sobre os planos de
emergéncia que foram estabelecidas pelo Governo e autoridades
locais.

Saber o que fazer durante uma emergéncia é uma parte importante
de estar preparado e pode fazer toda a diferenca quando todos os
segundos contam.

Estados Unidos da América - Outras iniciativas 5.4.1.3

Dada a maior exposicao dos Estados Unidos da América as varias
formas de terrorismo, e naturalmente em consequéncia dos
acontecimentos do 11 de Setembro de 2001, estao disponiveis
diversos tipos de informacao on-line na internet, além das ja
descritas, das quais se poderao salientar algumas:

e Sitio Internet “"FEMA for Kids”

Informacao da FEMA (Federal Emergency Management Agency -
Agéncia Federal para a Gestao da Emergéncia) dirigida
directamente as criancas e aos seus pais e professores (Vide Figura
7 em anexo).

e Sitio Internet da FEMA

Informacoes diversas sobre como o cidadao se deve preparar para
os diversos tipos de catastrofes naturais e tecnoldgicas, tais como:
rebentamento de diques, terramotos, fogos, cheias, calor intenso,
furacoes, avalanches, explosdes nucleares, terrorismo,
tempestades, tornados, tsunamis, vulcoes ou tempestades de neve.

As informacoes disponibilizadas estao organizadas por pontos, um
pouco semelhantes aos atras descritos para a campanha Ready:
Manter-se informado, planear, construir um kit de emergéncia,
preparar abrigos de seguranca, tomar cuidados especiais com
criancas e animais de estimacao.

- US Department of Education
O Departamento de Educacao dos Estados Unidos da América tem
um sitio da internet mais vocacionado para informar as escolas de

como procederem em caso de emergéncia, disponibilizando
brochuras e diversos links para sitios institucionais. Contem
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informacgoes sobre como constituir planos de emergéncia, os quais
se dividem nos seguintes pontos:

e Atenuar e prevenir - reduzir a necessidade de responder em
oposicao a aumentar a capacidade de resposta: contactar com as
autoridades locais para identificar locais de risco; rever auditorias
de seguranca e examinar os edificios e locais escolares; determinar
responsabilidades pelas estratégias de seguranca; envolver todas as
pessoas no processo de planear; entre outros;

e Preparar - O bom planeamento facilitara uma resposta rapida,
coordenada e eficaz, quando ocorrer uma catastrofe: determinar
quais os planos de emergéncia existentes na regidao, escola e
comunidade; identificar todos os decisores envolvidos no
planeamento de emergéncia; desenvolver estruturas para
comunicar com funcionarios, estudantes, familiares e os meios de
comunicacao; estabelecer procedimentos para contabilizar os
estudantes durante uma crise; identificar todo o equipamento
necessario reunir em caso de emergéncia;

e Responder - Seguir o plano elaborado: determinar quando uma
crise esta a ocorrer; identificar o tipo de crise e a resposta
apropriada; activar o sistema de gestao de incidentes; decidir se
deve ser implementada uma evacuacao ou constituicao de um
abrigo; manter a comunicagcao entre os funcionarios relevantes nos
locais designados para o efeito; definir qual a informacao que deve
ser comunicada a funcionarios, estudantes, familiares e a
comunidade; monitorizar os primeiros socorros que estiao a ser
prestados;

e Recuperar - Durante esta fase, recuperar as infra-estruturas para
recomecar a leccionar tao rapido quanto possivel: assistir os
estudantes no impacto emocional da crise; identificar intervencoes
de acompanhamento a funcionarios e estudantes; conduzir reunidoes
com funcionarios e responsaveis pelo acompanhamento da crise;
alocar tempo apropriado a recuperacao da crise; apreender licoes
dos acontecimentos e como as mesmas devem ser incorporadas em
revisoes do plano de emergéncia.

Iniciativas no Reino Unido 5.4.1.4

No Reino Unido, a principal preocupacao parece centrar-se na
cidade de Londres, que ja foi alvo de um atentado e de varias outras
tentativas abortadas.

Foi estabelecido um plano estratégico, Strategic Emergency Plan -
An overview of the Strategic London response to emergencies;
summaries and highlights of pan-London arrangements, que tem
como objectivo principal dar a conhecer o plano de resposta
coordenada a emergéncias, constituido por seis planos e
procedimentos: comando e protocolo de controlo - detalha as
estratégias de resposta a catastrofes, quer as de impacto imediato
quer as catastrofes de efeitos mais prolongados; protocolo de
informacao aos meios de comunicagao e ao publico - com o
proposito de coordenar a transmissao de informacao ao publico e a
coordenacao com os varios meios de comunicacao; plano para
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fatalidades de larga escala - plano para a eventualidade de
ocorréncia de um largo namero de baixas humanas; plano para
evacuacgoes de larga escala; plano para desimpedimento de locais -
para remocao de detritos, em caso de ocorréncia de um desastre
como ocorreu no World Trade Center em Nova Iorque; Fundo para
Desastres - fundo criado exclusivamente para fazer face a
catastrofes, para evitar a confusao pratica e legal que poderia surgir
da criacao e utilizacao de diversos fundos e verbas legais.

Foi criado um sitio internet, UK Resilience, do Governo Britanico,
que tem como propdsito reduzir o risco de emergéncias, para que os
cidadaos possam abordar com confianca o seu dia-a-dia.
Providencia recursos e informacgao de apoio as organizagoes de
proteccgao civil.

Este sitio esta dividido em areas como a Preparacao para
Emergéncias, Resposta e Recuperacao de Emergéncias, Tipos de
Emergéncias e Secretariado de Contingéncias Civis.

Em 2004 foi aprovado o Civil Contingencies Act, que tem como
objectivo providenciar um Gnico enquadramento para a proteccao
civil no Reino Unido, capaz de fazer frente aos desafios do século
vinte e um. Esta separado em duas partes: Acto 1 - preparativos
locais para a proteccao civil, estabelece o enquadramento de regras
e responsabilidades para os responsaveis locais; Acto 2 - estabelece
os poderes de emergéncia, com enquadramento moderno para
medidas legislativas especiais que sejam necessarias para lidar com
os efeitos das emergéncias mais sérias.

Uma das modernizacoes legislativas consistiu na actualizacao do
conceito de emergéncia, passando esta a ser definida como: i) um
evento ou situacao que coloca em sério risco o bem-estar humano;
ii) um evento ou situacao que coloca em sério risco o
meio-ambiente; ou iii) guerra, ou terrorismo, que coloca um sério
risco para a segurancga.

Outro dos documentos disponiveis é disponibilizado pelo MI5,
organizacao de Servicos Secretos do Reino Unido, que indica quais
os procedimentos a tomar como segurancga contra o terrorismo,
mais vocacionados para empresas, 0s quais resume em dez pontos:
i) Fazer uma avaliacao dos riscos, para definir que ameacas se
poderao enfrentar e a probabilidade de ocorrerem. Identificar
vulnerabilidades;

i) Ao adquirir ou adicionar premissas a um plano, a segurancga deve
ser considerada num fase de planeamento, sera mais eficaz do que
adicionar medidas mais tarde;

iii) A consciéncia da seguranca deve fazer parte da cultura das
organizacoes, e representada a nivel superior dentro das mesmas;
iv) Assegurar boas regras de manutencao e limpeza das casas.
Manter as areas publicas limpas e arranjadas, remover mobiliario
desnecessario e manter limpas as areas de jardim;
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v) Reduzir as areas de acesso as empresas a um nivel minimo, e
criar passes para funcionarios e visitantes. Sempre que possivel,
restringir o acesso a veiculos a areas proximas do edificio da
empresa;

vi) Instalar medidas de segurancga apropriadas, tais como cadeados,
alarmes, vigilancia através de camaras e candeeiros;

vii) Reexaminar os procedimentos de correio electronico, considerar
estabelecer uma sala de correio distanciada das instalacoes
principais;

viii) Quando recrutar funcionarios ou subcontratados, conferir as
identidades e as referéncias;

ix) Considerar como proteger melhor a informacao e tomar medidas
apropriadas de segurancga para as tecnologias de informacao.
Reexaminar os métodos de remocgao de lixo confidencial;

x) Planear e testar planos de continuidade da empresa, assegurar
que se continua a funcionar mesmo sem acesso as instalacoes
principais e aos sistemas de tecnologias de informacao.

Preparacao dos Cidadaos a Nivel Nacional 5.5
Introducao 5.5.1

Na abordagem da eventual opcao pela energia nuclear com a
hipotética construcao de uma central nuclear em Portugal, a
questao da seguranca face a ocorréncia de um acidente nuclear
grave e a problematica dos residuos, devera ser alvo de analise
cuidada. A abordagem da seguranga pode ser efectuada segundo
diferentes perspectivas de modo a obtermos uma resposta a
seguinte questdo: Esta Portugal preparado e organizado para
garantir essa segurancga?

Um dos aspectos a abordar sobre a seguranca esta relacionado com
a organizacao das entidades com responsabilidades no dominio do
nuclear e a sua participacao e intervencao face a ocorréncia de um
acidente nuclear ou emergéncia radiologica.

Numa hipotese de acidente com libertacdao de produtos radioactivos,
podem-se distinguir duas areas de actuacgao distintas mas
directamente relacionadas e indissociaveis: i) analise técnico
cientifica de apoio a decisao; e, ii) implementacao de medidas de
proteccao civil de modo a garantir a seguranca e proteccao das
populacoes e ambiente. Se nos paises onde existem centrais
nucleares estao bem identificadas as competéncias e atribuicoes a
nivel da seguranca, em Portugal, a situacao é complexa, com
diversas autoridades competentes, Comissoes Consultivas e outros
organismos da Administracao Central.

A Directiva n©® 96/29/EURATOM, de 13 de Maio que fixa as normas
de seguranca relativas a proteccao das populacoes contra os
perigos de radiacoes ionizantes foi transposta para a legislacao
nacional (Dec. Lei n® 174/2002, de 25 de Julho) apenas no capitulo
IX-"Intervencao”, em situacoes de emergéncia.

28



Existem trés Autoridades Técnicas de Intervencao: i) a Direcgao
Geral da Saiude, com competéncia em todas as situacoes de
emergéncia radioléogica em instalacoes, excepto as relativas a
actividades mineiras e outras instalacoes do ciclo do combustivel
nuclear; ii) o Instituto do Ambiente tem competéncia em todas a
situacoes de emergéncia radiolégica de que resulte ou possa
resultar risco para a populacao e o ambiente, incluindo a situacao
decorrente do exercicio de praticas mineiras antigas ou anteriores
relativas a minério radioactivo; e, iii) o Instituto Tecnoldogico e
Nuclear (ITN) é competente em situagcoes de emergéncia
radioldgica ocorridas em transporte de substancias radioactivas ou
em situacoes de emergéncia provocadas pela perda de fontes
radioactivas seladas. Acresce, ainda, o Servico Nacional de
Bombeiros e Proteccao Civil que para além de funcionar como ponto
de contacto nacional para o envio de notificagdes e informagoes em
situagcoes de emergéncia ocorridas em territorio nacional, é a
Autoridade Competente face a ocorréncia de um acidente nuclear ou
emergéncia radiolégica em Portugal (Continente e Regides
Auténomas). E, assim, o responsavel pela elaboracao,
implementacao, execucgao e avaliacao de todo o planeamento de
emergéncia neste dominio.

A Directiva N° 96/29/EURATOM, de 13 de Maio, transposta pelo
Dec. Lei n°® 165/2002, de 17 de Julho, define as competéncias dos
organismos anteriormente referidos reforcando, em alguns casos, a
actuacdo destes e cria dois 60rgaos consultivos: a Comissao Nacional
de Proteccao contra Radiagcoes e a Comissao Nacional para as
Emergéncias Radiolodgicas.

Se a tudo isto associarmos o programa de seguranca no ambito das
Convencgoes de Notificacao e de Assisténcia (“Action Plan") da
Agéncia Internacional de Energia Atémica nos seus diferentes
dominios: notificacdo de emergéncia, troca de informacao e
assisténcia face a ocorréncia de um acidente nuclear ou emergéncia
radioldgica, facilmente nos apercebemos da complexidade de
resolucao destas matérias que vao desde a uniformizacao e
interpretacao de um glossario Gnico (incidente, acidente,
emergéncia radioldgica, niveis de intervengao, entre outros) até a
resposta concertada a uma notificacao oficial de um qualquer
acidente grave com consequéncias para Portugal. Além das
autoridades ja mencionadas, refiram-se ainda os trés ramos das
Forcas Armadas com capacidade de intervencao operacional neste
dominio (medicao da radioactividade no ambiente e
descontaminacao de pessoas e equipamentos e do Instituto
Nacional de Emergéncia Médica (INEM).

Segundo um Relatéorio da QUERCUS, este sector tem sido descurado,
nao estando estabelecido uma estratégia global para uma
abordagem real e eficaz. Em vez de se concentrar as atribuicoes e
competéncias numa unica entidade técnica, criando-se e
diversificando-se institutos, organizacées e comissoes,
verificando-se, em verdade, a auséncia de uma cultura de seguranca

29



em Portugal e de uma politica de prevencgao (através do
planeamento de emergéncia estratégico que contemple as
diferentes fases face a ocorréncia de um acidente grave, catastrofe
ou calamidade, isto é, o antes, durante e apos a emergéncia). "A
formacao e a informacao a populacao, aos agentes de proteccao
civil e as demais entidades envolvidas estao subjacentes a uma
politica nacional de prevencao que nao existe” (QUERCUS, 2006).

Face a probabilidade da ocorréncia de um acidente nuclear ou
emergéncia radiologica (por exemplo, na vizinha Espanha na central
de Almaraz), apenas existe um Plano de Emergéncia neste dominio
(aprovado mas nao testado): o Plano de emergéncia para navios
movidos a propulsao nuclear no estuario do Tejo. O atraso nesta
area deve-se certamente a complexidade do quadro legislativo
actual e a inexisténcia de um ambiente de planeamento entre as
principais entidades com responsabilidades neste sector.

Informacgodes ao dispor do cidadao 5.5.2

Em Portugal, ndo parece existir muita documentacao ao dispor dos
cidadaos, que os alerte para os potenciais perigos de ameacas
terroristas ou naturais e que os leve a efectuar uma preparacao
prévia para eventuais ameacgas.

Efectuando uma pesquisa através da internet, consegue-se aceder
a alguma documentacao, que no entanto nao parece estar divulgada
de forma ampla nem estar muito acessivel ao cidadao comum. Esta
mais voltada para a prevencao de acidentes e catastrofes do que de
perigos decorrentes de ataques terroristas ou ameacas NRBQ.

O Servico Nacional dos Bombeiros e Protecgao Civil (SNBPC) divulga
no seu sitio o que deve ser efectuado para colocar em pratica um
Plano Familiar de Emergéncia, elaborado para prevenir os acidentes
que possam por em risco os membros da familia e os seus bens, e
que o cidadao deve conhecer os perigos de maior probabilidade de
ocorréncia na area do seu domicilio e nos locais de trabalho e de
lazer, tendo presente que os acidentes e catastrofes ocorrem
normalmente de surpresa.

O plano inclui varias medidas preventivas antes da ocorréncia de
emergéncias, tais como: contactar o Servico Municipal de Proteccao
Civil ou o servico de bombeiros local da area de residéncia sobre os
riscos com maior probabilidade de ocorréncia; localizacao de dois
pontos de encontro da familia, um dentro da residéncia e outro num
local fora da residéncia; definicao de nimeros de contactos em caso
de separacao da familia; colocacao de forma visivel junto ao
telefone dos nimeros de emergéncia (112, bombeiros, policia,
servicos de saude, entre outros); realizacao de inspecgao a casa a
procura de potenciais riscos); listagem de artigos de sobrevivéncia
(semelhante a listada anteriormente no capitulo 6.4.1.2); formas de
proceder com animais domeésticos.
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Este plano inclui, também, instrucoes sobre como lidar com
reacgdoes emocionais pdés emergéncia, com particular énfase nas
criangas.

O sitio do SNBPC divulga diversas informacoes sobre diferentes
tipos de catastrofes naturais e tecnolégicos, embora de um modo
bastante resumido, nomeadamente no que concerne as ameacas
NRBQ.

Tendo sido consultados outros sitios institucionais, ndao parece
existir mais documentacao sobre esta questao além da que foi
descrita.

Plano de Contingéncia para a Saude em Portugal - DGS 5.5.3
Introducao 5.5.3.1

Na sequéncia da publicacao do Despacho n°. 18 923/2002 de 31 de
Julho, do Ministro da Salde, publicado no Diario da Republica n®°.
196 - II Série, de 26-08-02, foi aprovado um Plano de Contingéncia
para a Saude em Portugal, o qual se resume de seguida.

O desenvolvimento, producao e uso de armas bioldgicas e quimicas
foram proibidos por tratados internacionais, designadamente pelo
Protocolo de Genebra de 1925, a Convencao de Armas Bioldgicas e
Toxinas de 1972 e pela Convencao de Armas Quimicas de 1993. No
entanto, nem todos os paises aderiram aos referidos tratados,
mantendo-se, por isso, a preocupacao de que alguns deles ou
grupos terroristas possam utilizar aquelas armas.

Os ataques terroristas de 11 Setembro nos Estados Unidos da
América e a subsequente libertacao deliberada de esporos

de Bacillus anthracis exigem renovada atencao ao potencial que os
agentes biolégicos representam como armas de terror.

O bioterrorismo tem claras implicacoes em Saidde Publica pelo
impacte resultante da libertacao intencional de agentes patogénicos
com capacidade de replicacao e facilmente propagaveis ou
transmissiveis. Neste contexto, em eventuais situacoes de ataques e
ameacas bioterroristas os profissionais de saide estarao na “linha
da frente” como primeiro elemento do contacto com o problema.

Assim, o Ministério da Saude de Portugal elaborou um plano de
contingéncia com a finalidade de minimizar as consequéncias de
eventuais ataques.

Os objectivos do Plano de Contingéncia Portugués para a Saude
sao:

e A deteccao rapida de potenciais agentes biologicos e/ou casos de
doenca resultantes da sua libertacao deliberada;

e A instituicao de medidas de tratamento e profilaxia adequados;

e A contencao da disseminacao de agentes biologicos e/ou casos de
doenga.

31



Este Plano destina-se, essencialmente, aos profissionais e
estruturas do Servico Nacional de Salde e a sua execugao far-se-a
em colaboracao com outros ministérios de acordo com a legislagao
em vigor e em consonancia com o Plano Nacional de Emergéncia de
Proteccao Civil.

Plano de Contingéncia 5.5.3.2

As infra-estruturas de Saude Publica devem estar preparadas para a
prevencao das doencas e dos danos que poderao resultar de
ataques de terrorismo bioldgico. A deteccao precoce e controlo das
consequéncias de incidentes biologicos, depende da solidez e
flexibilidade do sistema de saide publica nos seus niveis local,
distrital, regional e central. Os técnicos de saide devem estar
informados e vigilantes porque, muito provavelmente, serao eles os
primeiros a observar, tratar e controlar situacoes de saude nao
habituais.

As estratégias de reducao do risco passam por:

e Utilizar os fluxogramas de informacao/actuacao predefinidos;
e Reforgar a vigilancia epidemioldgica (deteccao atempada de
incidente(s)/doenca(s));

e Informar os profissionais de saude;

e Definir niveis de actuacao em parceria com outras instituicoes;
e Agilizar os circuitos de comunicacao e cooperacao entre as
instituicoes de satde e entre estas e outras, nomeadamente o
Servico Nacional de Proteccao Civil (SNBPC), entre outros
(abastecimento de agua; seguranca alimentar; veterinaria;
seguranca radioldgica e nuclear e servicos relacionados);

e Agilizar os circuitos de comunicacao e cooperacao com
instituicoes internacionais;

e Assegurar a capacidade laboratorial a nivel nacional ou com
recurso a laboratorios internacionais;

e Assegurar a reserva de medicamentos, vacinas, imunoglobulinas e
sangue;

e Assegurar a rede de frio;

e Assegurar a disponibilidade de camas hospitalares e unidades de
isolamento;

e Implementar as medidas necessarias para a contencgao da
disseminacao;

e Dotar as instituicoes dos recursos necessarios para garantir a
execucao das actividades;

e Assegurar a informacgao ao publico.

As actividades desenvolvidas devem contemplar os seguintes
passos:

e Definir fluxogramas de informacao/alerta;

e Proceder em cada momento a analise/gestao do risco;

e Reforcar o sistema de vigilancia - alerta para os profissionais de
saude (reforgo da vigilancia clinica);

e Divulgar linhas orientadoras para os profissionais de satde;
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e Estabelecer contactos no ambito da UE, da OMS e outras
instituicoes internacionais;

e Avaliar a capacidade laboratorial instalada;

e Dotar os laboratorios dos meios humanos e materiais necessarios
e/ou assegurar a colaboracao internacional;

e Avaliar as reservas de medicamentos, imunoglobulinas e vacinas;
e Contactar as firmas produtoras/distribuidoras de medicamentos,
imunoglobulinas e vacinas;

e Adquirir os medicamentos, imunoglobulinas e vacinas
necessarios;

e Verificar a reserva estratégica de sangue;

e Avaliar a rede de frio;

e Avaliar a capacidade instalada e potencial em camas hospitalares;
e Avaliar a capacidade instalada e potencial em quartos/camas de
isolamento;

e Se se justificar e, de acordo com o(s) agente(s)/doenca(s):

§ Definir critérios de vacinacgao;

§ Estimar a populacao elegivel para vacinagao;

§ Definir critérios para quimioprofilaxia e tratamento;

§ Estimar a populacao elegivel para quimioprofilaxia e tratamento
especificos;

§ Estimar a populacao elegivel para tratamento de suporte;

§ Definir critérios para isolamento/quarentena de casos ou areas;
e Avaliar os recursos humanos disponiveis no Servigco Nacional de
Salde (SNS) e nos subsistemas de salde;

e Adquirir/providenciar equipamentos, instalacoes e pessoal
necessarios;

e Elaborar informacao adequada para a populagao.

As fases do plano sao definidas em funcao da existéncia de
ameacgas/accoes de terrorismo.

A situacao anterior a 11 de Setembro de 2001, sem ameaca de
accoes de terrorismo, nao se voltara a verificar.

6. Conclusao

As conclusodes sao sempre dificeis, umas vezes por fecharem varios
capitulos de um trabalho arduo e penoso, outras vezes por
concretizarem o desfecho de um caminho aprazivel e por isso
mesmo, a dificuldade de por termo a algo que nos foi grato.

Hoje dia 11 de Setembro de 2006, talvez pela representatividade do
dia que nos relembra o drama, o espanto e até a perplexidade do
acontecimento e que muito directamente esta em linha com o tema
deste trabalho, foi a alavanca para que o que é sempre dificil
(concluir) merecesse hoje destaque.

Hoje dia 11 de Setembro ndao era possivel adiar mais esta tarefa
dificil que era concluir um trabalho de pesquisa, consulta de varios
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documentos e longas conversas com profissionais que lidam de
perto com a tematica.

Dificil foi também constatar que a informacao disponivel ao comum
cidadao é muito escassa. Por outro lado, ndao existe um gabinete de
apoio especifico em que o feed-back do cidadao possa ganhar uma
outra dimensao com mais-valias para a seguranca interna.

Regressando ao dia 11 de Setembro, dia que marcara
historicamente para sempre a humanidade e o inicio da mudanca de
paradigma. Um marco mundial com a passagem de um mundo
unipolar, em que a hegemonia dos Estados Unidos era
inquestionavel, para um mundo multipolar em que varias outras
nacoes emergem e se fazem notar, por diferentes motivos, mas com
certeza que um é determinante - a vulnerabilidade. A Nagao
inatacavel pode desmoronar-se num abrir e fechar de olhos, com
recurso a tecnologias proprias - paradoxo dos paradoxos utilizando
0S seus proprios meios.

O que era improvavel e dificil tornou-se provavel, embora
imprevisivel, e facil e foi assim que a imprevisibilidade e risco se
instalaram como sentimento, conhecido do meio empresarial, mas
agora sentimento individual.

Nos ultimos cinco anos, o mundo confrontou-se também, e de
forma crescente, com alguns dos seus maiores medos. Percebeu que
as reservas de petrdleo e gas nao sao infinitas, nem tao pouco de
acesso garantido e ilimitado. Ao mesmo tempo, abriu um nivel
securitario que criou entraves a livre circulacao de pessoas e
mercadorias, prejudicando a produtividade.

A nivel empresarial, a percepcao do quadro geral elevou o potencial
de agravamento do risco, desmobilizando investimentos. Uma
realocacao de recursos em prol de mais seguranca policial e/ou
militar ao invés de outras aplicacgoes.

Relembrar continuamente os acontecimentos hediondos do 11 de
Setembro de 2001, de 11 de Marco de 2004 em Madrid e de 7 de
Julho de 2005 em Londres é um passo importante em termos de
mentalizacao. Fingir que nada se passa ou que devemos ser
complacentes com o problema, s6 porque nao ocorreu em territério
nacional pode ser um gravissimo erro e existem acontecimentos que
nao podem ser ignorados e os atentados terroristas sao um deles.

Estes acontecimentos fizeram abalar o mundo. Desconfianga,
imprevisibilidade e risco sao sem sombra de diavida heranca do 11
de Setembro.

Todas as guerras sdo atrozes mas as ameacas terroristas sdo uma

forma especial de atrocidade. Sao uma forma de guerra que invade
e ameacga a paz.
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A luta contra a proliferacdao das armas de destruicdo macica é um
dos maiores desafios em matéria de seguranca do século XXI.

As reacgoes eficazes a catastrofes requerem a coordenacgao de
equipamentos de transporte, recursos médicos, comunicacoes,
capacidade de reaccao a catastrofes e outros recursos civis e esta
tem que ser reforgada.

As estratégias de comunicacdao devem ser um ponto alto na lista de
prioridades de um Estado com uso extensivo de recursos para
proporcionar meios de veicular mensagens ao publico no sentido de
reduzir a ansiedade e de ajudar na implementacao das medidas de
saude puablica.

Sugerem-se para implementacao de estratégia de comunicacao
varias medidas, nomeadamente a criacao de um sitio dispondo de
informacao actualizada para um vasto publico-alvo (seccao para
criangas, areas profissionais), a criacdao de um centro de
comunicacoes para responder ao cidadao e forte investimento na
parceria com os 6rgaos de comunicacao social, através por exemplo
da televisdao como uma boa fonte para atingir uma larga audiéncia.

Com este trabalho pretendeu-se alertar para o facto de a populagao
nao ter acesso a nenhum “Centro”/“Gabinete de informacgao sobre
ameacas NRBQ”, em que possa obter informacao, mas mais que isso
dar informacgao.

Fica o desejo de que este trabalho possa contribuir como alerta
para o desenvolvimento de uma estratégia de comunicacao, de
forma a contribuir para a preparacgao e informacgao da populacao
portuguesa. Um cidadao informado e preparado prestara melhores
contributos ao pais.
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CDC - Center for disease control

CPLP - Comunidade de Paises de Lingua Portuguesa
DDR - Dispositivo de dispersao radiologica

DGS - Direccao Geral da Saude

FEMA - Federal Emergency Management Agency
mSv - Unidade de medida milisievert

NATO - Organizacao Tratado Atlantico Norte

NBQ - Nuclear, Bioldogico e Quimico

NRBQ - Nuclear, Radiolégico, Biologico e Quimico
ONU - Organizacao Nagoes Unidas

SNBPC - Servico Nacional de Bombeiros e Protecgao Civil
Sv - Unidade de medida Sievert

UE - Unido Europeia

Anexos

Figura 1 - Como proceder em caso de Ataque Quimico
Figura 2 - Como proceder em caso de Ataque Radioldgico
Figura 3 - Como proceder em caso de Ataque Nuclear
Figura 4 - Como proceder em caso de Ataque Biologico
Figura 5 - Accoes preventivas

Figura 6 - Notas sobre ataques NRBQ

Figura 7 - Sitio na internet "FEMA for kids”
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What you will experience

Yau will kncw that you ars ina chemical atiack becauss you will
L P p=o l= wha ars [GICEE T hrvs Blumrad wigion, and hove
diFFicn_{lar safhing or bacauzs WOU SEE many sick or dead onimals.

CHEMICAL ATTACK

What you should de

Ovararching Goal
Find dacs oir vary quickly.

Re FEa s Bctions

1. I affock is cutdocrs, and you are culdoors, take shalber qnldd:(
in i‘ve dDI-ﬂ'.'-r l:‘.llldl CL:HE d h'll'd\:ﬁ'l’i:"’&:ﬂ'# ﬂﬂd lF'HT"
tha B of air. IF |n:ﬁe sty insids. Then, o the sxient
pu!:i‘:-la. movwes Upshairs, find an inberior noom, ard zsal fhe
roam Bemaoin inside unbl ol itis sofe b |u\:nnu. and then
wenilote ard vacate the shalier immediataly.

2. IFagack is indoors, follow dhemical atiack plars spesific to your
buitding. lthesa ars nat aveilchle, cpsn windows and brea
frash ir. IF opan windaws are not occassibls, svacuais fusing
so0pes |1|:--c-|:|pqu awailakls] l:q.l shgirs to siraet or roof.

3. Onee protscted from chamical cgent expozurs, decontominate

by remmowing clodhes and showering.

When corr:ﬂliorrs are sabs bo move about frealy, sesk madizal

-

hreabrmant.

What you will experence

You will know fhat an explosion has occurred by the blastand
domags to bulldings, but you will not know Immediaiely whethar It
Imvolvas rodicaciive confamination.

Wheat you should de

Overarching Goal
Awold Inhaling dust fhat could be rodicoctive.

Response Acfons

1. I an sxplosion ocours cutdoors of you are Informed of an
outslde release of radiation and you ame oulside, cover nose
and mouth and seek indoor shalter. If you are Inside an
undamaged bullding, shay there. Close windows and doors
and shut dowsm venfilation systema. Extt shalber when fold It s sofe.

2. I an sxplosion ocours Inslde your bullding or you are informed
of a release of radiation, covar nose and mouth and go cutsids
Immadiataly.

3. Deconfomisate by removing clothing and showering.

4. Relocale outside the contaminated zone, only If instreced o do
5o by public officials.

&4
4
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Whar you will exparience

“You will kreser Beat you are In @ nuclear atiack by the bright Flach,
louel explosion, widaspread destruction, Intense heat, strong winds,
cinel the rising of a mushroom clou.

NUCLEAR ATTACK

Wlml y=u SIIQUIJ Jﬁ

Owverardhing Goal
Avold radicactve fallout: evacuake the fallut zons qeeckly or, If not
passtble, sesk best avatlalde shalter.
Response Achions
1. Move out of the path of the radicactive fallout choud as quickly
<|s ssibla [less than 10 minutes when In immediote blast zonae)
then find medical care Immeciakly
2 If It s ok possible to move out of the path of the radicoctive
fallowt chowd, fake shalier as far underground as possible or I
wndargroumed shelter 1z not avalkible, seak shelier i the vpper
flsaes of o mulitstory bulkling.
3. Find ways to cower skin, nosa, and mouth, If it doss sot impede
alther svoceating the ara or kiking shelier
. Daconsomisobe s soon o possble, onca profecied Soan the fallout.
. IF cutside fhe radicactive fallout area, sl foks shelier fo avald
any residucl radiaticn.

[

TO BE ABLE TO MAKE THE APPROPRIATE RE-
SPONSES IN THE EVENT OF AN ATTACK, YOU
SHOULD TAKE THESE ACTIONS AHEAD OF TIME.

What you sheuld de

. Gain undersianding of whaiwill be required fo accomplish
msporse actons In each fype of lamodst afinck: leam fo

mecognize atadk charmcersiics; undersond fhe msporse actions.

. Facllifole reaponse ocions by maldng plans and gathering
Information in adwance: develop fomily communications

plan; plan for long-lerm shelier; leam about appropricie
kinds of madical fracimant from medical professionols;
discover buflding evacuafion plons and potentiol shelters.

. Ensure genaral emergancy kit accounts for lemoris atiocks: dust
mask, batterypowened rdio, duct fops ond plastic sheating.

. Enhance profection through possive steps: weatherzs homa,
Install goed quality particulols fikers.

You are Nksly o leam about a biclagical attack only days kaler,
whan people develop symploms of fhe dissass and public heaith
officiols Inform the public of the afiack.

BIOLOGICAL ATTACK

Owverardhing Goal
Gat medical akd and minimize fuiber axposure to agents.

Rasponse Acions
1. § symplomatic, immediataly go fo medical provider specifisd by
public health offictals for medical treatmant.
2. Finformed by public health oficiak of baing potentially
exposed, follow thelr guidance.
» For confaglous diseases, exped fo recalve madical
evaluation, survelllance, or geananiine.
— If *In contact” with OmS tomatic with smallpo
ohiain voocination rmmlmgmp i
» For nonconfaglous diseases, expect to recalve medical
ewluation.
— For anthrax, oblain approprote ontiblotics quicky.
3. For all othars, monttor for sympfoms and, for contaglous
diseases, minimize conboct with ofhers,
. leave anthrecaffecied area oncs on antiblofics if advised to do so
by public health offickals.

NOTES

Chemical Atrack
An emengency ascaps hood ks a pullover respinator with an elastic
nack seal that provides proeciion for caly a shorttime. I sheuld anly
e usad whan iswead as part of a workplace or other argantzational
scifiaty program and afier proper omisg.

Emargency officials will indicate when @ 15 safe to move about Fraely.

Radiclogical Aftack
Leave or avold bulldings damaged or fweatensd by the explasion,

Muclzar Attadk
Shalier in a mullistory bullding fgeeaier fvan 10 shorles] should be in
the upper foors, above the fa gﬂﬁm oa Bhe ground, but at least thres
skorles banaath the roof, below e fallat deposited on the roof

Biological Attack
According ¥ the Canbers for Disamse Control, those potentially
ecposed o smallposx ane Individuals who have coms ink closs
contact with an infecied person while that person Is contaglous,
as wall as hovsshold membsrs of fese who have come Ink
clesa contact. “Close contioct” means Ing in e same home
a3 someons whe has small pox o speeding ot least three hours
In the same room with somecns who has smallpos

Preparatory Aclions

Usa cuct tape and plastic sheeting fo seal windows, doors, vents,
and other apenings in a che asack

Usa a clust mask, with a M9 5roked parsiculats filier, to cover your
rose and mauth in radiclogical, medsor, and biclogical atiacks.
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Becoming A The Disaster Area

B What's New...

Games & Quizzes Disaster Connection:
About FEMA Q e

vWelcome to FEMA for Kids! I'm Herman, the spokescrab for the site.
This site teaches you how to be prepared for disasters and prevent
disaster damage. ¥ou can also learn what causes disasters, play o T

garmes, read stories and become a Disaster Action Kid. And don't Order FEMA Stuff Happering Now?

forget to learn about FEMA, A story about my search for a disaster-

proof shell is great reading, too! %$

Hey, parents and teachers -- we have resources for you! Parents & "
Teachers page has activities, curriculum and safety information you

i Library Far the Littie On
can use in the classroom ar at home! s =

* Administradora Hospitalar no Instituto Portugués de Oncologia de
Lisboa. Revisora Oficial de Contas. Doutoranda em Gestao e
Administracao Piablica no Instituto Superior de Ciéncias Sociais e
Politicas (ISCSP) - Universidade Técnica de Lisboa (UTL) (em
processo de defesa da tese). Professora Universitaria e
Investigadora do CAPP (Centro de Administracao e Politicas
Publicas).

[1] Resultado: 3.020 mortos (2.792 no World Trade Center, 188 no
Pentagono e 40 na Pensilvania) e 2.337 feridos.

[2] | ibertagcdo de gas Sarin no metro de Toquio: 12 mortos e mais de
5.000 feridos.

[31 Explosdo de vapor no reactor com libertagcdo de material
radioactivo para a atmosfera: 28 mortos e 209 feridos,
contaminacao ambiental (1986).

[4] Libertagcdao de metil-isocianato: mais de 2.500 mortos e 200.000
feridos/afectados (1984).

[51 MEIRA, Luis (2005). “A ameaca NRBQ, Situacoes de Excepgdo - A
ameaca NRBQ"”, texto de apoio ao curso de Abordagem e Gestdo de
Situagoes de Excepcao do INEM.

(61 Em Portugal devem ser contactados o IA - Instituto do Ambiente,
o ITN - Instituto Tecnoldgico e Nuclear e a DGS - Direcgao Geral de
Saude.

[7] A Dose Equivalente (Sievert), ou simplesmente DOSE nos Laudos
de Dose Mensais, leva em conta o efeito biolégico em tecidos vivos,
produzido pela radiacdao absorvida. Desta forma a Dose Equivalente
é obtida da Dose Absorvida multiplicada por factores ponderantes
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apropriados. A unidade da Dose Equivalente ou DOSE é

o Sievert (Sv) ou seu sub-miultiplo o milisievert (mSv).

[81 MEIRA, Luis (2005). “A ameaca NRBQ, Situacdes de Excepgdo - A
ameaca NRBQ”, texto de apoio ao curso de Abordagem e Gestao de
Situagoes de Excepcgao do INEM.

[91 MEIRA, Luis (2005). “A ameaca NRBQ, Situacdes de Excepgdo - A
ameaca NRBQ”, texto de apoio ao curso de Abordagem e Gestao de
Situacoes de Excepcao do INEM.

[101 MEIRA, Luis (2005). “A ameaca NRBQ, Situacoes de Excepgao - A
ameaca NRBQ”, texto de apoio ao curso de Abordagem e Gestao de
Situagoes de Excepcao do INEM.

[111 MEIRA, Luis (2005). “A ameaca NRBQ, Situacdes de Excepgdo - A
ameaca NRBQ"”, texto de apoio ao curso de Abordagem e Gestdo de
Situagoes de Excepcao do INEM.

[121 A descricao das actividades desta campanha pode ser
encontrada na pagina Internet www.ready.gov.
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