
Политика обработки персональных данных 
Политика Общества с ограниченной ответственностью «Антифишинг» в отношении обработки 
персональных данных и сведения о реализуемых требованиях к защите персональных данных (далее – 
Политика). 

1. Общие положения 
1.1. Политика определяет общие принципы и порядок обработки персональных данных и меры по 
обеспечению их безопасности в ООО «Антифишинг» (далее – Оператор) в части обработки 
персональных данных третьих лиц, полученных от Пользователей и Лицензиатов. Целью Политики 
является обеспечение защиты прав и свобод человека и гражданина при обработке его персональных 
данных, а также соблюдение требований российского законодательства в области персональных данных. 

1.2. Политика разработана в соответствии с положениями Федерального закона от 27.07.2006 № 152-ФЗ 
«О персональных данных», других нормативно-правовых актов, определяющих порядок работы с 
персональными данными и требования к обеспечению их безопасности. 

1.3. В Политике используются следующие термины и определения: 

«Доступ к персональным данным» – ознакомление определенных лиц (в том числе работников) 
с персональными данными субъектов, обрабатываемыми Оператором, при условии сохранения 
конфиденциальности этих сведений; 

«Лицензиат» – лицо, заключившее с Оператором договор, предполагающий передачу 
персональных данных от Лицензиата Оператору и их обработку Оператором; 

«Субъект» – физическое лицо, являющееся потенциальным, действующим либо бывшим 
работником или контрагентом Лицензиата. 

«Пользователь» – физическое лицо, пользующееся интернет-сайтом Оператора. 

«Сервис» – компьютерная программа, созданная Оператором и являющаяся его 
интеллектуальной собственностью, предназначенная для размещения и обработки данных 
Субъектов. 

1.4. Термины, не определенные в Политике, используются в значении, определенном законодательством РФ. 

1.5. Оператор публикует Политику на своем официальном сайте в сети Интернет по адресу 
https://startx.team/, а также предоставляет неограниченный доступ к ней любому лицу, лично 
обратившемуся к Оператору. 

2. Цели сбора и обработки персональных данных 
2.1. Оператор вправе осуществлять сбор и обработку следующих персональных данных Пользователей: 

(1)​ фамилия, имя, отчество; 
(2)​ номер телефона; 
(3)​ адрес электронной почты. 

2.2. Обработка указанных персональных данных осуществляется исключительно на основании согласия 
Пользователя  в целях: 

(1)​ идентификации Пользователя и связи с ним; 
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(2)​ заключения с Пользователем договоров; 
(3)​ направления Пользователю сообщений информационного характера; 
(4)​ улучшения сервисов и разделов интернет-сайта Оператора; 
(5)​ сбора активности Пользователя на Сайте в соответствии с Политикой использования Cookies 

файлов (Приложение № 1); 
(6)​ направления Пользователю коммерческих предложений и иной информации, связанной с 

деятельностью Оператора.  

2.3. В случае получения Оператором персональных данных третьих лиц от Лицензиатов, такая обработка 
осуществляется исключительно на основании письменного Поручения на обработку персональных 
данных, подписанного с соответствующим Лицензитом, и в пределах целей и объема, установленных 
таким поручением. 

2.4. Оператор вправе осуществлять обработку персональных данных в статистических или иных 
исследовательских целях при условии обязательного обезличивания персональных данных. 

2.5. Обработка персональных данных Оператором включает в себя следующие действия, совершаемые с 
указанными персональными данными с помощью или без помощи средств вычислительной техники: 
сбор; запись; систематизация; накопление; хранение; уточнение (обновление, изменение); извлечение; 
использование;  обезличивание; блокирование; удаление; уничтожение персональных данных. 

3. Правовые основания обработки персональных данных 
3.1. Оператор осуществляет обработку персональных данных Субъектов на основании:  

(1)​ согласия Пользователей. Согласие на обработку персональных данных может предоставляться в 
электронной форме (через сайт/сервис) и приравнивается к письменному согласию.  

(2)​ заключенных с Лицензиатами договоров, а в отношении персональных данных Пользователей – 
на основании Поручения на обработку персональных данных. 

3.2. Оператор принимает все необходимые меры по выполнению требований законодательства, не 
обрабатывает персональные данные в случаях, когда это не допускается законодательством Российской 
Федерации, не использует персональные данные во вред субъектам таких данных. 

3.3. Данные, которые собирает Оператор на основании Лицензионных договоров и поручений: ФИО 
сотрудников клиента, должность и отдел сотрудников клиента, которые используют программное 
обеспечение Оператора, электронная почта сотрудников клиента, номер телефона сотрудников, IP адрес 
сотрудника, используемый для отслеживания действий сотрудника в программном обеспечении 
Оператора.  

3.4. В случаях, когда Оператор выступает обработчиком персональных данных по поручению других 
операторов, отношения между сторонами регулируются договором поручения на обработку 
персональных данных, который содержит обязательные условия, предусмотренные ст. 6, 18.1 и 19 
Федерального закона № 152-ФЗ, включая: перечень действий с персональными данными, цели 
обработки, обязанности по обеспечению безопасности, ответственность сторон. 

4. Объем и категории обрабатываемых персональных данных, 
категории субъектов персональных данных 
4.1. Оператор не обрабатывает персональные данные, относящиеся к специальным категориям и 
касающиеся расовой и национальной принадлежности, политических взглядов, религиозных или 
философских убеждений, состояния здоровья, интимной жизни субъектов, о членстве в общественных 
объединениях, за исключением случаев, предусмотренных законодательством или договором с 
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Лицензиатом. 

5. Порядок и условия обработки персональных данных 
5.1. Обработка персональных данных Оператором осуществляется в соответствии со следующими 
принципами: 

законность и справедливая основа обработки персональных данных; 

ограничение обработки персональных данных достижением конкретных, заранее определенных 
и законных целей; 

соответствие содержания и объёма обрабатываемых персональных данных заявленным целям 
обработки; 

недопущение объединения баз данных, содержащих персональные данные, обработка которых 
осуществляется в целях, несовместимых между собой; 

обеспечение точности, достаточности и актуальности персональных данных по отношению к 
целям обработки персональных данных; 

хранение персональных данных в форме, позволяющей определить субъекта персональных 
данных не дольше, чем этого требуют цели обработки персональных данных, если срок 
хранения персональных данных не установлен федеральным законом, договором, стороной 
которого или выгодоприобретателем по которому является субъект персональных данных; 

уничтожение либо обезличивание персональных данных по достижении заявленных целей их 
обработки или в случае утраты необходимости в достижении этих целей, при невозможности 
устранения Оператором допущенных нарушений установленного законом порядка обработки 
персональных данных, отзыве согласия на обработку субъектом персональных данных, если 
иное не предусмотрено федеральными законами или договорами с субъектами. 

Оператор не раскрывает третьим лицам и не распространяет персональные данные без согласия 
субъекта персональных данных, если иное не предусмотрено федеральными законами. 

Оператор не осуществляет трансграничную передачу персональных данных. 

5.2. Оператор осуществляет обработку персональных данных с использованием Сервиса и иных средств 
автоматизации, а также без использования таких средств. 

Оператор обеспечивает конфиденциальность обрабатываемых им персональных данных. 
Обеспечение конфиденциальности не требуется в отношении: 

персональных данных после их обезличивания; 

персональных данных, доступ неограниченного круга лиц к которым предоставлен субъектом 
персональных данных либо по его просьбе (далее – персональные данные, сделанные 
общедоступными субъектом персональных данных); 

персональных данных, подлежащих опубликованию или обязательному раскрытию в 
соответствии с федеральными законами. 

5.3. Защита персональных данных, обрабатываемых Оператором, обеспечивается реализацией правовых, 
организационных и технических мер, необходимых и достаточных для обеспечения требований 
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законодательства в области защиты персональных данных. 

5.4. Правовые меры включают в себя: 

разработку локальных актов Оператора, реализующих требования российского 
законодательства, в том числе Политики, и размещение ее на интернет-сайте Оператора; 

отказ от любых способов обработки персональных данных, не соответствующих целям, заранее 
предопределенным Оператором. 

5.5. Организационные меры включают в себя: 

назначение лица, ответственного за организацию обработки персональных данных; 

назначение лица, ответственного за обеспечение безопасности персональных данных в 
информационных системах; 

ограничение состава работников Оператора, имеющих доступ к персональным данным, и 
организацию разрешительной системы доступа к ним; 

ознакомление работников Оператора с положениями законодательства Российской Федерации о 
персональных данных, в том числе с требованиями к защите персональных данных, с 
локальными актами Оператора по вопросам обработки персональных данных, обучение 
указанных работников; 

определение в трудовых обязанностях и должностных инструкциях работников Оператора 
обязанностей по обеспечению безопасности обработки персональных данных и ответственности 
за нарушение установленного порядка; 

регламентацию процессов обработки персональных данных; 

определение угроз безопасности персональных данных при их обработке в информационных 
системах, формирование на их основе моделей угроз; 

размещение технических средств обработки персональных данных в пределах охраняемой 
территории; 

ограничение допуска посторонних лиц в помещения Оператора, недопущение их нахождения в 
помещениях, где ведется работа с персональными данными и размещаются технические 
средства их обработки, без контроля со стороны работников Оператора. 

5.6. Технические меры включают в себя: 

определение типа угроз безопасности персональных данных, актуальных для ИСПДн с учетом 
оценки возможного вреда субъектам персональных данных, который может быть причинен в 
случае нарушения требований безопасности, определение уровня защищенности персональных 
данных и реализацию требований к защите персональных данных при их обработке в 
информационных системах, исполнение которых обеспечивает установленные уровни 
защищенности персональных данных; 

разработку на основе модели угроз системы защиты персональных данных для установленных 
Правительством Российской Федерации уровней защищенности персональных данных при их 
обработке в информационных системах; 

использование для нейтрализации актуальных угроз средств защиты информации, прошедших 
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процедуру оценки соответствия; 

оценку эффективности принимаемых мер по обеспечению безопасности персональных данных; 

реализацию разрешительной системы доступа работников к персональным данным, 
обрабатываемым в информационных системах, и программно-аппаратным и программным 
средствам защиты информации; 

регистрацию и учёт действий c персональными данными пользователей информационных 
систем, где обрабатываются персональные данные; 

выявление вредоносного программного обеспечения (применение антивирусных программ) на 
всех узлах информационной сети Оператора, обеспечивающих соответствующую техническую 
возможность; 

безопасное межсетевое взаимодействие (применение межсетевого экранирования); 

обнаружение вторжений в информационную систему Оператора, нарушающих или создающих 
предпосылки к нарушению установленных требований по обеспечению безопасности 
персональных данных; 

восстановление персональных данных, модифицированных или уничтоженных вследствие 
несанкционированного доступа к ним (систему резервного копирования и восстановления 
персональных данных); 

периодическое проведение мониторинга действий пользователей, разбирательств по фактам 
нарушения требований безопасности персональных данных; 

контроль за выполнением соответствующих требований (самостоятельно или с привлечением на 
договорной основе иных лиц, имеющих лицензию на осуществление деятельности по 
технической защите конфиденциальной информации) не реже чем 1 раза в 3 года. 

5.7. Иные обязанности и права Оператора как оператора персональных данных и лица, организующего 
их обработку по поручению других операторов, определяются законодательством Российской Федерации 
в области персональных данных. 

6. Актуализация, исправление, удаление и уничтожение персональных 
данных, ответы на запросы субъектов на доступ к персональным 
данным 
6.1. В соответствии с заключаемыми с Лицензиатами договорами актуализацию, исправление, и 
удаление персональных данных Субъектов осуществляет Лицензиат. 

6.2. Оператор осуществляет удаление и уничтожение персональных данных Субъектов в  течение 30 
календарных дней после расторжения договора. 

6.3. Актуализация и исправление персональных данных Пользователя осуществляются Оператором в 
случае подтверждения факта их неточности, а удаление и уничтожение – в случае достижения всех целей 
их обработки или отзыва согласия Пользователя на их обработку, если иное не предусмотрено 
законодательством или договором, заключенным с Пользователем. 

6.4. При получении Оператором в рамках установленных полномочий, мотивированных запросов от 
органов власти в соответствии с компетенцией, предусмотренной федеральными законами, Оператор 
предоставляет требуемые персональные данные в установленный законодательством срок, при этом 
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согласия субъектов на предоставление их персональных данных в рамках таких запросов не требуется. 
Мотивированный запрос должен включать в себя указание цели запроса, ссылку на правовые основания 
запроса, в том числе подтверждающие полномочия органа, направившего запрос, а также перечень 
запрашиваемой информации. 

6.5. В случае выявления неточностей в персональных данных, Пользователь может актуализировать их 
самостоятельно, путем направления Оператору уведомления на адрес электронной почты Оператора 
remove@antiphish.me с пометкой «Актуализация персональных данных».​
​
6.6. Персональные данные хранятся Оператором не дольше, чем этого требуют цели их обработки: 

(1)​ персональные данные Пользователей – до момента достижения целей их обработки или отзыва 
согласия Пользователем; 

(2)​ персональные данные полученные от Лицензиатов – в сроки, установленные договором с 
Лицензиатом, но не дольше сроков, установленных законодательством Российской Федерации. 

6.7. Пользователь может в любой момент отозвать свое согласие на обработку персональных данных, 
направив Оператору уведомление посредством электронной почты на электронный адрес Оператора 
remove@antiphish.me с пометкой «Отзыв согласия на обработку персональных данных». Кроме того, 
Пользователь имеет право получить от Оператора: 

(1)​ сведения об Операторе и его местонахождении; 
(2)​ информацию о факте обработки персональных данных и их составе; 
(3)​ цели и правовые основания обработки, а также сведения о предполагаемых пользователях 

данных; 
(4)​ информацию о сроках обработки персональных данных; 
(5)​ разъяснение прав субъекта персональных данных, предусмотренных законодательством 

Российской Федерации. 

6.8. В случае получения запроса от субъекта персональных данных об ограничении обработки или об 
отзыве согласия, Оператор прекращает обработку таких данных (за исключением случаев, 
предусмотренных законодательством РФ) в течение 10 календарных дней. 

7. Внесение изменений в Политику 
7.1. Оператор вправе вносить изменения в настоящую Политику в целях приведения её в соответствие с 
законодательством Российской Федерации и условиями обработки персональных данных. Новая 
редакция Политики публикуется на официальном сайте Оператора с указанием даты её обновления и 
вступает в силу с момента такой публикации. 

8. Сведения об Операторе 

Наименование: Общество с ограниченной ответственностью «Антифишинг»​
Реквизиты: ИНН 6950191442, ОГРН 1166952058680​
Местонахождение базы данных: г. Тверь, улица Ротмистрова, дом 35, помещение 031​
Почта: remove@antiphish.me 

Последнее обновление — 28 августа 2025 года  
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Приложение № 1 

Политика использования Cookies файлов 
Дата обновления: 28 августа 2025 года  

Политика использования Cookies файлов определяет принципы сбора, использования и передачи другим лицам 
cookies файлов, собранных в процессе посещения вами нашего Сайта https://startx.team/. 

1.​ Что такое файлы cookie? 

Файлы cookie — это небольшие файлы, размещаемые в вашем компьютере при посещении веб-сайтов. Они 
позволяют веб-сайтам работать должным образом, а также могут предоставлять данные владельцам сайтов для 
улучшения взаимодействия с вами. 

Например, наши файлы cookie запоминают выбранные вами язык и страну, а это означает, что вам не нужно 
выбирать их снова при каждом посещении Сайта. Иногда нашим файлам cookie необходимо собрать небольшой 
объем важной личной информации, такой как IP-адрес вашего устройства. Мы собираем эти данные только 
тогда, когда это необходимо. 

Мы используем как сеансовые файлы cookie (удаляются при закрытии браузера), так и постоянные файлы 
cookie (хранятся не более 3 месяцев с момента их получения) 

2.​ Как мы используем файлы cookie 

Мы используем файлы cookie с четырьмя основными целями. 

(1)​ Основные 

Наш веб-сайт не может работать должным образом без основных файлов cookie. Мы собираем только личные 
данные, необходимые для предоставления услуг на нашем сайте. Вы можете отключить эти файлы cookie в 
своем браузере, но некоторые элементы сайта могут не работать. 

(2)​ Аналитика 

Мы используем аналитические файлы cookie, чтобы оценить, как вы используете наш веб-сайт. Это помогает 
улучшить сайт. Аналитические файлы cookie не идентифицируют пользователей напрямую. 

(3)​ Маркетинг 

Мы используем маркетинговые файлы cookie для отображения персонализированной рекламы на других сайтах, 
которые вы можете посетить. Мы работаем с утвержденными партнерами для предоставления релевантного 
контента и оценки эффективности этих рекламных объявлений. 

(4)​ Функциональные 

Эти файлы cookie позволяют нам сохранять выбранные вами варианты и некоторую информацию, которую вы 
предоставляете при просмотре нашего сайта. Они не отслеживают вашу активность на других веб-сайтах. Без 
функциональных файлов cookie наш сайт может работать ненадежно. 

3.​ Можно ли выбрать, какие файлы cookie использует наш сайт? 

Да. Вы можете управлять настройками файлов cookie, а также блокировать или разрешать основные, 
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функциональные и маркетинговые файлы cookie. 

Также вы можете управлять файлами cookie браузера через настройки браузера. Функция «Справка» в 
большинстве браузеров расскажет вам, как запретить браузеру принимать новые файлы cookie, как заставить 
браузер уведомлять вас о получении нового файла cookie, как заблокировать файлы cookie и когда истечет срок 
действия файлов cookie. Если вы заблокируете все файлы cookie в своем браузере, ни мы, ни третьи лица не 
будут передавать файлы cookie в ваш браузер. Однако в этом случае вам, возможно, придется вручную 
настраивать некоторые параметры при каждом посещении сайта, а некоторые функции и службы могут не 
работать. 

Также мы можем передавать файлы cookie аналитическим сервисам и рекламным партнерам (например, Яндекс 
Метрика) для улучшения пользовательского опыта и персонализированной рекламы. Подробнее о политике 
использования данных сторонних сервисов можно ознакомиться в их документации. 

Смотрите нашу Политику конфиденциальности для получения дополнительной информации о типах 
информации, которую мы собираем. 

Если у вас есть вопросы о нашей политике использования файлов cookie, пожалуйста, свяжитесь с нами по 
адресу: remove@antiphish.me  
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