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PERANGKAT JARINGAN KOMPUTER

Perangkat jaringan pada komputer merupakan alat pendukung untuk menjalankan
tranformasi data sehingga perangkat bersangkutan dapat beroperasi. Sebuah komputer
yang digunakan biasanya memerlukan beberapa alat sebagai pengirim data, misalnya router,
wireless, wireless card, lan card dan masih banyak lagi yang lainnya. Sebagaimana dengan
fungsi perangkat keras jaringan bahwa alat-alat seperti router itu akan bekerja sesuai
dengan kegunaan, ia akan mengirimkan data ke perangkat lain sehingga jaringan bisa

terhubung.

Berikut ada beberapa nama perangkat jaringan komputer yang sering kita temui dan
menggunakannya.
1. Router

Router adalah sebuah perangkat yang berfungsi untuk menghubungkan dua
jaringan atau lebih sehingga pengiriman data dari satu perangkat ke perangkat lain bisa
diterima. Router itu bisa menghubungkan network / jaringan yang menggunakan topologi
seperti bus, star dan ring. Dengan adanya perangkat bernama router tadi maka dua
jaringan yang berbeda dapat terhubung, sebagai contoh 135.165.112.6/24 bisa terhubung
ke 163.190.231.4/24 begitu dengan sebaliknya.

Proses melakukan routing ini terjadi pada layer ke tiga pada OSI Layer. Perlu
diketahui juga jika cara kinerja router tersebut hampir sama dengan bridge yang
sama-sama meneruskan data. Penggunaan router ini sering digunakan dalam teknologi
jaringan berbasis protokol TCP/IP. Untuk router yang digunakan dalam hal ini sering
disebut dengan IP router.

Selain itu, router juga bisa digunakan untuk membuat koneksi antara jaringan LAN
dengan sebuah layanan telekomunikasi (telekomunikasi leased line / Digital Subscriber

Line). Router ini sering disebut dengan access server.

Ada juga router yang menghubungkan jaringan lokal ke sebuah koneksi jaringan
DSL (Digital Subscriber Line). Router ini dinamakan DSL router. Router-router di atas

biasanya sudah dilengkapi dengan adanya fitur firewall. Router juga memiliki kemampuan
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untuk memblokir lalu lintas data yang dikirimkan melalui broadcast. Hal itu mencegah

terjadinya broadcast storm yang bisa mengakibatkan kinerja jaringan lebih lambat.

2. Hub

Hub atau lebih dikenal dengan istilah network hub adalah sebuah perangkat
yang berfungsi untuk menghubungkan komputer yang satu dengan komputer
lainnya dalam suatu sistem jaringan. Komputer yang terhubung melalui hub ini
dapat saling bertukar informasi satu sama lain. Namun tidak hanya terbatas pada
komputer saja, segala perangkat yang berhubungan dengan komputer dapat
dihubungkan dengan hub ini.

Pada umumnya hub ini memiliki banyak port ethernet. Semua perangkat
yang terhubung melalui port ini akan terhubung pada jaringan LAN, yang pada
akhirnya bisa melakukan komunikasi antar perangkat untuk meningkatkan
efektivitas dan efisiensi kinerja masing-masing perangkat.

Hub memiliki sistem kerja yang mirip dengan switch. Hanya saja jika pada
switch, data yang ditransfer akan diteruskan ke port yang spesifik (port yang
memang menjadi tujuannya). Sementara itu pada hub, data yang diterima akan
dikirimkan ke seluruh perangkat yang terkoneksi ke dalam port tersebut. Sehingga
dalam kasus ini hub tidak melakukan penyaringan maupun pengalihan ke jaringan

lainnya.
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3. Switch
Switch merupakan sebuah komponen jaringan komputer yang berfungsi

menghubungkan beberapa perangkat komputer supaya bisa melakukan
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pertukaran paket baik itu menerima, memproses serta meneruskan data menuju
perangkat lainnya. Pendapat lain yang mengartikan switch sebagai jenis
komponen pada jaringan komputer yang dipergunakan untuk menghubungkan
beberapa HUB untuk membentuk jaringan komputer lebih besar serta memerlukan
bandwidth yang cukup besar pula.

Namun berbeda dengan HUB, switch biasanya bekerja secara lebih terarah,
efisien dan langsung menyasar pada alamat yang dituju untuk pertukaran data,
memproses maupun mengirim data. Selain itu, switch juga mampu mendeteksi

tujuan data untuk mencegah adanya tabrakan ketika data dikirim.

4. Accesspoint
Access point adalah perangkat jaringan wireless yang akan bertindak
sebagai portal bagi perangkat-perangkat untuk bisa terhubung ke jaringan. Access
point digunakan untuk memperluas jangkauan dari jaringan yang ada dan untuk
meningkatkan jumlah pengguna yang bisa terhubung dengannya. Kabel Ethernet
berkecepatan tinggi yang tersambung dari router ke titik akses, mengubah sinyal

kabel menjadi sinyal wireless.

5. Wireless Card

Wireless Card dapat menghubungkan dua atau lebih perangkat komputer sehingga

bisa saling terhubung melalui jaringan Wi-Fi dan tanpa menggunakan kabel.
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6. LAN Card
Seperti halnya dengan perangkat jaringan yang lain, LAN Card ini merupakan
perangkat jaringan yang dapt menghubungkan kiriman data dari perangkat satu ke
perangkat lainnya. Tapi pada LAN Card ini harus menggunakan kabel agar data dapat
sampai ke perangkat lainnya. Pada penggunaan LAN ini maka data dapat tertransmisikan

menggunakan media jaringan kabel UTP.

7. Kabel dan konektor

Kabel jaringan komputer memiliki berbagai macam jenis dan dapat dipilih sesuai
dengan kebutuhan, kondisi jaringan, protokol dan topologi jaringan yang digunakan. Ada
3 macam kabel jaringan yang dapat digunakan untuk membangun sebuah jaringan antara
lain:
A. Kabel Jaringan Jenis Coaxial

Jenis kabel jaringan biasanya digunakan untuk membangun jaringan
dengan Topologi Bus dan Topologi Ring, dalam penggunaannya kabel Coaxial
menggunakan konektor BNC dan T Conektor apabila digunakan untuk membangun
topologi Bus. Kabel Coaxial terdiri dari kawat tembaga yang dilapisi oleh isolator,
konduktor dan kemudian dibagian luar dari kabel jaringan Coaxial dibungkus dengan

menggunakan bahan PVC.

NETWORK OPERATING SYSTEM Page 5


https://www.utopicomputers.com/model-topologi-jaringan-komputer-yang-sering-digunakan/
https://www.utopicomputers.com/harga-kabel-coaxial-lengkap-dengan-jenis-dan-fungsinya/
https://www.utopicomputers.com/pengertian-fungsi-kelebihan-dan-kekurangan-topologi-bus/
https://www.utopicomputers.com/pengertian-fungsi-topologi-ring-serta-kelebihan-dan-kekurangannya/

POLITEKNIK LP3I TASIKMALAYA

Dielectric
Core

/
78

Center
Braided Shield Conductor

Dewasa ini jenis kabel jaringan Coaxial telah banyak ditinggalkan, hal ini
dikarenakan kabel ini memiliki jangkauan yang terbatas dalam menghantarkan paket
data, selain itu kabel jaringan ini dinilai kurang flexibel dalam penggunaannya.
Berkurangnya jaringan yang menggunakan topologi Bus dan Ring juga menjadi penyebab

ditinggalkannya jenis kabel jaringan ini dalam membangun sebuah jaringan komputer.

B. Kabel Jaringan Jenis Twisted Pair

Jenis kabel jaringan ini memiliki bentuk berpasangan dan setiap pasangan saling
berlilitan membentuk spiral. Secara umum kabel jaringan jenis Twisted Pair paling banyak
sekali digunakan, hal ini dikarenakan banyaknya teknisi jaringan yang memilih
membangun jaringan komputer dengan model topologi star, selain itu perangkat —
perangkat jaringan yang diproduksi banyak sekali yang mendukung jenis kabel jaringan
Twisted Pair.

| .

Dipasaran kabel Twisted Pair memiliki tiga jenis yang dapat sobat pilih sesuai
dengan kebutuhan diataranya Kabel UTP ( Unshielded Twisted Pair ), FTP ( Foiled
Twisted Pair ) dan STP ( Shielded Twisted Pair ). Sedangkan Konektor yang biasa

digunakan untuk jenis kabel ini menggunakan konektor RJ 45. Dari ketiga jenis kabel
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Twisted Pair tersebut kabel UTP yang paling banyak digunakan, hal ini dikarenakan harga
dari kabel ini cukup murah dibandingkan dengan jenis kabel Twisted Pair lainnya.
C. Kabel Jaringan Fiber Optik

Jenis kabel jaringan ini terdiri dari dari kumpulan serat — serat fiber yang dinilai lebih
flexibel dari pada kabel Twisted Pair. Sedangkan konektor yang digunakan pada kabel
jenis ini antara lain Fiber Connector, Subsciber Connector, Straight Tip, Biconic, LC, D4,
SMA dan E200. Awalnya jenis kabel jaringan ini hanya digunakan untuk keperluan —
keperluan khusus salah satu contohnya untuk membangun jaringan backbone pada
jaringan perusahaan — perusahaan besar. Akan tetapi seiring perkembangannya Fiber

Optik digunakan juga untuk keperluan pembangunan jaringan secara umum.

Jenis kabel jaringan ini dinilai mampu untuk mentransmisikan data dengan
kecapatan tinggi, selain itu fiber optik juga dinilai tahan terhadap gelombang radio
sehingga dinilai sebagai jenis kabel jaringan terbaik diantara kedua jenis kabel jaringan
yang ada. Akan tetapi untuk membangun jaringan komputer dengan menggunakan kabel
Fiber Optik, diperlukan dana yang lumayan besar, karena harga dan juga biaya

instalasinya cukup mahal.
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TEKNIK PENGKABELAN JARINGAN LAN
DENGAN KABEL TWISTED PAIR JENIS UTP

Sebelum melakukan praktek konfigurasi, ada beberapa alat yang perlu disiapkan

untuk mempermudah dalam pembuatan kabel, yaitu sebagai berikut :

1. Kabel UTP (Unshielded Twisted Pair)

Kabel ini nantinya akan dibuat sebagai pemasang antar perangkat. Jenis
kabel yang biasa dipakai adalah kabel UTP kategori 5 (UTP Cat 5) yang transfer
datanya bisa mencapai hingga 100 Mbps. Kabel ini terbagi menjadi 8 kabel kecil
yang mempunyai warna berbeda-beda. 8 warna kabel tersebut adalah orange,

orange putih, biru, biru putih, hijau, hijau putih, coklat, dan coklat putih.
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2. Konektor RJ-45

Wiy

Konektor ini memiliki 8 pin yang digunakan untuk memasang 8 kabel kecil
yang dari UTP tersebut menjadi satu sambungan.

3. Crimping Tools

Alat ini nantinya akan digunakan untuk menjepit 8 kabel kecil dari UTP
yang terpasang di Jack RJ-45, kemudian dirapatkan menggunakan alat ini. Alat

ini juga bisa digunakan untuk memotong kabel.

Memasang kabel UTP Tipe Straight :
1. Kupas ujung kabel UTP sekitar 1-2 cm, sehingga 8 kabel kecil yang ada
didalam bisa kelihatan
2. Pisah 8 kabel tersebut kemudian luruskan. Kemudian rapikan kabel agar

mudah memasangnya nanti
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3. Setelah kabel sudah lurus, kemudian ambil Jack RJ-45 dan masukkan ke 8
pin yang tersedia untuk 8 kabel kecil UTP. Pin 1 dari Jack ini adalah dipilih dari
pin yang berada paling Kiri

4. Kemudian kabel UTP disusun sesuai urutan dan dimasukkan ke dalam Jack

RJ-45, yaitu sebagai berikut :

Ujung 1 Ujung 2
Pin 1 Orange Putih Pin 1 Orange Putih
Pin 2 Orange Pin 2 Orange
Pin 3 Hijau Putik Pin 3 Hijau Putih
Pin 4 Biru Pin 4 Biru
Pin 5 Biru Putih == == (== == == = == == == =—Pjn 5 Biru Putih
Pin 6 Hijau Pin 6 Hijau
Pin 7 Coklat Putiles sl m= o= e o o o= - = ==Pin 7 Coklat Putih
Pin 8 Coklat Pin 8 Coklat

5. Masukkan 8 kabel UTP tersebut ke Jack RJ-45 secara rapat dan pastikan
semua kabel masuk ke pin nya masing-masing

6. Masukkan Jack RJ-45 yang sudah dimasukkan kabel UTP tadi ke dalam
mulut tang crimping, dan jepit Jack RJ-45 sampai mengeluarkan suara 'klik'

7. Langkah sudah selesai untuk membuat kabel UTP tipe Straight, lanjutkan ke

ujung bagian lainnya menggunakan cara yang sama
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Memasang kabel UTP Tipe Cross :
Untuk pemasangan kabel UTP tipe Cross caranya hampir sama dengan
memasang kabel UTP tipe Straight, perbedaanya adalah hanya pada urutan
warna kabel pada ujung kabel yang kedua. Susunan kabel yang pertama sama

dengan susunan kabel UTP tipe Straight, yaitu :

Ujung 1 Ujung 2
Pin 1 Orange Putih Pin 1 Hijau Putih
Pin 2 Orange Pin 2 Hijau
Pin 3 Hijau Putih | Pin 3 Orange Putih
Pin 4 Biru Pin 4 Biru
Pin 5 Biru Putih = msjm= = o= = == == == Pin 5 Biru Putih
Pin 6 Hijau Pin 6 Orange
Pin 7 Coklat PutiNes st = o= e o o — . Pin 7 Coklat Putih
Pin 8 Coklat Pin 8 Coklat
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MAC ADDRESS , IP ADDRESS DAN SUBNETING

1. MAC Address
MAC Address (Media Access Control Address) adalah alamat jaringan pada
lapisan data-link (layer 2) dalam OSI 7 Layer Model. Dalam sebuah komputer, MAC
address ditetapkan ke sebuah kartu jaringan (network interface card/NIC). MAC
address merupakan alamat yang unik yang memiliki panjang 48-bit. MAC terdiri
atas 12 digit bilangan heksadesimal (0 s/d F), 6 digit pertama merepresentasikan
vendor pembuat kartu jaringan. Contoh MAC Address : 02-00-4C-4F-05-50

2. IP ADDRESS
IP (Internet Protocol) terdapat dalam Network Layer (layer 3) OSI. IP address
digunakan untuk pengalamatan suatu PC / host secara logic. Terdapat 2 jenis IP
Address IPv4 dan IPV6. IPv4 terdiri dari pengalamatan 32 bit, Jumlah max host
4,294 ,967,296. IPV6 Pengalamatan 128 bit Jumlah max host
340,282,366,920,938,463,374,607,431,768,211,456.

Jumlah IP address yang tersedia secara teoritis adalah 255x255x255x255 atau
sekitar 4 milyar lebih yang harus dibagikan ke seluruh pengguna jaringan internet di
seluruh dunia. Pembagian kelas-kelas ini ditujukan untuk mempermudah alokasi IP

Address, baik untuk host/jaringan tertentu atau untuk keperluan tertentu.

IP Address dapat dipisahkan menjadi 2 bagian, yakni bagian network (net ID) dan
bagian host (host ID). Net ID berperan dalam identifikasi suatu network dari network
yang lain, sedangkan host ID berperan untuk identifikasi host dalam suatu network. Jadi,
seluruh host yang tersambung dalam jaringan yang sama memiliki net ID yang sama.
Sebagian dari bit-bit bagian awal dari IP Address merupakan network bit/network
number, sedangkan sisanya untuk host. Garis pemisah antara bagian network dan host
tidak tetap, bergantung kepada kelas network. IP address dibagi ke dalam lima kelas,
yaitu kelas A, kelas B, kelas C, kelas D dan kelas E. Perbedaan tiap kelas adalah pada
ukuran dan jumlahnya. Contohnya IP kelas A dipakai oleh sedikit jaringan namun jumlah
host yang dapat ditampung oleh tiap jaringan sangat besar. Kelas D dan E tidak
digunakan secara umum, kelas D digunakan bagi jaringan multicast dan kelas E untuk
keprluan eksperimental. Perangkat lunak Internet Protocol menentukan pembagian jenis
kelas ini dengan menguji beberapa bit pertama dari IP Address. Penentuan kelas ini

dilakukan dengan cara berikut :
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No Nama Jarak Netmask /Subnetmask
1 KELAS A 0-127 255.0.0.0
2 KELAS B 128-191 255.255.0.0
3 KELAS C 192-223 255.255.255.0
Tabel Kelas Ip Address
KELAS A

Bit pertama IP address kelas A adalah 0, dengan panjang net ID 8 bit dan
panjang host ID 24 bit. Jadi byte pertama IP address kelas A mempunyai range dari
0-127. Jadi pada kelas A terdapat 127 network dengan tiap network dapat menampung
sekitar 16 juta host (255x255x255). IP address kelas A diberikan untuk jaringan dengan
jumlah host yang sangat besar, IP kelas ini dapat dilukiskan pada gambar berikut

ini:
0-127 0-255 0-255 0-255
Onnnnnnn|hhhhhhhh |hhhhhhhh |hhhhhhhh
Bit-bit Network Bit-bit Host
* " TP address Kelas A *
KELAS B

Dua bit IP address kelas B selalu diset 10 sehingga byte pertamanya selalu
bernilai antara 128-191. Network |ID adalah 16 bit pertama dan 16 bit sisanya adalah
IP address 192.168.26.161,
network ID = 192.168 dan host ID = 26.161. Pada. IP address kelas B ini mempunyai

range IP dari 128.0.xxx.xxx sampai 191.155.xxx.xxx, yakni berjumlah 65.255 network

host ID sehingga kalau ada komputer mempunyai

dengan jumlah host tiap network 255 x 255 host atau sekitar 65 ribu host.

128-191 0-255 0-255 0-255
10nnnnnn | nnnnnnnn|hhhhhhhh | hhhhhhhh
Bit-bit Network Bit-bit Host

* TP addréss kelas B *
KELAS C

IP address kelas C mulanya digunakan untuk jaringan berukuran kecil

seperti LAN. Tiga bit pertama IP address kelas C selalu diset 111. Network 1D
terdiri dari 24 bit dan host ID 8 bit sisanya sehingga dapat terbentuk sekitar 2 juta

network dengan masing-masing network memiliki 256 host.

192-223

0-255

0-255

0-255

110nnnnn

nnnnnnnn

nnnNnNnNNn

hhhhhhhh
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Bit-bit Network Bit-bit Host

P address kelasC "

3. SUBNETING
Subneting adalah cara untuk memisahkan dan mendistribusikan beberapa IP
address. Host/perangkat yang terletak pada subnet yang sama dapat berkomunikasi
satu sama lain secara langsung (tanpa melibatkan router/routing). Subnet ditulis dalam

format 32 bit (seperti IP), atau dalam bentuk desimal (prefix Length)

Subnet mask (biner) Subnet mask (desimal) | Prefix length
11111111.00000000.000000000.0000000 255.0.0.0 /8
11111111.11111111.000000000.0000000 255.255.0.0 /16
11111111.11111111.11111111.00000000 255.255.255.0 124

Sebagai contoh, network 192.168.1.0 yang memiliki subnet mask
255.255.255.0 dapat direpresentasikan di dalam notasi prefix length sebagai
192.168.1.0/24.

Dalam kelompok IP address atau satu subnet ada 2 IP yang sifatnya khusus :

1. Network ID : identitas suatu kelompok IP / Subnet.

2. Broadcast : alamat IP yang digunakan untuk memanggil semua IP dalam satu

kelompok
Tabel Subneting
Jumlah Host
Prefix Subnet Mask / Net mask Jumlah IP
(Jumlah IP-2)
124 255.255.255.0 256 254
125 255.255.255.128 128 126
/26 255.255.255.192 64 62
127 255.255.255.224 32 30
128 255.255.255.240 16 14
129 255.255.255.248 8 6
/30 255.255.255.252 4 2
/31 255.255.255.254 2 -
/32 255.255.255.255 1 -

Perhitungan Subnet
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Rumus menghitung Jumlah IP address dalam subnetmask:

2(3%™") , dimana n=prefix subnet

Contoh, IP kelas C: 20.20.20.20/30,

Tentukan Range IP, IP Host , Network ID, Broadcast dan Subnet Masknya:
Jumlah IP dalam subnet:

Gunakan Rumus 2(32-30) =22 =4

Range IP

Range IP dicari berdasarkan kelipatan Jumlah IPnya (kelipatan 4):

20.20.20.0 s/d 20.20.20.3 20.20.20.4 s/d 20.20.20.7, (8-11),(12-15)...terus
sampai (252-255)

IP address pada soal (20.20.20.20) ada pada range:

20.20.20.20 s/d 20.20.20.23

Network |D dan Boradcast:

Dari range IP yang telah ditemukan (20.20.20.20 s/d 20.20.20.23)

IP terkecil digunakan untuk network ID, terbesar untuk Broadcast
Network ID 00 20.20.20.20, Broadcast 120.20.20.23

IP Host : Range IP dikurangi Network ID dan broadcast

IP host : 20.20.20.21 s/d 20.20.20.22

Jumlah IP host : jumlah IP dalam subnet dikurangi dua

Subnet mask : 255.255.255.(256 — jumlah IP)

Subnet mask : 255.255.255.252

Contoh, IP Address Kelas B

IP address 12.12.12.12/22, Tentukan Range IP, IP Host , Network ID,
Broadcast dan Subnet Masknya :

Translate prefix netmask menjadi kelas C dengan ditambah 8, menjadi
(22+8)=30

Jumlah IP prefix /30 dalam kelas C adalah 2(*%3°) = 4

Jumlah IP dalam kelas B = 4 x 256 = 1024 Range IP Address

Jumlah IP kelas B nya, yaitu 4, Range IP diimplementasikan pada oktet ke 3
12.12.0.0 — 12.12.3.255, 12.124.0 — 12.12.7.255, 8 — 11, 12 -15, dan
seterusnya

Range IP : 12.12.12.0 s/d 12.12.15.255

Network ID € 12.12.12.0, broadcast 12.12.15.255

Jumlah host yg dapat digunakan € 12.12.12.1 — 12.12.15.254

Netmask = 255.255.(256-4).0 = 255.255.252.0

Contoh, IP Address Kelas A
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IP address 12.12.12.12/10, Tentukan Range IP, IP Host , Network ID,
Broadcast dan Subnet Masknya :

Translate prefix netmask menjadi kelas C dengan ditambah 8, menjadi
(10+8+8)=26

Jumlah IP prefix /26 dalam kelas C adalah 2(*?%°) = 64

Jumlah IP dalam kelas A = 64 x 256 x 256 = 4194304 Range IP Address
Jumlah IP kelas A nya, yaitu 64, Range IP diimplementasikan pada oktet ke 2
12.0.0.0 - 12.63.255.255, 12.64.0.0 - 12.127.255.255,
12.128.0.0-12.255.255.255

Range IP : 12.0.0.0 s/d 12.63.2555.255

Network ID :12.0.0.0, broadcast 12.63.2555.255

Jumlah host yg dapat digunakan : 12.0.0.1 — 12.63.255.254

Netmask = 255.(256-64).0.0 = 255.192.0.0
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1.

TOPOLOGI

Pengertian Topologi Jaringan

Topologi jaringan komputer adalah metode atau cara yang digunakan agar bisa
menghubungkan satu komputer dengan komputer lainnya. Struktur atau jaringan yang
digunakan untuk menghubungkan satu komputer dengan komputer lainnya bisa dengan
menggunakan kabel atau pun nirkabel (tanpa kabel).
Fungsi Topologi Jaringan Komputer

Topologi  jaringan komputer berfungsi untuk mengetahui bagaimana
masing-masing komputer atau host dalam jaringan komputer dapat saling berkomunikasi
satu sama lain.

Jenis-Jenis Topologi Jaringan Komputer Beserta Kelebihan dan Kekurangannya

a. Topologi Ring

Topologi ring atau sering disebut topologi cincin adalah jenis topologi jaringan yang
digunakan untuk menghubungkan sebuah komputer dengan komputer lainnya dalam
sebuah rangkaian yang berbentuk melingkar seperti cincin. Umumnya, jenis topologi
jaringan ring ini hanya menggunakan LAN card agar masing-masing komputer

terkoneksi. Gambar Topologi Ring:

" om
/

L |

Kelebihan Topologi Ring, diantaranya yaitu:
v Biaya instalasinya murah.
v Performa koneksi cukup baik.
v Proses instalasi dan konfigurasi cukup mudah.
v Implementasinya mudah dilakukan.
Kekurangan Topologi Ring, diantaranya yaitu:
v Jika terjadi masalah, troubleshooting jaringan ini terbilang rumit.

v Sangat rentan terjadi tabrakan arus data.
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v Jika salah satu koneksi bermasalah koneksi pada jaringan akan terputus.

b. Topologi Bus

Topologi bus adalah topologi jaringan yang lebih sederhana. Umumnya topologi
jaringan ini dilakukan pada installasi jaringan berbasi kabel coaxial. Topologi bus
menggunakan kabel coaxial pada sepanjang node client dan konektor. Jenis konektor
yang digunakan adalah BNC, Terminator, dan TBNC. Gambar Topologi Bus:

|Worksiation

—_—
—_
—
- - .

® 5]

Terminator Termnator

Printer

Kelebihan Topologi Bus, diantaranya yaitu:

v/ Penambahan client atau workstation baru mudah dilakukan.

v Mudah digunakan dan sangat sederhana.

v/ Biaya instalasi murah karena kabel yang digunakan sedikit.

Kekurangan Topologi Bus, diantaranya yaitu:

v Sering terjadi tabrakan arus data.

v Proses pengiriman dan penerimaan data kurang efisien.

v’ Topologi bus yang lama sulit untuk dikembangkan.

v Jika ada masalah pada kabel, misalnya terputus, maka komputer workstation akan

terganggu.

c. Topologi Mesh
Topologi mesh adalah sebuah topologi yang bisa digunakan untuk rute yang
banyak. Jaringan topologi ini menggunakan kabel tunggal sehingga proses pengiriman

data menjadi lebih cepat tanpa melalui hub atau switch. Gambar Topologi Mesh :
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Kelebihan Topologi Mesh, diantaranya yaitu:

v Bandwidth limitnya cukup besar.

v Security data pada topologi ini sangat baik.

v/ Tidak terjadi tabrakan arus data karena jalur pengiriman data sangat banyak.
Kekurangan Topologi Mesh, diantaranya yaitu:

v Kabel yang dibutuhkan jumlahnya banyak.

v Biaya instalasi topologi mesh sangat mahal karena menggunakan banyak kabel.

v Instalasinya sangat rumit.

d. Topologi Star
Topologi star atau disebut juga topologi bintang adalah topologi jaringan berbentuk
bintang dimana umumnya menggunakan hub atau switch untuk koneksi antar client.

Topologi jaringan komputer ini paling sering digunakan saat ini karena memiliki banyak

3

kelebihan. Gambar Topologi Star:

o §
@

P

Kelebihan Topologi Star, diantaranya yaitu:

v Jaringan topologi ini tetap berjalan baik meski salah satu komputer client bermasalah.
v Tingkat keamanan data pada topologi ini cukup baik.

v User lebih mudah mendeteksi masalah pada jaringan.

v Lebih fleksibel.
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Kekurangan Topologi Star, diantaranya yaitu:
v Topologi ini terhitung mahal karena menggunakan cukup banyak kabel.

v Seluruh komputer dalam jaringan ini akan bermasalah jika hub atau switch

mengalami masalah.

v/ Sangat tergantung pada terminal pusat.

e. Topologi Tree
Topologi tree atau topologi pohon adalah hasil penggabungan dari topologi bus
dan topologi star. Umumnya, topologi tree digunakan untuk interkoneksi antara hirarki

dengan pusat yang berbeda-beda. Gambar Topologi Tree:

- Node
=3 3
S_ng/ s
] ],
~=.

segmen2

4

g

o

. ——

9\
\

—

Sepmen 3

Kelebihan Topologi Tree, diantaranya yaitu:
v Dapat dan mudah dikembangkan menjadi topologi jaringan yang lebih luas.
v’ Susunan topologi ini terpusat secara hirarki sehingga pengaturan data menjadi lebih
mudah.
Kekurangan Topologi Tree, diantaranya yaitu:
v Memiliki kinerja jaringan yang lambat.
v Penggunaan kabel yang sangat banyak sehingga biaya installasinya mahal.
v Kabel backbone merupakan sentral dari topologi ini.
v Bila komputer bagian atas bermasalah, maka komputer bagian bawah juga akan

bermasalah.

f. Topologi Hybrid

Topologi Hybrid adalah gabungan dari beberapa topologi yang berbeda dan
membentuk jaringan baru. Dengan kata lain, jika ada dua atau lebih topologi yang
berbeda terhubung dalam satu jaringan maka topologi jaringan tersebut akan
membentuk topologi hybrid. Gambar Topologi Hybrid:
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Kelebihan Topologi Hybrid, diantaranya yaitu:

v Bersifat fleksibel.

v/ Penambahan koneksi lain pada topologi ini menjadi sangat mudah.
Kekurangan Topologi Hybrid, diantaranya yaitu:

v Proses installasi dan pengaturannya cukup rumit.

v Manajemen topologi hybrid sangat sulit dilakukan.

v Biaya untuk membuat topologi ini cukup mahal.
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MIKROTIK DASAR

Langkah dasar untuk konfigurasi mikrotik adalah sebagai berikut :
1. Pertama, masuk ke routerboard mikrotik anda dengan winbox. Click neighbors (1 refresh

[ klik mac address yang aktif [J clik connect

© WinBox v3.1 (Addresses) - O X
File Tools
Connect To: |6C:38:68:65:97:CD ¥| Keep Password
1
Login: T Open In New Window
Password:
Add/Set Connect To RoMON

Managed Meighbors
T | | Refresh all ¥
MAC Address IP Address Identity Version Board Uptime -
6C:3B:6B:65:57-CD 152.168.88.1 Mikero Tik 6484 (st.. RBS41-2nD 00:01:46

2. Menambahkan dhcp client
Pertama tambahkan dulu dhcp clientnya agar ada koneksi internet, yaitu dengan cara ke
menu IP -> DHCP Client

Aa Quick Set

3. CAPsMAN

|/ Interfaces

3 Wireless

&y Bridge

=g PPP

== Switch ARP

°[2 Mesh Accournting
s Ip I Addresses
7 MPLS [ | Coud | B
98 Routing |- | DHCP Client
& System - DHCP Relay
Q Queuss DHCP Server
|| Files DNS

£] Log Firewvall

7L RADIUS Hotspot

& Tools [ [ [F=ec

|| Mew Terminal S

| o Make Supout rif Neighbors
@ WManual Packing

& New WinBox =

Lalu interfacenya diisi ether 1
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New DHCP Client
OHCF | Advanced = Status 0
Interface: d Cancel

v| Use Peer DNS
v| Use Peer NTP

g
-

[ %]

Disable

*|

Add Default Route: |yes
Comment

]

0

2

Remaove
Release

Renew

Jika sudah pastikan di bagian status itu Bound, lanjut kelangkah berikutnya

3. Menambahkan IP Address
Untuk GUI klik menu IP > Addresses > + , kemudian masukkan IP address untuk ke
internet (public). Ether 2

G admeniBl CICHEDAC B ] (WikraTik) - WinBex
SHE0n  FMng  Dudhbosd

Address: | 13216082724

ek
reedace. |[ENrAN | ¥

Radius

Mesw Teminal
ISDMN Channels
KM

Make Supout if
Marusal

=]

Jika sudah maka hasilnya akan seperti ini :
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Address List = E3
Lo El T
Address Metworl Interface -
4 14141/24 1414140 ether?

°192.168.1.2/24 192.168.1.0 ether]

2 tems

Jika sudah lanjut langkah selanjutnya ...
4. Konfigurasi DNS

Selanjutnya atur DNS , DNS adalah singkatan dari Domain Name Server, yang
berfungsi untuk pemetaan alamat IP menjadi sebuah nama atau sebaliknya. Sebagai
contoh ketika kita browsing , apakah kita pernah mengetikkan IP dari server website
tersebut??

contoh ketika mengakses google, pasti selalu mengetikkan www.google.com atau
google.com saja kan. Dan sebagian mungkin tidak tahu berapa alamat IP dari google.
ltulah fungsi dari DNS yang mengubah alamat IP menjadi sebuah nama , jadi kita akan
lebih mudah mengakses Website di Internet. Untuk konfigurasi DNS di Mikrotik caranya
cukup mudah , kita hanya perlu memasukkan alamat IP dari DNS Server, kita bisa
menggunakan DNS dari ISP atau juga bisa menggunakan DNS google (8.8.8.8 /
8.8.4.4).

Untuk mode GUI kita klik menu IP > DNS lalu centang bagian Allow-remote-request.

NETWORK OPERATING SYSTEM Page 24


http://www.google.com/

POLITEKNIK LP3I TASIKMALAYA

() admin@00:AB:B2:AF:08:00 (MikroTik) - Win

O ||

Interfaces
Wireless
Bridge
PPP
Mesh

IP

Safe Mode

IPvE
MPLS
Routiny
Systen
CQueus
Files
Log
Radius

Tools

New Teminal
ISDN Channels
KVM

Make Supout rf
Manual

Bt

ARP
Accounting
Addresses
DHCP Client
DHCP Relay
DHCP Server

DNS

Firewsall
Hotspot
|Psec
Neighbors
Packing
Pool
Routes
SMB
SNMP

| DNS Settings
Servers 1&-%3

Dynamic Servers:

v| Allow Remote Requests
4096

Cache Size: | 2048

Cache Used: |7

Max UDP Packet Size

Sekarang coba test ping ke google dari Router , jika konfigurasinya benar maka hasilnya

pasti sudah bisa ping ke Google.com

[adminBMikroTik] > ping google.com
HOST SIZE TTL TIME STATUS
111.94.248.4¢6 58 5B 95ms
111.94.2458.4¢6 56 g 69ms
111.94.248.4¢ 56 g &5ms
111.94.248.4¢8 =1 g 93ms
111.94.248.4¢ 56 58 54ms
sent=5 receiwved=5 packet-loc3s=0% min-rtt=54ms avg-rtt=75m3 max-rtt=95ms
[admin@MikroTik] >

lanjut ke langkah selanjutnya

NETWORK OPERATING SYSTEM Page 25



POLITEKNIK LP3I TASIKMALAYA
5. DHCP Server

Fungsi DHCP Server Yaitu untuk memberikan alamat ip secara otomatis.
Untuk GUI nya bisa ke IP -> DHCP Server lalu pilih DHCP Setup kemudian pilih
interface yang terhubung ke pc/laptop.

151 16E TA 191 16E 70
D 1920680000 Y92 16E00
192 1684 56/ 192 W6BAD
o182 ER A 152 6E 80

Jika sudah lanjut ke langkah selanjutnya.
6. Konfigurasi NAT

Sekarang router kita sudah bisa terhubung ke internet. Nah untuk membuat PC
client juga bisa melakukan koneksi Internet maka dibutuhkan yang
Namanya NAT atau Network Address Translation.

NAT ini berfungsi untuk menerjemahkan/menyamarkan alamat IP Lokal kita
menjadi alamat IP Public kita. Coba bayangin berapa banyak jaringan lokal yang
memiliki IP Private sama seperti kita , jika kita tidak translate ke IP public maka website
akan susah merespons permintaan karena banyaknya alamat IP lokal yang sama. Maka
dari itu NAT sangat dibutuhkan di jaringan Internet.

Untuk mode GUI kita klik menu IP > Firewall > NAT > +
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© 2dmin@D4:CASDIFCF:SD (untung) - WinBox v6.23 on RBIS1-2n (mipsbe) . . [F=SE=E—)

EIE Safe Mode

A Cluick Set

Hande Service Pods  Conneclions  Address Lists | Layer7 Protocols

&+ |,HLH:_| E E |;_ Reest Countera |.uu FResst Al Countera |
|Action  [Chain |Src. Address |Dat. Address Proto...|Sc.Pord  |Dst Pord  |In. bter...[Out. Int..|

Tt

it IPvE DHCP Servie
< MPLS r

Setelah itu masukkan isikan bagian Chain dan Out-interface , untuk Out-interface
masukkan interface yang mengarah ke ISP (Internet).

New NAT Rule

e S I Cancel I

Src. Address: | vl ey

Dst. Address: | |- | Disable |

Protocal: | v || comment |

Src. Port: | v | | Copy |

Dst. Port: | (v || Remove |

Any. Pott: | 7 [ Reset Counters |

In. Interface: Y | | Reset Al Counters |
—— )
Packet Mark: | -
Connection Mark: | -
Routing Mark: | |~
Routing Table: | -
Connection Type: | -
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Jangan lupa di tab action , isikan dengan action = masquerade

Mew NAT Rule
General Advanced Bdra Action |5tatistics

Action: | + |

oK

Cancel
Apply

Commert

Copy

Remove

| |
| |
| |
| Disable |
| |
| |
| |

Jika belum terhubung ke internet masuk ke Open Network and Sharing Center - Change

Adapter Settings. Disable lalu Enable bagian Local Area Connection.

[ wonds - Gougpie Dokumen % e | =l@ o
Fa C"Ca‘ 0@ - u:PP':eM-annﬂPNthdimlNﬂwL':m‘mP --_1.".-.-:' Con=n F= n o =

Crganae = Chnsble i rabwos dewice Cragnone fhie connectisn Rerama fhie cosnectisn = = u @
nanda & m .
=L Busteath Netwsik Ceanectan =L Locsl A Coanectan T VotaalBon Hest Ondy Mebwod
h Fle Edit Lhat Ssiphen Foemat Al Mgl TR by e oen ~
Burtcath Device (Feromal dre W et S15T0U Gagabet Netwost FF 4 rtalfon Heat Ondy Etharmet 2
o P 00N - Tesoma !_g & & -
B, Wmless Metwork Cornecticn L
S [nabied
Ml iRy Cermine®) Advasced- M
Struktur *
Hala Panganis - 0
Tentang Penubs
Bagl

FERMLATAN UNTUR MEMBANGUN BT

ACCEBS POINT

Konfigurasi dasar telah selesai di kerjakan
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WIFI MIKROTIK
Konfigurasi WiFi Access Point Di Routerboard MikroTik

Pengertian Dasar Wireless
Jaringan wireless adalah teknologi yang saling berhubungan ke komputer menggunakan
frekuensi radio sebagai media transmisi.
6 Alasan Menggunakan WiFi Routerboard MikroTik
v Fleksibel.
Powerfull.
Mempunyai kemampuan untuk routing.
Kemampuan untuk melakukan setting Virtual AP.

Wide range voltage power input.

S N X < <

Banyak Fitur.

Apa itu Access Point ?
v Sebuah perangkat yang memungkinkan perangkat komunikasi wireless untuk bisa
terhubung ke jaringan wireless.
v Sebagai RF Signal Transmitter.
v Ada beberapa mode Access Point, AP Bridge ( Point To Multi Point ), Bridge ( Point to
Point ).

Bagaimana Cara Setting WiFi Access Point Di Routerboard MikroTik ?
1. Pertama, masuk ke routerboard mikrotik anda dengan winbox. Click neighbors [

refresh [ klik mac address yang aktif [ clik connect

0 WinBox v3.18 (Addresses) - O x
File Tools
Connect To: |6C:38:68:65:57.CD | Keep Password
1
lag m Open In New Window
Password:
Add/Set Connect To RoMON
Managed Meighbors
T| | Refresh al ¥
MALC Address IP Address Identity Version Board Lptime hd
6C:38:6B:65:57.CD 192.168.88.1 Mikro Tik 6484 (st.. RB341-2nD 00:01:46

2. Klik menu Wireless. Defaultnya Interfaces WLAN anda dalam posisi disable, kalo kita
liat di winbox berwarna abu-abu. Jadi sebelumnya kita enable dulu. Klik interface

wlan anda lalu klik tanda “v” untuk mengaktifkan interfaces wireless anda.
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] o e N |
reaiscen
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Megh
- i
o " Werelris Tables E
:'.' ot | Mt Dual | Acoews Ll Fepabsion  Comeesd Lisl Soouriy Profiies
Rouing +|® (3| T
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Untuk konfigurasi interface wireless kita, double klik di nama interfaces wireless

Wi Pasreints [

Inioefaces i
1 Interface owlands E
Virriean
- Wirdoia WIS Walvew Ts “ |
Pricige il o OF Raewe Sabhes  Taflc (&
[T rl- . 11 Carecnl
PFF i faar . e
F M
. ¥ e [
whi = .
Ficuging 1 -
- S Lt *
-~ Lty ¢ o m ik
FET
Fien frtorra Mode | aniorraa ¥
oy s
Log —
Defwlt AP To Atz - b
Fackn
- Dot Tt T Alai v boa
Tound i
Pirws Tewrwraal Clad fulfergcac Srooper
el sFICITEF Dotk Fomaed
o | Hde 5510 ) Confap i
Tokalon Supen do 551D
i Abvarsced Made
Exit
4
----- x

Isi beberapa option :

e Mode : ap-bridge (karena kita ingin menjadikan wireless mikrotik sebagai akses
point)

e Band: 2.4Ghz-B/G (standarnya aja yang bisa didukung kebnyakan wireless client
ex:laptop)

e Frequency : 2412 (pilih sesuai keinginan anda)

e SSID : somename (isi bebas, SSID adalah identitas Access Point Anda, jika laptop
scan wifi nama itu lah yang muncul di laptop client)

e Security Profile : default (jika ingin tanpa password, Jika anda ingin memberikan
password untuk akses point Anda, anda bisa setting pada option “Security Profile”
dengan klik dropdown, tapi sebelumnya anda harus membuat profile baru dulu)

Cara Memberikan Password untuk WiFi AP Routerboard MikroTik
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Pada bagian ini kita akan memberikan password WiFi agar tidak di akses sembarang orang.
Tutup box setting wireless jika sudah selesai. Masuk ke tab “Security Profile” trus klik add

(tanda “+”) akan keluar box seperti gambar di bawah.

Isi beberapa option :
v Name : profile_baru (isi bebas, nama ini yang akan muncul pada pilihan option
“Security Profile” pada wireless setting)

v Mode : dynamic keys
v Authentification Types : Centang “WPA-PSK sama WPA2-PSK”
v WPA Pre-Shared Key : isi dengan password yang anda inginkan.
v WPA2 Pre-Shared Key : isi dengan password yang anda inginkan.

Setelah di apply, jangan lupa pilih pada option “Security Profile’ pada menu
wireless interfaces dengan profile yang baru kita buat.

Anda bisa melihat komputer atau laptop yang terkoneksi dengan wireless akses
point kita, klik tab “Registration”. Anda bisa melihat MAC Address masing-masing
komputer yang terhubung. Seperti gambar di bawah.

¥ 'Wrehns e i.ﬁ

nisfaced  Haews Dusl Accsslll PRl Cuwed e Seasiy Froile

Sejauh ini anda sudah membuat wifi akses point dengan Routerboard Mikrotik.
Anda tinggal memberikan IP Address pada interfaces WLAN anda, dan membuat DHCP

server juga pada interfaces WLAN anda.
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Untuk membuat client agar terhubung dengan internet, konsepnya sama dengan

konfigurasi ethernet/port seperti biasa. Bedanya cuma jenis intefacesnya.
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KODE SOAL: JK0009A

UNIT KOMPETENSI WAKTU PENGERJAAN
JARINGAN KOMPUTER (JK) 120 MENIT

GAMBARAN TOPOLOGI JARINGAN

Langkah pengerjaan

1. PADAPCA :

A. lakukan ping ke internet (buka command prompt /cmd dengan cara menekan tombol
windows+r lalu ketik cmd kemudian enter)

5 Run X L

3 =1 Typethe name of a program, folder, document, or Internet
= resource, and Windows will open it for you,

Open: | cmd| ~

E Cancel Browse...

lalu ketikan seperti contoh berikut ini

ping google.com / ping 8.8.8.8 (agar laporan hasil ping tidak berhenti maka
tambahkan “ —t “ di belakang nama situs atau ip addressnya

(contoh : ping 8.8.8.8 —t / ping google.com —t

B C\Windows'\system32\cmd.exe
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B. Lakukan sharing internet dari perangkat yang terkoneksi internet ke perangkat yang
akan dibagikan internetnya dan buat ip private kelas A dan subnet mask dibatasi
maksimal 14 user dengan cara sebagai berikut : contoh ip 12.12.12.1/28

NitroPro

& Settings - X
@ Home Status

I Help fr the b
| Find a setting £ Network status elp from the we!

Troubleshooting network connection

Network & Internet issues

| & Status Ethernet 2 Finding my IP address
Public network

¥ Ethernet You're connected to the Internet Q@ cetrel

et hel
If you have a limited data plan, you can make this network a "
S Dial-up metered connection or change other properties. & Give feedback
Ethemet 2 289 GB
% VPN Tl From the last 30 days
@ ey Properties Data usage

@ Shew available networks
View the connection options around you

Advanced network settings

[ Change adapter options
View network adapters and change connection settings.

% Network and Sharing Center
For the networks you connect to, decide what you want to share

T d) N0

& Network Connections 8 Extralargeicons
4 [ 5 Control Panel > Network snd Intemet > Network Connections v | & | sea

&) Large icons
Organize + Medium icons
Name Status Device Name Connectivity Network Category Owner

B smal
0 Ethemet2 Network & Reaftek PCle GbE Family Contra..  Internet access Public network System bz amal ieans
9 Ehemet3 Unidentified network Realtek RTLE139/10 Family Fa.. No network access Public network System i List

B == Details
5 Tles
[:E Content
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Network Connections

- X
» Control Panel > Network and Intemet > Network Connections v ®  SearchNetwork Connections O
Organize = Disablethis network device  Diagnose this connection  Rename this connection  View status of this connection  Change seitings of this connection o @
Name Status Device Name Connectiv Network Category Owner
U Ethemet2  — Realtek PCle GBE Family Contro... Internet access Public network System LAN or High-5;
0 Ethernet3 © Disable network Realtek RTL8139/810x Family Fa..  No network access Public network 5, LAN or High-5p
Status
Diagnese

Bridge Connections
Create Shortcut
Delete

Rename

aee @

Properties

» Control Panel 3 Metwork and Internet » Netwc

» Control Panel > Network and Intemet > Networ Dicabla thic astuodd =

tio
IJ Ethernet 2 Properties x
Dicabla thic nstuad: o o tion
U Ethernet 2 Properties X Networking Sharing
Networking  Shaing Intemet Connection Sharing ne

low other network users to connect through this
netv
Intemet Camection Sharing computers Intemet connection
[ Allow ather netwerk users to connect through this
computer’s Intemet connection

low other netwark users to control or disable the
shared Intemet connection

Allow cther network users to control or disable the:
shared Intemet connection =

Settings

G =

» Control Panel » Networkand Internet » Network Connectior

Network Connections ¥
Qraanize w Dicahla thic netwark devics. Niannnacs thic canngction Renam
4 U > Control Panel > Networkand Internet > Network Cor A Propertie
Organize ~  Disable this network device  Diagnose this connection @ Dicable thicastunded o t || Netwotking Shared
" |4 Ethernet 3 Properties X 4 k
Neme Stetus Networking | Internet Protacal Version 4 (TCP/IPv4) Properties X
U Ethernet2 Netwark 6, Shared ph .
General
0 Ethernet 3 Unidentified network Connect using: r
& Disable I Realtek RTL8139/810x Family Fast Ethemet NIC TH  You can get IP settings assigned automatically if your network supports
this capabty. Otherwise, you need to ask your network administrator
Status [ r the appropriate [P settngs
Diagnose [
“This connection uses the following fems
- = < B (O Obtain an IP address automatically
) Bridge Connections :]A;Chenﬂur Microsoft Networks " [ (® Use the folowing IP adcresss
£ Fle and Printer Sharing for Microsaft Networks i
Gz SrEnEL 9005 Packet Scheduler R IPaddress: 212121
@ Delete al Protocol Version 4 (TCP/IPvd) § Subnet mask:
& Rename . Microsct Network Adapter Muliplexor Protocol
2. Miorosoft LLDP Protocol Driver Default gateway: ]
& Properties . Intemet Frotocol Version 6 (TCF/IFvE) v
> Obtain DNS server address automatically
Install Uninstall Frms (@ Use the following DNS server addresses:
Description Preferred DNS server: ]
Transmission Control Protocal/Intemet Protocol. The defauit . ]
wide area network protocol that provides communication Alternate DNS server
across dverse interconnected networks
[ validate settings upen exit e
oK Cancel
Cancel

2. KONFIGURASI ACCESS POINT
A. Hubungkan adapter hasil dari sharing internet ke access point

B. Masuk ke routerboard mikrotik anda dengan winbox. Click neighbors [ refresh [ klik
mac address yang aktif [ clik connect
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(@ WinBox (84bit) v3.31 (Addresses) - o X
File Tools
Cornect To: [B8:69FACIBT0E | ¥l Keep Password
Login | []0pen In New Window
Password: | |

Connect To RoMON

Managed Neighbors ‘

JE |

# [IP Address [identity [Version |Board | Uptime: [ -
— 48:8F5A...
43BFSAAESST2 19216201 RB30ITLABTKI 648 (a.. RBIOTILAS 154 01:09.03
| — BB:69:F4...

2items (1 selected)

C. Tambahkan interface bridge1 pada mikrotik

Klik interface [J klik + pilih bridge (sehingga bertambah satu adapter pada interface

© admin@B8:6%F4:C3:B1:0 (MikroTik) - WinBox (64bit) v6.49 on hAP lite (smips)

Session Settings Dashbeard

X

Safe Mode

Session:|B8:69:F4C3B1:0E]

\mcdam‘HafiueLii‘EhundlBlF wnd‘lFTu’nd‘GRETund‘\lLAN URRF‘Bmu‘hglLTE‘

Thame

* [Twpe.

[Rx Packet (p/s)

[FPTx

+- E Detect Intemet
[Actual MTU [L2MTU [Tx
R 1500 1598

ether]

Ethemet

[T Packet (prs)
kbps

[FP T Packet (o/s) [FP Rx P!
kbps

ether?
etherd
etherd
purdne!

Ethemet
Ethemet
Ethemet
PWR

1598
1598
1598
1598

) wlan Wiireless (Atheros ARS. 1600,

© 2dmin(@B8:6%F4:C3:B1:0E (MikroTik) - WinBox (64bit) v6.49 on hAP lite (smips)
Settings

Session Dashboard

Session: [B8:63:F4C3:B1:0F]

Safe Mode

EolP Tunnel
P Tunnel
GRE Tunnel
VLAN
VRRP
Bonding

PPPOE Client
VPLS
Traffic Eng Interface
Virtual
wos
Nstreme Dual
WEDG Station
CAP Interface

[Actual MTU [L2MTU [Tx I3 [Tx Packet lp/s)  |Rx Packetp/s)  |FP Tx [FP Rx |FP Tx Packet p/s) |FP Rx P ¥
Mesh 1500159 635kbps 46kbps 7 7 3kbps kbps 7
1500 159 Obps Obps [] [] Obps Obps 0
Virtual Ethernet 1500 1598 Obes Dbes 0 ] Obos Obps 0
PPP Server 1500 159 Obps Obps [] [) Obps Obps 0
PP Client 1500 159 Obps Obps [] [ Obps Obps 0
feros ARS. 1500, 1600 0bps Dbps 0 0 0tps 0bps 0
PPTP Server Binding
PPTP Client
SSTP Server Binding
SSTP Client
L2TP Server Binding
L2TP Client
OVPN Server Binding
T QVPN Client .
PPPoE Server Binding
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© 2dmin@B8:60FACIB1:08 (MikroTik) - WinBox (64bit) v6.48 on hAP fite (smips) - X
Session _ Settings Dashboard

iefoce | irerface Lst | Bhemet | EolP Tumel | 17 Tumel | GRETume| Genera [P vaN | sis e oK
NEEE Dot et Nne c
P Z [Type [Actual MTU [L2MTU Type: [Bidge [ Tx [FPRx [FP T Packet fp/s) [FP R v/
IR Ethemet B0 159 639kbps 24Kbps 7
Ethemet 1500 1598 MTU. & = 0Obps 0bps 0
r Ethemet 1500 1598 T e Obps Obps 0
¢ Ethemet 1500 1598 T Obps Obps [}
< pwrine1 PWR 1500 1598 L2 MU Obps Obps 0
X | wlanl Wircless {Atheros ARS. 1500 1600 T Copy Dbps Dbps 0
ARP: [enabled B3 Remove
P ARP Timeout: - Torch
B Hew Teminal Admn MACAddess |«
B Make Supout if
e rmgToe 000500 |
[11GMP Snooping
[ (7] DHCP Snooping .
Fast Forward

Huan A~ @ 71 d) IND ;

Aktifkan adapter wlan1 (agar adpter wifi pada mikrotik aktif)
Klik interface wlan1 yang masih abu-abu kemudian pilih ceklis \ sehingga berubah
warna menjadi hitam

© 2dmin@B8:69:F&:C3B1:0E (MikroTik) - WinBox (64bit) v6.49 on hAP fite (smips) - X
Session Seftings Dashboard

Safe Mode | Session: B8:69:F4.C3B1:0E|

Interface HufiueLiilBhund ‘ EwlPTllndllFTu'nd ‘GRET\nnd ‘ VLAN ‘ VRRP ‘ BmlchglLTE‘

o |[#=]=] [l (@] (7] [ oetoct otemet

) wpLs b [Name [Ty [Actua MTU [L2MTU [Tx [Rx [T Packet (p/s)  [Rx Packet p/s)  [FP Tx [FPRe [FP T Packet (p/s) [FP R Pl
R dbndgel Brdoe 1500 65535 Obps Tbps 0 [] 0bps Obps [}
3 Routing TR @ ethen Ethemet 1500 1598 5.4kbps 145 kbps 11 11 5.1kbps 145 kbps 1
r @ ether? Ethemet 1500 159 Obps Obps [} [} Obps Obps 0
@ ether3 Ethemet 1500 159 Obps Obps [} ] Obps Obps 0
< etherd Ethemet 1500 159 Obps 0bps 0 ] 0bps Obps 0
< pwrine1 PWR 1500 1558 Obps Obps 0 i 0bps Obps 0

Wwlenl  Widless(Mhes ARS.. 1500 16000 Obes  Obs 0O 0 Oks  Obs 0

B8 New Temninal
B Meke Supout.if
@ New WinBox

|
7 items (1 selected)

Huan ~ @ 3 d) IND 1»-‘1

D. Tambahkan port pada bridge
Klik bridge (1 pilih tab ports [ pada tab general interface di isi menjadi all (] apply [J ok
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© admin@B8:6%F4:C3:B1:0E (MikroTik) - WinBox (64bit) v6.49 on hAP lite (smips)
Session Settings Dashbeard

Safe Mode | Session: B8:63:F4.CIB1:0E

Biidge

|VLAN:‘MSTIllFmMSTQvum;‘Rm‘m\T‘HnnlMDB‘

|Bridge. |Horizon | Trusted |Prortty n... | Path Cost |Role. |Root Pat

B New Teminal
B Make Supout sit

© admin@B8:6%F4:C3:B1:08 (MikraTik) - WinBox (B4bit) v6.49 on hAP lite (smips)
Settings  Dashboard

Safe Mode | Session: B8:63:F4C3:B10E

34 Brdge Bridge
2= FPP
= Sonch Bidge Ports ‘ Pot Extensions  VLANa  MSTh Port ST Overices Fters NAT Hosts  MDB
I e (][] [~
P [ # ] [iteface [Bridge [Horizon [Trusted [Priorty (. [FTRASEREIN
() MPLS b
General | STP VLAN  Status

o o s =
O Syem 1 erace: Cancel
& Queves Bridge: |brdge | 3} Aooly
[ Files
B 1og Horizan: - Disable
27 RADIUS leamfage  [3] Comment
X Tools r Unknown Unicast Flood =
B New Teminal Unknown Muticast Flood

Remove.
B Make Supout rif Broadcast Flood
@ Mew WinBox ] Trusted
B 5a

Hardware Offload
Oitems
LI T Mlicast Router
[] Fast Leave

finactive [FiwOffload

Bridge Pﬂﬂs‘PmlEa‘l Iml‘vl.ml‘MST'I‘PMMSTMlelNAT‘Hﬂ‘IlMDE‘

EE@

[Inteace [Bridge [Horizon [Trusted [Priority h.. [Path Cost |Role [Root Pat .. | =

[ & ol bridge 80 10

1Dl & win! bridge no 80 10 disabled port

2DH & etherl bridge1 no 80 10 designated port

3DH & sthe? bridge1 no 80 10 disabled port

4DH & etherd bridge no 80 10 disabled port

SDIH & etherd bridge1 no 80 10 disabled port

6DIH & purdne! bridge 1 no 80 10 disabled port

Taame

E. Tambahkan ip address untuk kelas a sebanyak 14 client
Klik ip [1 addresses (| + isi address : 12.12.12.14/28 (contoh), interface bridge1 [

apply 1 ok
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[#]=] [~ (=] [¥]

@ admin@Ba:EOF4:C3B1:0F (MikroTik) - WinBox (64bit) v Address: |12.12.12.14/28 oK
T

Session Settings Dashboard

Sefe Mode | Session: BE:6S F4.C3B1.0E|

# Quick Set
L CAPSMAN
™8 Interfaces
1 Wirsless
32 Bridge
=z PPP
[ Switch

Interface [[+]

Disable

Commert

°15 Mesh Copy
1P B

) MPLS

P Routing
1 System
B Queves
s Fies

DHCP Clent
DHCP Relay

= DHCP Server

47 RADIUS DN

 Tools el
Hotspot

PR New Tanminal

F. Tambahkan dns
Klik ip [J dns klik servers isi 8.8.8.8 ceklis allow remote requests [ apply [1 ok

@ admin@B&:6%:F4:C3:B1:0E (MikraTik) - WinBox (64b
Session  Settings  Dashboard

&# Cuick Set

3 CAPsMAN

"W Interfaces

& Wireless

31 Bridge

:2 PPP Servers: (8888 = [ o |
57 Switch it — R |
..I: Mesh Use DoH Server: - Apply

we ARP e et
@ |P I\ [ Mllow Remote Requests Cache

'3 MPLS I Accourting Max UDP Packet Size: 4096

) Addresses Query Server Treant: 2000 s
T Routing 2 Query Tolal Tmeout. 000 s
- Cloud
&} System 2 Maz, Concunent Clueres
! Queues DHCP Client Max. Concument TCP Sessions: (200 |
B Fies DHCP Relay CacheSee:2088  |k8

e Max TTL: (74000000 |
DHCPSemer Cache Max TTL: | 7d 00:00:00

Cache Used: |17 KiB

Log
E%l . | Dns

G. Tambahkan routes untuk mengkoneksikan jalur routing static pada mikrotik
Klik ip [1 routes + isi gateway menjad 12.12.12.1 (1 apply ( tunggu sampai jadi ada
bacaan reachable bridge1(] ok
,7@': ip'm ARP

Iy

7 WpLS I Accourting
I Routing I bt
i System N Cloud
P DHCP Client Rmm‘ RPN Fose 00000-

DHCP Relay Gener | s oK
I Fles DHCF Server [#][=] ][] Dst. Address: [0.0.0.00 ] Cancel
£ Log — | e Gand - EE ol | :
= A pO0000AD 1212 Gateway: 1212121 %] [reachable bndge1 &
&7 RADIUS Frewsl DAC b 121212028 bndgel e
7. Tadls . I o Check Gateway: | |- Disable
B New Teminal B Type: unicast |5l Comment
B Make Supout i see
© Now Wi ¥id Cantrol Distance: [1 |a Copy
& Ea Neighbars Seope: [30 ] Remove

Packing Target Seope: [10 ]

Pool Routing Matk: | ]+

,7%“&5 Pref Source: | ]~

H. Pengaturan DHCP SERVER (pengalamatan ip otomatis ke pada client)
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Klik IP [ DHCP SERVER [ KLIK DHCP SETUP [ PILIH DHCP SERVER
INTERFACE: BRIDGE1 [J next sampai setup has complete successfully

g Swich
°[2 Mesh
(g -
= T DHCP ‘ Networks Leases Options Option Sels  Vendor Classes  Alerts.
WPLS ¥
By | ddesses (#][=] [#][=] DHCP Config || DHCP Setup
System | Cloud [Mame # |Intedace [Relay  [Lease Time [Address Pool |Add
8 Quoues DHCF Clent
B e DHCF Relay
Log DHCF Server
47 RADIUS Dns
X Toola . Frewsl
B New Teminal Hotspot
B Make Supout i [r==
© Mew Wingox Kid Control
B e Neighbors
Packing
B Windows I )
Routes
SHMP
ELEES =1 E1 I P Setur DHCP Setup

DHCP Server terce: (EEFNNNN| * | | | DycP Address Space + | | oNsSenes +

Addresses to Give Out: ]

DHCP Setup [=1E3
DHCP Setup
Laase Tme

Setup has completed successfully

I. Pengaturan pada wireless
Buat security profile agar pada saat konfigurasi interface wifi tersedia profile password
yang terdapat pada soal
Klik wireless pilih tab security profile + name : profile1[1 mode : dynamic key [
Authentication Types ceklis WPA PSK dan WPA 2 PSK, isi WPA Pre-Shared Key dan

WPA2 Pre-Shred Key(] apply ok

© 2dmin@BE:60:F4:C3:B1:0E (MikroTik) - WinBox (64bit) v6.49 on hAP lte (smips)
Session  Settings Dashboard

Safe Mode | Session:|B8:69:F4.C3:B1:0E|

WiFi Interfaces |wsns Stafion  Netreme Dual | Access List | Regisiraion | Connect List | Securty Profiles | Channels  Inierworking Profies
o
5 Swich *+-|[-] [ ca || wPs Cient || Setup Repeater | Scanmer || Frea. Usage || Aigrment || Wircless Snier || Wirciess Snooper |
I; Mesh [Name 7 [Type |Actual MTU [Tx Rx [Tx Packet (p/s)  |Rx Packetprs)  |FP Tx FP Rx FP Tk Packet fp/s) |FP Rx Packet fp/s| ¥
> P | - Y Wircless (ftheros ARS. 1500 Obps Obps 0 [) Obps Obps [) 0
MPLS v
T Routing I
5 Wireless
sz
ek 2 VIFiefaces | WSIG Sston Nare Dus | Acosss Lt Fegsion | Comect Lk Securty Pofles | Crarnels  Inenworking Pofes
2= PP
2 e [+][=]
*I2 Mesh [Name: 7 [Mode [ Unicast Giphers | Group Ciphers | WPA Pre-Shared . |WPAZ Pre-Shared. | [
" defaut S
1P I
MPLS I
™ Do dine ~
4 Wireless
52
2% Bridge Vi Freaces | W0G Staton | Nsteme Dual | Access Ui | Regstraton | Comnect it Securty Proies | Charnels | enwaking Pofes

4. PR
£ Swh [+]=]

New Security Profile

°1% Mesh |Name 7 [Mode Authenticatio... |Unicast Ciphers |Group Ciphe |
* defaut none Genersl | RADIUS  EAP | Stafic Keys:

5 P

b
MPLS ¥ Hame: Cancel
Tt Routing r Made: [dynamic keys [=] Poply
System 4 Authentication Types: [l WPAPSK [#] WPA2 PSK
B Queves Commert
B i [IWPAEAP [ ]WPAZ EAP
ies
= Unicast Gphers: [ aes com [ thip Copy
I Group Ciphers: vl aes com [ ] tkip Remove
WPA Pre-Shared Key
WPAZ Pre-Shared Key:

Konfigurasi wifi interface
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Klik wifi interface [1 double click wlan1 [ pilih tab wireless mode : ap bridge, band :
2GHz-B/G/N, SSID: isi sesuai petunjuk pengerjaan, security : profile1 (jika tidak ada
menu security profile maka klik advanced mode di sebelah kanan dibawah ok) [J apply
[] ok

2 Wireless

% o

= Bridge WiFi Interfaces ‘ WE0G Station  Nstreme Dual Access List Registration Connect List  Securty Profiles  Channels  Interworking Profiles.

2 PPP

o Svach #-|[=| [v[x] @ |7 [ cap || wpsCient || Setup Repeater || Scanner H Freq. Usage || Aigrment || Wireless Snifer || Wireless Snoaper |

Mesh Name +[Type Actual MTU [T Tx Packet (p/s) m Packet {p/s) FP T

T

) | i lan Wireless (Atheros ARS. 1500 onq- Obps.

() MPLS I

2 Wircless

3% Brdge )  Lieface <nia

e WiFi Interfaces | WEDG Station  Nstreme Dual | Access List  Regibilicciuilcl

L. PRP

T fram |Z| E @ AP || WPS Client || Setup R{ General Wirsless |HT HTMCS WDS Nstreme NV2 Status 0K

*[% Mesh Name | Type Actual MTU | Ty Mode: [ap bridge 53} Cancel |

P +|[E G wianl Wireless (Atheros ARS. .. 1500 Band: [2GHz B/G/N =] Apply [P

(3 MPLS 3 Channel Width: [20MHz E3} ’T‘

sable

T Routing " Frequency: [2412 [%]mHe

Comment

; Z"“"‘ L 55ID: [NO PESERTA o | [ comen ]

ueues

I Fies Securty Profile: | TSI Advanced Mode

&l Log WPS Mode: [push button =] Torch

29 RADIUS Frequency Mode: |regulatory-domain =] WPS Accept

¥ Tools 3 Country: [etsi [E3} WPS Ciert

B New Teminal Installation: [any =]

¥ Make Supoutf ‘ : Setup Repeater

@ Mew WiinBox Defaukt AP Ti Limi: ~ bps P

Hea + Defuit Cliert T Limit: | |~ bps |-
1 tem out of 7 {1 selected) Freq. Usage

Defaut Authenticate

B Windows Is Align.
Defauit Forward
Sniff.
[] Hide SSID
Snooper.
Reset Configuration

|searchingfo._. |

3. PADAPC B
A. Koneksikan pada jaringan wifi yang aktif
Klik ikon bola dunia [ pilih wifi yang aktif klik [ isi password

EI Unidentified network
No Internet

nﬁ TP-Link_C426.

eﬁ NO PESERTA
Secured

Connect automatically
Connect

ﬂ((’. MODI

ﬂﬁ Tiara Loundry

8 EGYMAULANA PUTRA

Network & Internet settings
Change settings, such as making 2 connection metered.

@ 2 Kl
Mobile
Wi-Fi Airplane mode  hotspot

2 dQ ~ @3B Q6™ BE 25°C Hujanringan ~ O = @ dx Wﬁgm ]
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Unidentified network
No Internet

aﬁ TP-Link_C426

NO PESERTA
%
Secured

Enter the network security key

Partitin

You can also connect by pushing the button on
the router.

NitroPro110)
Next Cancel

8
“% MoDI

Tiara Loundry

Network & Internet settings
Change settings, such as making a connection metered,

b )

Mot

Wi Airplane mode  hot:
.

2 - @ = Q@ 6 ™ B8 25°C Hujanringan ~ & = @ dx wﬁ/;aznzw =

El Unidentified network

No Internet
NO PESERTA
B Connected, secured
& Properties
Disconnect
MiniTool
Paritis a

7z TP-Link_C426

« MoDi

Tiara Loundry

EGY MAULANA PUTRA

Network & Internet settings

Change settings, such as making a connection metered.

bs “
Mobile:
Airplane mode  hotspot

s 1232
NB B AT g B

2 Q9 -0 @O €

[E]

(jika sudah terkoneksi lakukan ping ke internet dan pc a pada command prompt/cmd

B C\Windowshsystem32\cmd.exe
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B. Internet sharing dari adapter wifi ke adapter lan kabel menuju switch ke pc ¢ dan buat
ip kelas C (bisa dengan membiarkan ip default yang diberikan system operasi dari
hasil sharing internet wifi adapter ke lan adapter) atau merubah ip pada adapter kabel
sesuai keinginan kita contoh (192.168.13.1/24)

Sattings

@

Find a setting

Network & Internet

=
| 2

=]

Home

Status

‘Wi-Fi

Ethernet

Dial-up

VPN

&) Network Connections

4 & > Control Panel > All Control Panel ltems » Network Connections

Organize v Connect To

Name

1D Bluetooth Network Cennection
¥ Ethemet

afll Wi-Fi

Disable this network device

Status

Disabled
Unidentified network

& Disable
Connect / Disconnect
Status

Diagnose

& Bridge Connections

Create Shortcut

® Delete
& Rename

& Properties

Diagnose this connection

v O

Rename this connection  View status of this connectior

Device Nome Connectivity
Blustooth Device (Personal Area.

Realtek PCle GbE Fami
Intel(R) Dual Band Wire

ontro.. Mo network access

s-AC.. Intenet access

U Wi-Fi Properties

Networking  Sharing

Intemet Connection Sharing

[J Allow ather netwark users to connect through this

computer’s Intemet connection

Aliow other network users to control or disable the
shared Intemet connection

Seftings

Cancel

U Wi-Fi Properties
Networking ~ Sharing

Intemet Connection Sharing

[&] Allow other network users to connect through this
compter's intemet connection

[] Allow ather network users to control or disable the:
shared Intemet connection

Seftings...

Membuat ip pada jaringan yang sudah ter share internetnya (lan kabel)

&) Network Connections

1 E' » Control Panel > All Control Panel ltems > Network Connections

Organize =

Mame

Disable this network device

D Bluetooth Network Connection

 Ethernet

alll Wi-Fi

Diagnose this connection

Status

Disabled
Unidentified natunrk

& Disable
Status
Diagnose
&) Bridge Connectiens

Create Shortcut

@ Delete

& Rename

& Properties

Rename this connection

Device Name

Bluetooth Device (Personal Area...
Realtek PCle GbE Family Contro,

ntel(R) Dual Band Wireless-AC ...

View status of this connection

- [m] X

o o
Change settings of this connection = O @
Connectivity Metwark Category ov
Sy
No network access Public network Sy
Internet access Public network Syt
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- DNicahla thic nabund dmica Niannnca thic cann, action Renz
N
( Networking
F Dicablethic astundd o Intemet Pratacol Version 4 (TCP/IPv4) Properties b4
 Ethernet Properties X 4
General
Networking
. i Th  You can get IP settings assigned automatically if your network supports
onnect using [ this capability. Otherwise, you need to ask your network administrator
(5 Reshtek PCle GbE Family Controller h i for the appropriate I settngs.
B (O obtain an 1P address automatically
This connection uses the following items: E (@) Use the following IP address:
3 Client for Microsoft Networks ~ i 1P address: :192 T8 3L, :lz
I3 Fie and Printer Sharing for Microsoft Networks i
7Q05 Packet Scheduler Subnet mask: 255,255 .255 . 0
I iritcmet Protocol Version 4 (TCP/IPv4)
[ . Microsoft Netwark Adapter Mubiplexaor Protacol ganay
Microsoft LLDP Protocol Drver
s, Intemet Protocol Version & (TCP/IPvE) v y
< > (@) Use the following DNS server addresses:
nstal Propetties Preferred DNS server: 1
Description Alternate DS server: |:|
Transmission Control Protocel/Intemet Protocel. The defaut
wide area network protocol that provides commurication
across diverse interconnected networks . -
T | [validate settings upon exit Advanced...
3 items
oK Cancel - ok | [ cancel I

4. PADAPC C

A. Sambungkan kabel dari switch ke Komputer/laptop PC C . (Jika ip pada adapter PC B
dirubah default kelas ¢ maka isi adapter LAN di PC C menjadi :
contoh ip :192.168.13.11
Subnet mask : 255.255.255.0
Gateway :192.168.13.1
Preferred dns server : 8.8.8.8

Klik ok, ok , close Lakukan ping ke internet, PC A, Accesspoint, PC B)

Troubleshoot problems

Open Network & Intemet settings
# -~ B e O & e ¢ ®

Kol SR EE

| ov Staws

T Ethernet Not connected
You aren't connected to any networks.
2 Dial-up
A Troubleshoot
¢ VPN
@ Proxy @ Show available networks

options around you.
Advanced network settings

[ Change adapter options

View network adapters and change connection settings.

@G, Network and Sharing Center
For the networks you connect to, decide what you want to share.

View hardware and connection properties

Windows Firewall

S~ BeEBE O ® o

1224

s 16/11/2021 =

26°C Huan ~ O @ 1)
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Organize ¥ Disable this network device

Ethemnet —~
B~ Unidentified network l
@

Disabled
Realtek PCle GbE Family Controller

General
Connection
1Pv4 Connectivity: No network access
1Pve Connectivity: No network access
Mediz State: Enabled
Duration: 00:01:13
Speed: 100.0 Mbps
Detais...
Activity
Sent . Re d
Bytes: 845,189,478 4.856.681.786
& Froperties Disable Diagnose
Close

Diagnose this connection

VirtualBox Host-Only Network

4 & 5 Control Panel » All Control Panel ltems 5 Network Connections

Rename this connection

@7 VirtualBox Host-Only Ethernet Ad...

Networking

Connect using:

5 Realtek PCle GbE Family Controller

Corfigure.
This connecion uses the folowing ftems

View status of this connection

<

Change seitings of this connection

B Cient for Micrasoft Networks

“E¥Fil: and Printer Sharingfor Microsot Networks
% \itualBox NDIS6 Bridged Networking Diiver
3005 Packet Scheduler

1. Intemet Protocol Version 4 (TCP/1Pv4)
[ . Microsoft Metwork Adapter Mutiplexor Protocel

. Microsoft LLDP Protocol Diiver
<

Ingtal, Uninstall Properties
Description

Transmission Cortrol ProtocolIntemet Protocel. The defaul
wide area network protocol that provides communication
across diverse interconnected networks.

2items

1item selected

NitroProil0

oK Cai

Internet Protocol Version 4 (TCP/IPv4) Properties

General
You can get IP settings assigned automaticaly if your network supports
this capabilty. Otherwise, you need

to ask your network administrator
for the appropriate IP settings.

() Obtain an [P address automaticaly
(@ Use the following IF address:

1P address: 192.168. 13 . 11
Subnet mask: 255 .255 . 255. 0
Default gateway: 192.168. 13 . 1

Obtain DNS server address autematically

@) Use the following DNS server addresses

Preferred DNS server: 5.8 .5 .38

Alterate DNS server: ]

[validate settings upon exit Advanced
s

Type the name of a program, folder, document, or Internet

resource, and Windows will open it for you.

Open: |ma\

Cancel

[ C\Windows\system32icmd. exe

Minimum = 1ms, Maximum
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KODE SOAL: JK0006B

UNIT KOMPETENSI WAKTU PENGERJAAN
JARINGAN KOMPUTER (JK) 120 MENIT

GAMBARAN TOPOLOGI JARINGAN

Langkah pengerjaan

1. PADAPCA :
A. lakukan ping ke internet (buka command prompt /cmd dengan cara menekan tombol
windows+r lalu ketik cmd kemudian enter)

o Run * L

9 Type the name of a program, felder, document, or Internet

=" resource, and Windows will open it for you.

3 Open: |cmd| \,

‘_

lalu ketikan seperti contoh berikut ini

ping google.com / ping 8.8.8.8 (agar laporan hasil ping tidak berhenti maka
tambahkan “ —t “ di belakang nama situs atau ip addressnya

(contoh : ping 8.8.8.8 —t / ping google.com —t

E¥ C:\Windows\system32\cmd.exe
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B. Lakukan sharing internet dari perangkat yang terkoneksi internet ke perangkat yang
akan dibagikan internetnya dan buat ip private kelas C dan subnet mask dibatasi
maksimal 14 user dengan cara sebagai berikut : contoh ip 192.168.13.1/28

2. PADAPC B

A. Sambungkan kabel dari PC B adapter lan kabel ke switch
Klik ikon bola dunia [Tklik network & internet setting(’
Isi ip address sesuai dengan yang terisi pada PC A
contoh ip :192.168.13.2
Subnet mask : 255.255.255.240
Gateway :192.168.13.1
Preferred dns server :8.8.8.8
Klik ok, ok , close
Lakukan ping ke internet, PC A

&) Network Connections 4 & 5 Control Panel > All Control Panel ltems > |

A & > ControlPanel » All Control Pznel ltems > Network Conne D n
U Ethemet Properties X
Organize +  Disable this network device  Diagnose this connection  Remi | .
= Networking .
Mame Seatus Internet Protocol Version 4 (TCP/IPvd) Properties x
Connect using: -
Bluetooth Network C ti eneral
0 Bluetoo ork L-onnection 4 3 Reattek PCle GbE Famiy Contraller
# Ethernet Al You can get IP settings assigned sutomatically if your netwark supports
] Wi-Fi this capability. Otherwise, you need to ask your netwark administrator
for the appropriate [P settings.
This connection uses the following tems:
Diagnose 3 Client for Microsoft Networks ~ () Obtain an IF address automatically
5 Flle and Printer Sharing for Microsoft Netwarks i .
& Bridge Connections é'ons ke Scmdu‘; (®) Use the following I address:
.
Create Shortcut I intemet Protocol Version 4 (TCP/IPv4) address:
) o [ 5. Microsoft Network Adapter Muliplexor Protocol Subnet masks
. Microsoft LLDP Protocal Driver
& Rename 2. Intemet Protacal Version 6 (TCP/IPv6) - Default gateway: l:l
< >
© Properties Obtin DNS server address automatically
Install ninstal Properti
nes Lzl @ Use the following DNS server addresses:
Description
Transmission Corfrol Prtecal/temet Protocal, The defauit Freferred DS server: L.
wide area network protocol that provides communication ) - ]
across diverse inierconnected networks. Altemate DS sarver:
[validate settings upon exit T
oK Cancel
Cancel
Vitems 1 item selected I
C\Windows\system32\cmd.exe
o Run *
9 Type the name of a program, folder, document, or Internet
= resource, and Windows will open it for you.
Open: | [= md| w
=

B Cancel Browse...

3. KONFIGURASI ACCESS POINT
A. Hubungkan adapter LAN kabel ke Switch

B. Masuk ke routerboard mikrotik anda dengan winbox. Click neighbors [ refresh [ klik
mac address yang aktif [ clik connect
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(@ WinBox (84bit) v3.31 (Addresses) - o X
File Tools
Cornect To: [BE:69FACIBI0E | ¥l Keep Password
Login | []0pen In New Window
Password: | |

Connect To RoMON

Managed Neighbors ‘

TR P

# [IP Address [ Version

[identity

[Boand [Uptime [ [~
— 48:8F:5A...
48:8F-5A-AE:59.72 192.168.0.1 RB3011-LABTKJ ~ 6.49(sta... RB3011UIAS 15d 01:09:03
| — B8:69:F4...

Tambahkan interface bridge1 pada mikrotik
Klik interface [J klik + pilih bridge (sehingga bertambah satu adapter pada interface)

© 2dmin@B:63:F4C3:B1:0 (MikroTik) - WinBox (Bbit) v6.49 on hAP lite (smips)
Settings  Dashboard

Safe Mode | Session: [B8:69:F4.C3:B1:08]

- x

Session

\medam‘iluﬁuehl M‘&:IPTM‘IPTM‘GRETM \ILANl\IRRF‘Em(i‘glLTE‘

=] ][] 7] [omeareme]

»
b [Name [ Type [actua MTU [L2MTU [Tx [Rx [Tx Packet (o/s) | Rx Packet (p/s)  |FP Tx [FP R [FP T Packet (p/s) |FP Rx Pl |
R etherl Ethemet 1500 1598 65.8kbps 5.1kbps 8 8 6 kbps 8 kbps 8
4 etherZ Einemet 500 1508 Obps Obps [} 0 Obps Obps 0
b etherd Ethemet 1500 1598 Obps Obps 0 0 Obps Obps 0
ctherd Ethemet 1500 1598 Obps Obps [} 0 Obps Obps 0
pwriinel WR 1500 1588 Obps Obps 0 0 Obps Obps 0
X i wian1 Wireless (Atheros AR9. 1500 1600, Obps Obps 0 0 Obps Obps 0
S

P Make Supout if
© New WinBox
]

B Windows

121
IND
> = ) 16711,
© 2dmin@B2:60:F4:C3:B1:0E (MikroTik) - WinBox (64bit} v6.49 on hAP lite (smips)
Dashboard

Session:[BB:68:F4C3B1.0E

Session  Settings

Safe Mode

EolP Tunnel
1P Tunnel
GRE Tunnel
VLAN

VRRP
Banding
|Tx Packet p/s) | Rx Packet (p/s)  |FP Tx [FPRe [FP Tx Packet (p/e) [FP Rx Plv|
Mesh 35kbps 16 kbps 7 7 Ikbps Kbps 7
Qbes Obps [] 0 Obps Obps []
Vitual Ethernet 0bps Obps 0 [ Obps Obps [
PPP Server Obps Dbps 0 0 Obps Obps 0
PBP Client Obps Obps 0 0 Obps Obps []
Jeros ARS.. Obes Obps [] ] Obes Obes 0
£ Log PPTP Server Binding
&7 RADIUS PPTP Client
# Tools r SSTP Server Binding
B New Teminal SSTP Client
b Make Supout if L2TP Server Binding
© New Winiox L2TP Client
B et
OVPN Server Binding
B Windows I OVPN Client L
PPPoE Server Binding

PPPoE Client
VPLS
Taffic Eng Interface
Virtual
WDS
Nstreme Dual
W0G Station
CAP Interface.

3 d)) IND
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© 2dmin@B8:60FACIB1:08 (MikroTik) - WinBox (64bit) v6.48 on hAP fite (smips) - X
Session _ Settings Dashboard

iefoce | irerface Lst | Bhemet | EolP Tumel | 17 Tumel | GRETume| Genera [P vaN | sis e oK
NEEE Dot et Nne c
P Z [Type [Actual MTU [L2MTU Type: [Bidge [ Tx [FPRx [FP T Packet fp/s) [FP R v/
IR Ethemet B0 159 639kbps 24Kbps 7
Ethemet 1500 1598 MTU. & = 0bps 0bps 0
b Ethemet 1500 159 T e Obps Obps 0
¢ Ethemet 1500 1598 T Obps Obps [}
< pwrine1 PWR 1500 1598 L2 MU Obps Obps 0
X | wlanl Wircless {Atheros ARS. 1500 1600 T Copy Dbps Dbps 0
ARP: [enabled =] Remove
P ARP Timeout: - Torch
B Hew Teminal Admn MACAddess |«
B Make Supout if
o e St rmgToelo00s00 |
[11GMP Snooping
[ (7] DHCP Snooping .
Fast Forward

Huan A~ @ 71 d) IND ;

Aktifkan adapter wlan1 (agar adpter wifi pada mikrotik aktif)
Klik interface wlan1 yang masih abu-abu kemudian pilih ceklis \ sehingga berubah
warna menjadi hitam

© 2dmin@B8:69:F&:C3B1:0E (MikroTik) - WinBox (64bit) v6.49 on hAP fite (smips) - X
Session Seftings Dashboard

Safe Mode | Session: B8:69:F4.C3B1:0E|

Interface HufiueLiilBhund ‘ EwlPTllndllFTu'nd ‘GRET\nnd ‘ VLAN ‘ VRRP ‘ BmlchglLTE‘

o |[#=]=] [l (@] (7] [ oetoct otemet

) wpLs b [Name [Ty [Actua MTU [L2MTU [Tx [Rx [T Packet (p/s)  [Rx Packet p/s)  [FP Tx [FPRe [FP T Packet (p/s) [FP R Pl
R dbndgel Brdoe 1500 65535 Obps Tbps 0 [] 0bps Obps [}
3 Routing TR @ ethen Ethemet 1500 1598 5.4kbps 145 kbps 11 11 5.1kbps 145 kbps 1
r @ ether? Ethemet 1500 159 Obps Obps [} [} Obps Obps 0
@ ether3 Ethemet 1500 159 Obps Obps [} ] Obps Obps 0
< etherd Ethemet 1500 159 Obps 0bps 0 ] 0bps Obps 0
< pwrine1 PWR 1500 1558 Obps Obps 0 i 0bps Obps 0

Wwlenl  Widless(Mhes ARS.. 1500 16000 Obes  Obs 0O 0 Oks  Obs 0

B8 New Temninal
B Meke Supout.if
@ New WinBox

|
7 items (1 selected)

Huan ~ @ 3 d) IND 1»-‘1

D. Tambahkan port pada bridge
Klik bridge (1 pilih tab ports [ pada tab general interface di isi menjadi all (] apply [J ok
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© admin@B8:60:F4:C3:B1:0E (MikroTik) - WinBox (64bit) v6.49 on hAP lite (smips)
Session Settings Dashbeard

Safe Mode | Session: B8:63:F4.CIB1:0E

Biidge

|VLAN:‘MSTIllFmMSTQvum;‘Rm‘m\T‘HnnlMDB‘

|Bridge. |Horizon | Trusted |Prortty n... | Path Cost |Role. |Root Pat

B New Teminal
B Make Supout sit

© admin@B8:6%F4:C3:B1:08 (MikraTik) - WinBox (B4bit) v6.49 on hAP lite (smips)
Settings  Dashboard

Safe Mode | Session: B8:63:F4C3:B10E

34 Brdge Bridge
2= FPP
= Sonch Bidge Ports ‘ Pot Extensions  VLANa  MSTh Port ST Overices Fters NAT Hosts  MDB
I e (][] [~
P [ # ] [iteface [Bridge [Horizon [Trusted [Priorty (. [FTRASEREIN
() MPLS b
General | STP VLAN  Status

o o s =
O Syem 1 erace: Cancel
& Queves Bridge: |brdge | 3} Aooly
[ Files
B 1og Horizan: - Disable
27 RADIUS leamfage  [3] Comment
X Tools r Unknown Unicast Flood =
B New Teminal Unknown Muticast Flood

Remove.
B Make Supout rif Broadcast Flood
@ Mew WinBox ] Trusted
B 5a

Hardware Offload
Oitems
LI T Mlicast Router
[] Fast Leave

finactive [FiwOffload

Bridge Pﬂﬂs‘PmlEa‘l Iml‘vl.ml‘MST'I‘PMMSTMlelNAT‘Hﬂ‘IlMDE‘

EE@

[Inteace [Bridge [Horizon [Trusted [Priority h.. [Path Cost |Role [Root Pat .. | =

[ & ol bridge 80 10

1Dl & win! bridge no 80 10 disabled port

2DH & etherl bridge1 no 80 10 designated port

3DH & sthe? bridge1 no 80 10 disabled port

4DH & etherd bridge no 80 10 disabled port

SDIH & etherd bridge1 no 80 10 disabled port

6DIH & purdne! bridge 1 no 80 10 disabled port

Taame

E. Tambahkan ip address untuk kelas C sebanyak 14 client
Klik ip [1 addresses (| + isi address : 192.168.13.3/28 (contoh), interface bridge1 [

apply 1 ok
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© admin@B2:69:FA:C3:B1:0F (MikroTik) - WinBox (64bit) v
Session Settings  Dashboard

Sefe Mode | Session:[BB69.F4C3B1.0E] °1% Mesh

& Quick Set EEl li
L CAPSMAN () MPLS li
m Intefaces Tt Routing 13
1 el 1) System r
e Address: [192.188.13.3/24] |
¥ Bridge B Queues
22 PPP I Files Networ:| |+
L5 Switch 5] Log Interface: [bridge 1 =
- e o= &7 RADIUS

P 3 #_ Tools 3
% MPLS [ Accounting B New Teminal
T Rogng | | Al b1 Make Supout
T System b | e @ MNew WinBox
Py DHCP Clent Hea
B Fies DHCF Relay
Bl Log DSy = Windows -
57 RADIUS DN
&
# Tools p Frewl

Hotspot

0 Mo Tarminal

F. Tambahkan dns
Klik ip [1 dns klik servers isi 8.8.8.8 ceklis allow remote requests [ apply [1 ok

—
5P T _ARE

3 weis | Accounting
I Routing . Addresses
3 Spaem . Goud

& Gueoes DHCP Client
B s DHCP Relay

DHCP Server

&7 RADIUS DNS

. Tooks p Frewal =
o Now Tominal O Servers: (8.888 s oK
b’ Make Supout ri :::E: : Dynamic Servers:[ | —
ontrol
New WinBox
g ;: = Neighbors Use DoH Server: - oy
Packing

] Verify DoH Certificate

Pool

- ] Mlow Remote Requests Cache
SNMP Max UDP Packet Size: 4096

S Query Server Tmeout -

z:g Query Total Trneout: [10000 s

Socks Max. Concumrent Gueres:

TFTP Max. Concurent TCP Sessions: 20|

Traffic Flow
UFnP
Web Proxy

Cache Size K8
Cache Max TTL: 72 00:00:00
Cache Used: (17 KB

G. Tambahkan routes untuk mengkoneksikan jalur routing static pada mikrotik
Klik ip [ routes + isi gateway menjad 192.168.13.1 [ apply ( tunggu sampai jadi ada
bacaan reachable bridge1(] ok

[ Routes ‘ Nexthops Rules VRF
ARP General | Atrbutes o
1P T
= o [+
) MPLS r - | Dst Address: [00.0.0/0 ] Cancel
| Addesses Dst. Address Gatena R
J? Routing Cloud AS » 000040 12121 Gateway: [12.12.12.1 | %] [reachable bridge1 S Roply ]
0 System o Cou DAC b 1212120/28  bridge]|
DHCP Client Chedk Gatemay: | |~
B Queves @ Disable
B Fies DHCP Relay Type: [unicast = T comment
H Lo DHCP Server
J DNS Distance: [1 | Copy
a7 RADIUS
 Tools 5 | =] Soope: 30 ] Remove
B New Terminal B Target Scope: [10 ]
B Meke Spoutst. |12 Routing Mark: [ |~
Kid Control
@ New WinBox Pref. Source: | |+
B« Neighbors
Packing
Pool
Routes enabled active
chMD 2ntems

H. Pengaturan DHCP SERVER (pengalamatan ip otomatis ke pada client)
Klik IP (1 DHCP SERVER (] KLIK DHCP SETUP [ PILIH DHCP SERVER
INTERFACE: BRIDGE1 1 next sampai setup has complete successfully
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T Swich
*[2 Mesh
gP r f;umm DHCP ‘ Networks Leases Options Option Sets  VendorClasses  Alerts
55 :::ig : Aderesses [#][=] [][=] DHCP Cortig || DHCP Setup
System [ Cloud [Name + |Inteace [Relay  [Lease Time Address Pool | Add
& Guees DHCP Clent
B Fies DHCP Relay
= DHCP Server
47 RADIUS ons
# Tooks o frewal
= New Temnal Ot
¥ Make Swpoutf T
© New VinBox ¥id Control
B Ex Neighbors
Packing
o Windows I o)
Routes
SNMP

DHCP Server ierace: [EEFEININ +| DHCP Address Space: (ERNTTNFNVIRT Gateway for DHCP Network: | IEEAIEEREN]

DHCP Seiup DHCP Setup
[Seccionsoenes —JWll[Sclectezeetme | Py
DNS Servers: (3888 4 | | Lease Time: [EHIED

Setup has completed successfully
[

I. Pengaturan pada wireless
Buat security profile agar pada saat konfigurasi interface wifi tersedia profile password
yang terdapat pada soal
Klik wireless pilih tab security profile + name : profile1[1 mode : dynamic key [
Authentication Types ceklis WPA PSK dan WPA 2 PSK, isi WPA Pre-Shared Key dan
WPA2 Pre-Shred Key[ apply ok

© 2dmin@B269:F4:C3:BT:0E (MikroTik) - WinBox (64bit) v6.49 on hAP lite (smips) - X
Session Settings Dashboard

Safe Mode | Session: [B&:69F4C3B1:0E] [ ]
# Cuick Set
2 CAPSMAN
"8 Interfaces

2 Wireless Wire
5z
HEE Wi efoces | WIG Siston  Naare Dus | Acosss Lt Fegesion | Comect Lk | Secuty Frfles | Crarnels  Inenworking Pofes
2= PP
T Swtch #~|[=] ][] [ [7] [ co || wes Glert || setup Repeater | Scamner H Freq. Usage || Aigrment || Wircless Srifer || Wirciess Snooper |
°1% Mesh [Name: 7 [Type [Actual MTU i [T Packet (p/s) \m Packet (b/5) |FP Tx [FPRx [FP Tx Packet p/s) |FP Rx Packet (p/s| ¥
=P P |- Wireless (Aiheros ARS. ﬂhps Obps Obps Tbps [] [
MPLS I
T Routing I
2 Wieless Wireless Tables
e
e Eridge WIFi Intetfaces W6DG Station  Natrems Dual | Access List  Redistration | Connect List  Secutty Profiles ‘D\annels Interworking Profiles
2 PPP
e [+][=]
°I2 Mesh [Name 7 [Mode Unicast Ciphers | Group Ciphers |WPA Pre-Shared ... |WPA2 Pre-Shared [+
= "+ defadt e e
IP r
PLS I
™ Gt S
2 Wireless
ne
L Hike Wii Interfaces  W60G Station  Nstreme Dual  Access List Registration Connect List Securty Profiles | Channels  Interworking Profiles.
% PPP
I Swtch [+][=] New Secuty Profile
*I2 Mesh [Name # | Mode | Autherticatio... [Unicast Ciphers |Group Ciphe - |
s o[ et none General | RADIUS  EAP  Static Keys
MPLS I Name: |profile1 Cancel
Tt Routing " Mode: [dynamic keys [=] Poply
ey 4 Athentication Types: [v] WPA PSK [ WPA2 PSK
B Queues Comment
[IWPAEAP [ ] WPAZ EAP
B Fies Gy
Log Unicast Ciphers: [v] aes cem [ ] thip
27 RADIS Group Ciphers: ] aes com [ tip Remave
LS I : WPA Pre-Shared Key:
B New Te |
LA WeAZPr S Koy

Konfigurasi wifi interface
Klik wifi interface [1 double click wlan1 [ pilih tab wireless mode : ap bridge, band :
2GHz-B/G/N, SSID: isi sesuai petunjuk pengerjaan, security : profile1 (jika tidak ada
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menu security profile maka klik advanced mode di sebelah kanan dibawah ok) [ apply
[ ok

7 Wickss

Y
[ Brdge Wi Interfaces ‘wms Station  Metreme Dual AccessList Registration ConnmectList Securty Profiles  Channels  Interworking Profiles
2z PPP
G o |_| .E @ . | CcAP ” WPS Client H Setup Repeater H Scanner H Freq. Usage H Alignment H Wireless Sriffer ” Wieless Snooper \
1% Mesh Name +[Type |Actual MTU [T [T Packet p/s) \m Packet (p/s) \FP T
e |8 b lanT Wireless (Atheros ARS... 1500 0I1|- Obps
(3 MPLS r
L Wireless
4 Bridge WIFi Interfaces ‘wem Stafion  Nstreme Dual | Access List | Regfl oot o
L PRP |
s +=|[ | [«]lx] [a] P || WPS Ciert || Setup R| General Wisless | HT HTMCS WDS Nsteme N2 | Status
®12 Mesh Name 7 | Type Actual MTU | Ty Mode: [ap bridge [#] Cancel |
= 5T Gant Wireless (Atheros ARS... 1500 Band: [2GHZB/G/N 5| | — ‘ ps
) MPLS IS Channel Width: [20MHz =]
sable
I‘ Routing Ip Frequency: [2412 [#]MHz
; é’s‘e"‘ L 55ID: [NO PESERTA - =
B H:;Zues Securty Profie: EETX I 3| | Advanced Mode
o Log WWPS Mode: [push button %] ‘ Torch ‘
29 RADIUS Frequency Mode: |regulatory-domain |E3} WPS Accest
. Tools " Country: [etsi 3] WPS Cliert
B New Temina nstalation: [any I3}
¥ Make Supoutf Setup Repeater
@ New WinBox Defaul AP T Limit: | | + bps B
can
B e « Defauit Cliert Tic Lt | |~ bps |
1tem out of 7 (1 selected) Freq. Usage

Defaut Authenticate
= Windows | Aign.

Defauit Forward

Snff...
[] Hide SSID

[searchingfo._. |

4. PADAPC C
A. Koneksikan jaringan pada wifi adapter, cari jaringan yang aktif klik ssid dan masukan
password. Jika ada tulisan connect , Lakukan ping ke internet, PC A, Accesspoint, PC
B)

Koneksikan pada jaringan wifi yang aktif
Klik ikon bola dunia [ pilih wifi yang aktif klik [ isi password

El Unidentified network
No Internet

nﬁ TP-Link_C426.

NO PESERTA
%

Secured

Connect automatically
Connect
ef,. MaDI
nfﬁ Tiara Loundry

8 EGYMAULANA PUTRA

Network & Internet settings
Change settings, such as making a connection metered,

P 3 o
Mobile
Wi Airplane mode  hotspot
B (7 i o = 1229
# 9~ @ =6 ¢ W B 25°C Huanringan A B @ @ ax 00 (]

NETWORK OPERATING SYSTEM Page 54



POLITEKNIK LP3I TASIKMALAYA

BT Unidentified network
No Internet

@ TP-Link C426

NO PESERTA
Secured

Enter the network security key

You can also connect by pushing the button on
the router.

Next Cancel

MoDI

 Tiara Loundry

Network & Intemet settings

Change settings, such as making  connection metered,

s m
Mobile
w o e

2 9~ 0=z ™ B 25°C Hujanringan A & = € dx W‘ff;w N}

B Unidentified network
No Internet

ﬂﬁ NO PESERTA
® Connected, secured
Properties

Disconnect

7 TP-Link C426

MoDI
Nitfo Prot0) 7

/e Tiara Loundry

. EGY MAULANA PUTRA

Network & Internet settings
Change settings, such as making a connection metered.

B W
Mobile
Wi Airplane mode - hotspot

= 1232
NE®ER e B

(jika sudah terkoneksi lakukan ping ke internet dan pc a pada command prompt/cmd)

=
o & Run x L
Y&
=] Type the name of a program, folder, document, or Internet
resource, and Windows will open it for you,

Open: | cmd| ~
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