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Norice AND ProceDURES REGARDING USE OF SECURELY
Dear Gateway Families:

As student use of technology increases and Gateway implements a 1:1 device program, Gateway is
committed to providing students with safe access to the internet and other electronic tools. Gateway has
adopted the use of Securely, which is a cloud-based web filter that allows Gateway to filter and monitor
student web activity on school-provided G-Suite accounts and school-issued devices.

Gateway has adopted this program as a means to better ensure the safety and well-being of all students.
We plan to use Securely to:
e set internet filtering rules for school-provided accounts and devices. For example, the filter can
block internet searches that access obscene or pornographic content.
® monitor student G-Suite activity for safety. Gateway school administrators will receive safety
alerts for students’ online activities within their Gateway account that point to signs of
cyberbullying, self-harm, suicide, and other violence.

As always, Gateway students are expected to comply with the Student Technology Policy and Acceptable
Use Agreement. In addition, we want all staff, students and families to clearly understand how we will
use Securly for safety purposes.

Gateway will implement the following procedures for Securly:

1. Filtering and monitoring is only active when students are using a student Gateway Google
account. This means that Securly will be filtering and monitoring activity when students use
their Gateway Google account on any device -- a Gateway Chromebook or if they sign into their
Gateway Google account on another device -- and at any time or location in which they login to
their school account.

2. Student Gateway-issued devices and Gateway-provided G-Suite accounts will have internet filters
set at all times.

3. All student online activity within their Gateway-provided student G-Suite account will be actively
monitored by Securly, which will flag activity that raises concerns related to cyberbullying,
self-harm or suicide, and other violence. Flagged activity will be reported to school
administrators to investigate and respond in a timely manner. Student activity occurring outside
of regular school hours (Monday through Friday, 8am-5pm) will be flagged and reported, but
response to such searches may not occur until the next school day. Administrators are only
alerted if there is a safety alert that may need follow up.

4. If and when student activity is flagged due to cyberbullying, concerns regarding self-harm or
suicide, or other violence, the school’s Principal, Assistant Principal, or Dean shall investigate the
flagged activity, following our procedures in our Student and Family Handbook.

5. Following the investigation of a flagged search, any of the following may occur:
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a. Student may be referred for discipline follow up in accordance with Gateway policies and
procedures;

b. Student may be referred for mental health services and supports;
For students eligible for special education, Gateway may seek to convene an I|EP
meeting.

6. If, in their sole discretion, the Principal, Assistant Principal, or Dean determines immediate
intervention is necessary, they may do any of the following:

a. Contact the student and/or the student’s parent/guardian to discuss the student’s online

activity.

b. Alert Child Protective Services or other agencies as required under mandated reporting
laws.

c. Contact local police to report the online activity and/or request a welfare check for the
student;

d. Inthe event a student’s online activity reveals a credible threat of violence against
another Gateway student, Gateway reserves the right to notify the other student’s
parent/guardian of the threat. Gateway shall comply with all applicable state and federal
confidentiality and privacy laws.

Please note that we will not be supporting parental controls for Gateway-provided accounts and devices;
Gateway is using Securly to support safety when students are logged into school accounts which are
provided for school purposes. Parents and guardians may set up their own ways of monitoring their
child’s online activity on personal accounts and devices.

We hope that this program will allow us to better ensure the safety and well-being of all Gateway
students. If you have any questions regarding the use of Securly, please contact us.

Aaron Watson, Director of Schools and Partnerships (awatson@gatewaypublicschools.org)

Hollie Mack, Principal, Gateway Middle School (hmack@gatewaymiddle.org)
Stephanie Khaziran, Co-Principal, Gateway High School (skhaziran@gatewayhigh.org)

Becca Wieder, Co-Principal, Gateway High School (bwieder@gatewayhigh.org)
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AVISO Y PROCEDIMIENTOS CON RESPECTO AL USO SEGURQ
Estimadas familias de Gateway:

A medida que aumenta el uso de la tecnologia por parte de los estudiantes y Gateway implementa un
programa de dispositivos 1: 1, Gateway se compromete a brindarles a los estudiantes acceso seguro a
Internet y otras herramientas electrdnicas. Gateway ha adoptado el uso de Securely, que es un filtro web
basado en la nube que le permite a Gateway filtrar y monitorear la actividad web de los estudiantes en
las cuentas de G-Suite y los dispositivos proporcionados por la escuela.

Gateway ha adoptado este programa como una manera de asegurar mejor la seguridad y el bienestar de
todos los estudiantes y que planea usar Securely como:

e poner filtrado de Internet para las cuentas y dispositivos proporcionado por la escuela. Por
ejemplo, el filtro puede bloquear las busquedas en Internet que acceden a contenido obsceno o
pornografico.

® monitorear la actividad del estudiante en las cuentas de G-Suite por seguridad. Los
admnistradores de las escuelas Gateway derecibirdn alertas de seguridad de las actividades en
linea de los estudiantes dentro de su cuenta de Gateway que apuntan a sefales de acoso
cibernetico, autolesiones, suicidio y otros tipos de violencia.

Como siempre, se espera que los estudiantes de Gateway cumplan con la Pdliza de Tecnologia del
Estudiante y el Acuerdo de Uso Aceptable. Ademas, queremos que todo el personal, los estudiantes y las
familias sepan que Securely estd activo en todas las cuentas de los estudiantes de Gateway y que
entiendan con claridad cémo utilizaremos Securely por motivos de seguridad.

Gateway implementara los siguientes procedimientos para Securely:

1. Elfiltrado y el monitoreo solo estan activos cuando los estudiantes estan usando una cuenta de
Gateway Google para estudiantes. Esto significa que Securely filtrara y supervisara la actividad
cuando los estudiantes usen su cuenta de Gateway Google en cualquier dispositivo (un
Chromebook Gateway o si inician sesidn en su cuenta de Gateway Google en otro dispositivo) y
en cualquier momento o lugar en el que inicien sesidn con su cuenta de la escuela.

2. Los dispositivos emitidos para Estudiantes de Gateway y las cuentas de G-Suite proporcionadas
por Gateway tendran filtros de Internet configurados en todo momento.

3. Todas las acitidades en linea de los estudiantes dentro de su cuenta G-suite proporciada por
Gateway, sera activamente supervisado por Securely, que marcard la actividad que suscita
preocupaciones relacionadas con el acoso cibernético, las autolesiones o el suicidio y otros tipos
de violencia. Los administradores de Gateway solo reciben una notificacion si hay una alerta de
seguridad que puede necesitar seguimiento. La actividad marcada se informard a los
administradores de la escuela para que investiguen y respondan de manera oportuna. La
actividad estudiantil que ocurra fuera del horario escolar regular (de Lunes a Viernes, de 8ama 5
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pm) sera marcada e informada, pero es posible que la respuesta a tales registros no ocurra hasta
el préximo dia escolar. Los administradores solo reciben una alerta si hay una alerta de seguridad
gue puede necesitar seguimiento.

4. Si y cuando la actividad del estudiante se encuentra en posicién debido a la intimidacidon
cibernética preocupaciones con respecto a la autolesion o suicidio, o de otro tipo de violencia,
los directores de las escuelas, subdirector, o el Decano debera investigar la actividad marcadas,
siguiendo nuestros procedimientos de nuestro Manual del Estudiante y Familia.

5. Después de la investigacion de una busqueda marcada, puede ocurrir cualquiera de lo siguiente:

a. El estudiante puede ser referido para un seguimiento disciplinario de acuerdo con las
polizas y procedimientos de Gateway;

b. El estudiante puede ser referido para recibir servicios y apoyos de salud mental;
Para los estudiantes elegibles para educacion especial, Gateway puede tratar de
convocar una reunion del IEP.

6. Si, a su Unica discrecidén, el director, el subdirector o el decano determinan que es necesaria una
intervencidn inmediata, pueden hacer cualquiera de las siguientes acciones:

a. Contactar al estudiante y/o al padre/guardian para discutir la actividad en linea del
estudiante;

b. Alertar a los Servicios de Proteccién Infantil u otra agencia segun lo requieran las leyes
de informes obligatorios;

c. Comuniquese con la policia local para informar la actividad en linea y/o solicitar un
chequeo de bienestar para el estudiante;

d. En el caso de que la actividad en linea de un estudiante revele una amenaza creible de
violencia contra otro estudiante de Gateway, Gateway se reserva el derecho de notificar
al padre/tutor del otro estudiante de la amenaza. Gateway cumplird con todas las leyes
de privacidad y confidencialidad estatales y federales aplicables.

Tenga en cuenta que no vamos a apoyar controles de los padres para las cuentas y dispositivos
proporcionados-Gateway. Utilizamos Securely para respaldar la seguridad cuando los estudiantes inician
sesidn en cuentas escolares que se proporcionan para fines escolares. Los padres y tutores pueden
configurar sus propias formas de monitorear la actividad en linea de sus hijos en cuentas y dispositivos
personales.

Esperamos que este programa le permita garantizar mejor a Gateway la seguridad y el bienestar de
todos los estudiantes. Si tiene alguna pregunta sobre el uso de Securely, comuniquese con nosotros.

Aaron Watson, Director of Schools and Partnerships (awatson@gatewaypublicschools.org)
Hollie Mack, Principal, Gateway Middle School (hmack@gatewaymiddle.org)

Stephanie Khaziran, Co-Principal, Gateway High School (skhaziran@gatewayhigh.org)
Becca Wieder, Co-Principal, Gateway High School (bwieder@gatewayhigh.org)
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