Uppdragsbeskrivning externt
penetrationstest

Denna uppdragsbeskrivning avser penetrationstest av X externt publicerade tjanster.
Uppdraget utfors i syfte att kartlagga vilka system som exponeras och om nagot av dessa
innehaller brister i funktion eller konfiguration som goér det méjligt att missbruka dem.

1.1 Metod

Uppdraget kommer utféras fran Internet utan utékade behdrigheter i férhallande till
andra potentiella angripare. En specifikation éver vilka IP-adresser som analysen ska
omfatta &r den enda information som delges infor testet.

1.2 Omfattning

Efter att respektive tjanst kartlagts kommer aktiva forsdk att upptacka och utnyttja
sarbarheter i dessa utforas for att besvara foljande fragor:

» Vilken typ av system har identifierats

» Vilken information exponeras, kan lacka ut eller stjalas

» Finns mgjlighet att manipulera informationen

+ Finns majlighet for vidare eskalering (pa lokalt eller till andra system)
- Ovriga sarbarheter som patraffas under arbetets gang

1.3 Avgransning

Uppdraget syftar inte till att kartldgga hot dar X ar ett utpekat specifikt
mal. Darfor kommer nedanstaende test/metoder inte att inkluderas.

« Social manipulation av anstallda pa X eller partners till X

* Ingen behdrig atkomst kommer ges till nagot system i syfte att darifran testa
mojligheter till eskalering

* Ingen sarbarhetsscanning/forsok till intrang fran X interna natverk

« Ej anvanda identifierade sarbarheter for att signifikant férsamra prestanda eller
ta ned ett system, endast dokumentera mojligheter och troliga orsaker

» Ej faktiskt manipulera eller radera information, endast dokumentera majligheter
och troliga orsaker



1.4 Utforande

Arbetet utférs och slutférs under borjan av februari 2023. Arbetet far endast inledas och
paga under dverenskommen tidpunkt och tidsspann.
+ X informeras och godkanner i férvag vilka dagar testerna genomférs samt vilka
IP-adresser som uppdraget kommer genomforas ifran.
+ Allvarliga sarbarheter skall rapporteras till X under arbetets gang, sarskilt vid
framgangsrik penetration av system och om detta kan lagas/hindras via en snabb
och kand atgard.

« Lampliga representanter fran X férbinder sig att vara tillgangliga pa kort varsel
under uppdragets gang

1.5 Leverans

Uppdraget levereras i féljande form:
Rapporten ska vara skriven pa engelska
Skriftlig rapport som 6versiktlig beskriver hur uppdraget genomférts inkl. metoder,
sammanfattar identifierade sarbarheter per system och forslag pa atgarder
utformade som konkreta aktiviteter och prioriterat utefter allvarlighetsgrad.
Framgangsrik penetration av system och atkomst till information dokumenteras
inkl. forslag pa atgarder utformade som konkreta aktiviteter och prioriterat utefter
allvarlighetsgrad.

Rapporten far endast levereras pa ett sakert satt, t.ex. krypterad enligt 6k. fore
leverans.

Om behov finns presenteras aven resultatet pa fysiskt mote med representanter
fran X. Kostnad for méte kan tillkomma om detta ej avtalats innan.

1.6 Sekretess

All dokumentation kring uppdraget samt dokumenterade resultat av uppdraget
skall betraktas och hanteras som mycket kanslig information av
uppdragstagaren.

Utféraren av uppdraget forbinder sig att radera all information och
dokumentation kring uppdraget nar det avslutats (insamlad information, aven
radata, arbetsmaterial samt framstalld rapport).
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