
В современном мире совершенствование 
информационо-коммуникационных технологий расширяют границы 
возможностей всех сфер жизнедеятельности человека. Однако Интернет 
является также источником многочисленных опасностей. 

Преступления, совершаемые с использованием компьютерной 
техники, и сети Интернет (киберпреступления), как правило, являются 
финансово ориентированными и направлены на получение у жертв 
преступлений обманным путем денежных средств. Однако с 
использованием информационно-коммуникационных технологий 
совершаются также преступления экстремистской и террористической 
направленности, преступления против половой неприкосновенности 
несовершеннолетних, кибербуллинг и иные преступления. 

Противодействие киберпреступлениям осуществляется 
правоохранительными органами. Однако граждане также могут активно 
поспособствовать пресечению таких преступлений. 

Чтобы не стать жертвами киберпреступлений, детям важно 
соблюдать правила цифровой гигиены: 

- никогда не сообщать пароли и личные данные (нельзя выкладывать 
в открытый доступ адрес, номер школы, телефона, фото документов, 
пароли, банковские карты);  

- нельзя оплачивать услуги или переводить деньги в интернете без 
ведома родителей; 

- не общаться в сети Интернет с незнакомцами (не вступать в 
переписку с незнакомыми людьми, не соглашаться на встречи и не 
отправлять им свои фотографии); 

- не переходить по подозрительным ссылкам в письмах от 
незнакомцев, даже если обещают легкий выигрыш или приз; 

- пароли должны быть сложными и разными для всех ресурсов, их 
нельзя никому передавать; 

- желательно отключать геолокацию на фото и не рассказывать в 
реальном времени, где находитесь; 

- сазу рассказывать родителям о пугающих сообщениях, в том числе 
содержащих просьбы или требования о передаче денег; 

- если в сети оскорбляют или угрожают, нужно сделать скриншот, 
заблокировать обидчика и рассказать родителям. 

Что должны знать родители: 
- быть в курсе, какими сайтами и играми пользуется ребенок; 
- научить ребенка, что его тело – личное пространство, никому 

нельзя отправлять интимные фото, даже если просят знакомые; 
- объяснить, что в интернете действуют те же законы, что и в 

реальности, и за киберпреступления предусмотрена ответственность; 
- в целях контроля детей за компьютером необходимо устанавливать 

специальные программы и приложения, позволяющие ограничивать время 
использования сети Интернет, блокировать опасные сайты, запрещать 
запуск игр и приложений, а также просматривать отчеты об активности. 


