Stark autentisering

e Stark autentisering kravs nar man loggar in pa tjanster dar det ar mycket viktigt att bara
ratt person far tillgang till de personliga uppgifterna, t ex bankerna, Kanta, FPA, Skatt

e Ett gemensamt system for stark autentisering ska utvecklas inom EU. Det blir en app
som ska vara klar inom 2026.

e | Finland anvander de flesta bankkoder for stark autentisering.

o Det har har gett bedragare manga tillfallen att lura folk att skriva in sina
bankkoder pa falska webbsidor och sedan anvanda koderna for att logga in pa
bankkontot och tdmma det.

e Ocksa om man ar nojd med att anvanda bankkoderna ar det bra att ha en annan metod
for att identifiera sig, eftersom det hander att bankens tjanster tillfalligt inte fungerar nar
man behdver identifiera sig.

Mobilcertifikat

e Med mobilcertifikat kan man logga in pa t ex Kanta, Kela, Skatt och manga andra
tjanster som kraver stark autentisering, men man kan inte logga in pa banken med det.
e Det ar ointressant for bedragare att stjala mobilcertifikat eftersom man inte kommer at
bankkontot med det.
Mobilcertifikatet finns pa mobilens simkort.
Det ar svart att stjala mobilcertifikat eftersom man behéver bade simkortet i anvandarens
telefon och koden som anvandaren sjalv har bestamt.
Mobilcertifikat skaffar man fran sin operatér: DNA, Elisa eller Telia.
Det gar att gora pa operatérens webbsida: DNA, Elisa eller Telia.
o Hos DNA kan man ocksa skaffa det nar man besoker deras butik. Butiker finns t
ex i Abo. Lojo, Halikko, Esbo. Helsingfors, Borgd, Vasa.
Man bestdmmer sjalv en kod med 4-8 siffror fér mobilcertifikatet.
Nar man anvander mobilcertifikat i Finland kostar det
o 0€ for kunder hos Telia
o 0€ forsta manaden och sedan 2,09 € hos Elisa och 0,01€ hos DNA per manad.
e Utomlands tillkommer avgift for utrikes sms.

Logga in med mobilcertifikat sa har
o Oppna tjanstens sida (Kanta, FPA /Kela, Skatt...). Klicka pa Logga in och val]

M

Mobilcertifikat

o Enrad for telefonnumret visas. Skriv in telefonnumret och klicka pa Fortsatt.


https://www.dna.fi/liittymat-ja-palvelut/turvapalvelut/mobiilivarmenne
https://elisa.fi/tietoturva/mobiilivarmenne/
https://www.telia.fi/kauppa/palvelut/mobiilivarmenne
https://www.dna.fi/hakutulokset?query=myym%C3%A4l%C3%A4&site=Corporate&siteResults=3&indexName=dna_main_index_prod

Ett nummer for bekraftelsebegaran visas nedanfor telefonnumret.
Det kommer ett textmeddelande med till mobilen.
m Det ska ha samma nummer som visades tidigare.
m Man klickar pa Acceptera.
o Mobilen ger en ruta dar man skriver den kod som man sjalv har bestamt for sitt
mobilcertifikat. Klicka pa Skicka.
o Gatillbaka till tjanstens webbsida sidan och klicka pa Fortsatt till tjansten.

Bra att veta

Mobilcertifikatet ska fornyas efter fem ar.
Atminstone om mobilcertifikatet hinner g& ut eller om man har sagt upp det méaste man
byta simkort for att fa det igen.
En surfplatta som har eget simkort kan ha eget mobilcertifikat.
Ocksa nar man loggar in med dator pa en tjanst som kraver stark autentisering,
anvander man mobilen for att identifiera sig med mobilcertifikatet.
Det fungerar ocksa pa en mobil som inte ar en smartphone.
Om man férlorar mobilen ska man ta kontakt med operatéren som kan sparra simkortet.
Mobilcertifikat fungerar inte om man har mobil med

o e-simkort

o Moi-abonnemang

o prepaid-abonnemang
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