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1.​ installation de windows 2016  

 
1.1.​ travail fait en 1er année 

 
2.​ installation de l’ad 

 
2.1.​ travail fait en 1er année 
 

3.​ jonction d’un poste à l'ad 
 

3.1.​ dans le context, l’ensemble des vm sous win 10 doivent être jointe au domaine a AD (ecole.eni) 
 
en 1er temps ,il faut une machine fonctionnel 

 
 
ensuite il faut allez dans les paramètres de la machine puis Information systeme , on constate que actuellement la machin 
est dans le WORKGROUP, il faudra donc Joindre un domaine 
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on va rejoindre le domaine de “ecole.eni” 

 
pour joindre de domaine , il faut entres les login et autentifiant de l’administrateur du serveur  
respectivement :  login : Administrateur |  Mdp :  Azerty.62322!  
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ensuite on nous demande le type de compte  
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et finalement redémaré 

 
la machine est a présent dans le domaine 
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3.2.​ vérifier les utilisateur du domaine (admin et user) 
 

iil y  a 4 villes : Metz ,Paris, Bordeau, marseille . il y a 4 unité organisation par villes : SISR ,SLAM, CYBER & 
COMNUM 

  
dans chaque unité on y trouve :  6 eleve et 3 formateurs , exemple  

 
4.​ création des groupes globaux, des user, et groupe domaine local 

 
4.1.​ avec un script 

en 1er temps j’ai regarder la vidéo https://www.youtube.com/watch?v=cgVbXXIOoTc nous expliquant comment crée un 
script et crée un utilisateur dans un active directory à l'aide de  powershell  
exemple fait pour crée l’utilisateur Antoine cuttitta :  

 
 
ensuite on a importé le fichier dans un variable nommé CSVData:  
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ensuite on va ensuite créer des Login a  l'aide de ce fichier CSV  

 
 
avec ces login on peut crée  des emails :  

 
on modifier le script pour mettre les nom en minuscule : 

 
on peut ensuite créer des utilisateur dans l’active directory , à l'aide du script on verifie si l’utilisateur existye deja, si c’est le 
cas on passe à l’utilisateur suivant : 
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ce script va crée les utilisateur  dans le OU CYBER , dans sites/Metz/Formations/CYBER 

 
j’ai modifier le script pour rajouter les MDP :  il  prendra les MDR dans la colonne Password et les appliquera à tout les 
utilisateur  
 https://drive.google.com/file/d/1qxgeID4alYTLdTh_ds2tQf_cOqly6lhi/view?usp=drive_link 
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5.​ GPO 
 
5.1.​ faire 3 GPO :  

5.1.1.​ pour le matériel , à l’allumage , un message d’avertissement  
j’ai créé une GPO , prévenant les utilisateurs non identifier que le matériel est uniquement prévue a un usaje professionelle 
: 

 
5.1.2.​ pour toutes les sessions , pas le droit de modifier le wallpaper 

j’ai créé une GPO , qui limites TOUT les utilisateur de changer leurs fond d'écran 
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5.1.3.​ encore pour les sessions , sauvegarder le fichier “Mes documents” dans le serveur ( profils 
itinérant 

en 1er temps j’ai crée une GPO dans le registre site pour quelle sois directement applique a tout les site Ecole.eni, elle est 
nomée “Profile Itinérant” 
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je modifie cette GPO pour y activé l’option de rédirigé les utilisateur vers le meme emplacement  
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6.​ DHCP 
afin de crée un dhc il faut en 1er temps activer service dans windows 2016  
apres il faudra crée une nouvelle etendue  : 

 
ensuite lui donner un nom et une description  

 
 
 

ensuite on lui définit le début le ta fin des IP a distribué ainsi que le masque (CIDR) :  
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on modifi la durée du bail → 999 Jours  

 
et voile un bail DHCP IPV4 
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7.​ un script powershell pour créer 15 user pour le groupe CYBER 
 
je vais modifier le fichier CSV pour créer 15 users dans le groupe CYBER de metz  

 
le script =  Script
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8.​ Modifier le DNS  

 
8.1.​ modifier le serveur dns 10.10.3.1 en ajoutant  sisr.ecole.eni vers 10.70.3.200 
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9.​ créer un script qui crée la formation GPME (comme sisr , slam ,cyber , comnum) regroupant 32 étudiants et 
10 profs dont les nom figurent sur un fichier excel et assurant les droits d'accès à un dossier partagé, faire 
une GPO qui sauvegarde les profils des profs 
 
 

 
je vais modifier le script que j’ai crée plutôt, . Script
 
je vais donc en faire une copie et la modifier  
Script pour la gpme 
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1​ Introduction 
Constitution du groupe de travail. 
 
Problématique : création d’un active directory , sa configuration , la création des utilisateur , configuration d’un client 
dans une arborescence AD 
 
Choix du matériel et des logiciels. 
 

ordinateur hôte  
Nom de l'appareil                   SIO6232_P31 
 
Processeur​                       Intel(R) Core(TM) i5-9500 CPU @ 3.00GHz   3.00 GHz 
 
Mémoire RAM installée          16,0 Go (15,9 Go utilisable) à une fréquence de 2666 Mhz 
 
ID de périphérique                  9D8BEDD3-CAED-4A4B-9F61-D8D9777BE990 
 
ID de produit​                       00379-20002-54770-AAOEM 
 
Carte réseau​ ​          Intel(R) Ethernet Server Adapter I210-T1 
​ ​ ​          Intel(R) Ethernet Server Adapter I210-T1 #2 
​ ​ ​          carte réseau intégré a la carte mère 
 
Type du système                    Système d’exploitation 64 bits, processeur x64 
 
Stockage « C : »                     SSD Toshiba 128 Go 
                « D : »                     HDD WDC 1To 
 
GPU                                        NVIDIA Quadro P620 branché en vga 
 
Clavier                                     Lenovo filaire landererevova 12 
 
Souris                                      Lenovo 
 
Ecran                                       Benq 2205pt 1920*1080@60 
 
OS (Système d’exploitation)   Windows 10 Professionnel Education 

 
 
Date et lieu du projet.  
 
dernier mise a jours 18/04/2024 

lycée Robert Schuman à Metz (4 Rue Mgr Pelt, 57070 Metz) 
en salle 6232 groupe R3 
 
Réseau :cite-schuman-edu  
 
mots de passe : Azerty.6232 
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2​ Contexte de travail et gestion des configurations 
 
Machine virtuelle serveur active directory   
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machine virtuelle client AD 

 
3​ Gestion du travail en équipe et gestion du projet 

Constitution du groupe de travail. 
Tableau de répartition des tâches. 
Outils collaboratifs. 
Evaluation des taches 
 
 
TRAVAIL en autonomie  

4​ Activités compétences du référentiel du BTSSIO 
 (reseaucerta.org) 
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5​ La documentation. 

 
 

Authentification 

Vérification de l'identité d'un utilisateur ou d'un système pour l'accès aux ressources 

ou services. 

Administrateur système 

Personne responsable de la gestion, configuration et maintenance des systèmes et 

réseaux informatiques. 

Annuaire 

Base de données centralisée contenant des informations sur les ressources, utilisateurs 

et groupes d'un réseau informatique. 

Active Directory (AD) 

Service de Microsoft pour la gestion des identités et des ressources dans un réseau 

basé sur Windows. 

LDAP Protocole permettant d'accéder et de gérer des annuaires informatiques. 

Groupe de travail Ensemble d'ordinateurs partageant des ressources sans serveur centralisé. 

Domaine 

Groupe d'ordinateurs partageant une base commune d'annuaire, avec des règles de 

sécurité administrées centralement. 

Contrôleur de domaine Serveur contenant une copie de la base AD, gérant l'authentification et l'autorisation. 

DNS Système traduisant les noms de domaine en adresses IP et inversement. 

Serveur DNS Serveur gérant les requêtes DNS pour associer des noms de domaine aux adresses IP. 

Serveur de fichiers Serveur dédié au stockage et partage de fichiers dans un réseau. 

Serveur d'impression Serveur gérant les tâches d'impression pour les utilisateurs connectés. 

Forêt 

Collection de domaines AD interconnectés partageant une structure d'annuaire et des 

relations de confiance. 

Arbre dans AD Ensemble de domaines contigus partageant une structure d'annuaire commune. 

Relations d’approbation Connexions de confiance établies entre les domaines d'une forêt AD. 

Unité d’organisation 

Unité logique permettant d'organiser les objets AD tels que les utilisateurs, groupes, et 

ordinateurs. 

Objet (AD) Représentation d'une entité dans AD (ex. utilisateur, groupe, ordinateur, etc.). 

Attribut (AD) Propriété ou caractéristique d'un objet dans AD (ex. nom d'utilisateur, email, etc.). 

Classe (AD) Structure définissant les propriétés et méthodes associées à un type d'objet dans AD. 

PowerShell 

Environnement de script et ligne de commande pour automatiser les tâches 

administratives sous Windows. 

Nano Server 

Édition allégée de Windows Server, optimisée pour les environnements cloud et 

conteneurs. 

Conteneurs Docker Technologie permettant l'exécution isolée d'applications et leurs dépendances. 

Edition Datacenter 

Version de Windows Server adaptée aux grandes entreprises avec des fonctionnalités 

étendues. 

Microsoft Azure 

Plateforme cloud offrant des services tels que stockage, calcul, et gestion des 

ressources réseau. 
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IaaS 

Modèle cloud où les ressources telles que serveurs virtuels et stockage sont fournies 

comme services sur Internet. 

Schéma AD 

Définition de la structure des objets, attributs et relations pour garantir la cohérence 

dans l'annuaire AD. 

DN (Distinguished Name) Nom unique identifiant un objet dans AD, incluant son chemin hiérarchique complet. 

CN, OU, DC 

- CN : Nom commun (ex. objet spécifique). OU : Unité organisationnelle. DC : 

Composant de domaine (nom LDAP). 

 
 

Concept Définition 

Les 3 états d’un serveur Fonctionnement, hors ligne, en panne. 

Active Directory (AD) Service de gestion d’identité de Microsoft. 

Contrôleur de domaine Serveur chargé de gérer les informations Active Directory. 

Workgroups Groupes de travail d’ordinateurs en réseau sans serveur centralisé. 

Domaine Ensemble d’ordinateurs partageant une base de données de sécurité commune. 

Domaine AD Domaine utilisant Active Directory pour la gestion d’identité. 

Forêt Ensemble de domaines liés dans Active Directory. 

Arbre dans AD Hiérarchie de domaines dans Active Directory. 

Relations d’approbation Liens de confiance entre domaines dans Active Directory. 

Objet Entité comme un utilisateur ou un ordinateur dans Active Directory. 

Attribut Caractéristique d’un objet dans Active Directory. 

Classe Définition de la structure d’un type d’objet dans Active Directory. 

Schéma Structure globale de la base de données Active Directory. 

Distinguished name (DN) Chaîne unique identifiant un objet dans Active Directory. 

CN, OU, DC Attributs utilisés pour identifier un objet dans Active Directory. 

DNS Système de noms de domaine traduisant les noms en adresses IP. 

LDAP Protocole de communication pour interagir avec les annuaires informatiques. 

Groupe dans AD Collection d'objets pour simplifier la gestion des autorisations. 

Différence Workgroup/Domaine Workgroup : spécifique à un ordinateur/local. Domaine : centralisé via AD. 

Groupes de sécurité Attribuer des autorisations et restrictions d'accès. 

Groupes de distribution Envoyer des messages électroniques à un ensemble de destinataires. 

Étendue de groupe global Regroupe des membres de leur propre domaine, utilisable dans d'autres domaines. 

Étendue de groupe de domaine 

local Spécifique à un domaine, contient utilisateurs/groupes locaux uniquement. 

Étendue de groupe universel Inclut des membres de n'importe quel domaine dans la forêt Active Directory. 

 
 
 
6​ Le Maquettage  

faire le maquettage  
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7​ Incident problème et assistance 

✅            ❌ 

1  3 déc. 2024 le dhcp ne distribuent pas 
d'adressage ip 

redémarrage du serveur a résolu le 
problème  

résolu : ✅ 

2  4 déc. 2024 machine n’ayant plus de ram 
disponible

 

arrêt de toutes les machines et 
démarrage des vm 

résolu : ✅ 

3  4 déc. 2024

 

  

analyse de l’incident numéro 2: 

​ Avant l’incident : Protéger et prévenir 

L’incident a touché un appareil doté des caractéristiques suivantes : 

●​ Nom de l'appareil : DESKTOP-BLKU74G 
●​ Processeur : Intel(R) Core(TM) i5-9500 CPU @ 3.00GHz 
●​ Mémoire RAM : 16,0 Go (15,9 Go utilisables), fréquence de 2666 MHz 
●​ ID de périphérique : 9D8BEDD3-CAED-4A4B-9F61-D8D9777BE990 
●​ Stockage : SSD Toshiba de 128 Go (C:), HDD WDC de 1 To (D:) 
●​ Carte graphique : NVIDIA Quadro P620 (connectée en VGA) 
●​ Périphériques : clavier Lenovo filaire, souris Lenovo, écran BenQ 2205pt 1920×1080@60 Hz 
●​ Système d’exploitation : Windows 10 Professionnel Éducation 
●​ Logiciels : Hyper-V, outils réseau organisationnel, et systèmes de sauvegarde manuelle (copie sur un 

SSD externe de 1 To). 

Outils d’alarme et de surveillance​
Aucun système dédié d’alarme ou de surveillance n’était en place. La détection des problèmes reposait 
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uniquement sur les messages d’erreur générés par Hyper-V, tels que des alertes liées à la surcharge des 
ressources (voir capture d’écran associée). 

Préventions mises en place 

●​ Formations : L’équipe technique avait reçu des formations périodiques sur la gestion des ressources 
Hyper-V et les meilleures pratiques pour la virtualisation. 

●​ Information : Des rappels réguliers avaient été communiqués sur l’importance d’une gestion proactive 
des ressources pour éviter les conflits de mémoire. 

Simulation préventive 

●​ Date : Une simulation de gestion des incidents a été réalisée le 3 décembre 2024. 
●​ Zone et acteurs impliqués : Simulation supervisée par Cuttitta Antoine. 
●​ Évaluation des risques : Risque évalué comme modéré, en raison de l’absence d’outils avancés de 

monitoring et de surveillance. 
●​ Compte rendu : La simulation a permis de tester la capacité de l’équipe à réagir à des scénarios de 

surcharge de ressources. Les résultats ont souligné l’importance d’implémenter des outils d’alerte en 
temps réel et de planifier des mises à jour de matériel pour prévenir les incidents. 

Ces actions préventives visaient à renforcer la résilience de l’infrastructure, mais l’absence d’un système 
d’alarme automatisé a contribué à la détection tardive de l’incident. 

Incident : Manque de RAM sur une machine virtuelle 

Un incident a été signalé suite à un dysfonctionnement causé par un manque de mémoire vive (RAM) sur une 
machine virtuelle (VM). Ce problème a entraîné une interruption du service hébergé par cette machine, 
nécessitant une intervention rapide. 

Analyse de l'incident : 

●​ Gravité : Modérée. L'incident affecte une seule machine virtuelle et n'a pas d'impact immédiat sur les 
autres systèmes, mais il compromet la disponibilité du service. 

●​ Priorité : Élevée. La machine concernée héberge un service essentiel nécessitant une intervention 
rapide. 

●​ Diagnostic : Le problème a été identifié comme étant une surcharge de la mémoire attribuée à la VM. 
Toutes les ressources RAM allouées aux VMs de l’hôte physique étaient épuisées. 

●​ Détection : L’alerte a été générée automatiquement par l’outil de supervision, indiquant des taux de 
consommation de mémoire critiques. 

●​ Identification : Une analyse des logs a permis de confirmer que la surcharge provenait d’une allocation 
excessive de mémoire sur plusieurs VMs, entraînant une contention de ressources. 

Isolation et arrêt :​
Pour limiter les impacts, toutes les machines virtuelles non essentielles ont été arrêtées temporairement. Seule 
la VM prioritaire a été relancée pour assurer la continuité du service. 

PCA (Plan de Continuité d’Activité) :​
L’équipe a appliqué le PCA en concentrant les ressources disponibles sur la VM critique afin de maintenir le 
service en ligne. Des plans de redémarrage progressif pour les autres machines ont été préparés en parallèle. 

Réparation :​
Une redistribution des ressources a été effectuée en ajustant les paramètres de mémoire des VMs non 
critiques. Une fois la configuration optimisée, les autres VMs ont été redémarrées graduellement. 
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Déclaration et prévention officielle :​
Un rapport officiel a été rédigé, détaillant les causes de l’incident, les mesures prises pour la résolution, et les 
recommandations pour prévenir de futurs incidents. Ce rapport inclut des preuves (logs, captures d’écran des 
alertes, et configuration système). 

Clôture de l’incident :​
L’incident a été clôturé après validation que tous les services étaient opérationnels et stables. Une réunion 
post-incident a été organisée pour discuter des enseignements tirés et intégrer ces derniers dans les processus 
internes. 

Prévention : 

●​ Mise en place de seuils d’alerte plus stricts pour la consommation de RAM. 
●​ Planification d’une montée en charge pour augmenter la capacité mémoire de l’hôte physique. 
●​ Formation de l’équipe technique sur la gestion proactive des ressources VM. 

 

8​ Formation, autoformation et veille technologique. 

9​ Test et vérification 

10​ Le projet en détail. 

nous avons creer une machine virtuelle avec window 2016 servant de serveur et l’avons configurer 
pour lui donner une adresse ip et un nom de domaine 
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sur une autre machine nous servant d’utilisateur nous l’avons configurer avec une adresse ip pour 
qu’elle puisse ping la VM serveur  

 

(ping effectuer a la fin du tp car j’ai oublié de faire le screenshot au debut ) 

nous avons ajouté la machine utilisateur dans le domaine de la VM serveur  
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les deux machine était ainsi sur le même DNS et nous l’avons verifier  

 

 

depuis un script donner par le professeur nous avons créé de nombreux utilisateur et groupe pour 
Paris Metz Bordeaux et Marseille nous étions Paris 
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nous avons ensuite créer différent groupe locaux et globaux et y avons mis les utilisateur dedans 
suivant leurs groupe
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nous avons ensuite créer un dossier partagé et fait en sorte que seulement quelque éleve dans les 
bon groupe puisse y accéder 
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Installation GPO 

nous avons déplacé les machine dans les matériel fixe et le serveur dans le conteneur serveur  
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nous avons ouvert la gestion des stratégie de groupe 
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création d’une stratégie de groupe nommé presentation  

 

on retrouve dans policies l’ensemble des stratégie de groupe 
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avec un invite de commande nous voyant la liste de commande dont celle pour forcer la mise a jours 

 

il est possible aussi de faire la mise a jours depuis l’interface 
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puis nous créons un objet depuis le gestionnaire de stratégie gpo sur Fixe qui se trouve dans le 
conteneur paris puis materiel que l’on nomme  
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nous allons définir un message pour les utilisateur tentant de se connecter 
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mettre a jours la stratégie de groupe sur la machine virtuel client  

 

une fois les GPO activé et la machine redémarrer pour montrer que tout fonctionne nous recevons le 
message  

 

on crée ensuite une préférence avec le mappage de lecteur  

grace a cela on viendra se connecter a l’un des des user de PARIS et nous y verrons dans le disque 
locale C le dossier de partage précédemment partager  
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on creer ensuite un nouveau GPO pour toute les formation de Paris se nommant Profile_SERV2 

 

dans ce même objet on vient le modifier et trouver ce que l’on cherche autrement dit la redirection de 
fichier  

 

 

on modifie le dossier document pour faire en sorte que les utilisateur soit rediriger  
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j’ouvre ensuite un explorateur de fichier et je creer dans le disque C un dossier Profile ou j’en 
désactiverais l'héritage et modifierait les parametre retirant l'accès au utilisateur et seulement au 
utilisateur authentifié  

 

nous creons ensuite de nouveaux groupe en domaine locale pour le dossier profile  
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on donne ensuite l’autorisation au different membre au nouveau groupe  

 

 

création de l’imprimante partagé 
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