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エグゼクティブサマリ

目的

テクノロジー業界は、クラウドネイティブなスタイルの開発やデプロイメントにシフトしています。
同時に、技術、製品、標準、ソリューションのエコシステムも拡大し、意思決定者は複雑な設計
に遅れを取らないようにすることが求められています。特にCISOは、このダイナミックな領域にお
けるビジネスの提供価値を明らかにするという、進化した責任を担っています。一方、クラウドネ
イティブパターンは、統合されたセキュリティプラクティスを促進する最新のワークフローを導入
し使いこなす、という形への変化を促進しました。
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問題分析

このような状況下でのセキュリティ上の懸念は、迅速な開発とデプロイメントにはっきりと焦点を
当てているため、複雑なものとなっています。さらに、従来の境界ベースのセキュリティモデルで
行われていたような、ネットワークIPアドレスのような静的識別子への依存は非実用的です。こ
の複雑さにより、アプリケーションを保護する際のパラダイムシフトが必要となります。つまり純粋
な境界ベースのアプローチから、セキュリティが属性やメタデータ(ラベルやタグなど)に基づい
て識別される動的なワークロードに緊密なアプローチへの移行です。このアプローチでは、クラ
ウドネイティブアプリケーションの規模に合わせてワークロードを特定し、セキュリティを確保しな
がら常に変化するアプリケーションに対応します。このようなパラダイムシフトは、アプリケーショ
ンライフサイクルにおけるセキュリティコントロールの自動化を進め、セキュア・バイ・デザイン
アーキテクチャ(例：ゼロトラスト)を採用することを必要としています。セキュアな実装のためのト
レードオフは、組織内の複数のステークホルダーが関与し続け、開発者の生産性やビジネスの
目標を追求するオペレーターに大きく影響します。クラウドネイティブアプリケーションは、依然
として開発、配布、デプロイメント、およびランタイムの操作が必要ですが、このパラダイムは、こ
れらの目的を効率的に達成するための新しいセキュリティメカニズムを指示しています。クラウド
ネイティブの開発は、アプリケーションのライフサイクルを構成する明確なフェーズでモデル化
することができます。「開発」「配布」「デプロイ」「ランタイム」です。クラウドネイティブセキュリティ
は、従来のセキュリティアプローチとは異なり、個別に管理されたセキュリティ情報に基づく介入
でライフサイクルを終わらせるのではなく、これらの明確なフェーズを通してセキュリティを導入
することを確実にする絶好の機会があるという点で対照的です。これらの概念、ツール、および
プロセスを継続的に学習することは、長期的な採用と適用に不可欠です。

ライフサイクルフェーズ

開発

クラウドネイティブツールは、アプリケーションライフサイクルの早い段階でセキュリティを導入す
ることを目的としています。セキュリティテストは、コンプライアンス違反や設定ミスを早期に特定
し、継続的な改善のための短期間で実行可能なフィードバックサイクルを構築する必要があり
ます。このアプローチは、セキュリティ障害をパイプライン上で発生する他の問題(バグ修正や
継続的インテグレーションの失敗など)と同じく馴染みのあるワークフローに従い、パイプライン
を進める前に解決が必要です。このモデルの最新のセキュリティライフサイクルは、推奨される
デザインパターン(例、12-factor)を遵守し、開発環境の完全性を保証するコード開発を中心に
回ります。

配布

ソフトウェアのサプライチェーンの安全性は、高速なソフトウェアの反復を可能にするモデルに
おいて特に重要です。クラウドネイティブアプリケーションのライフサイクルには、ワークロード自
体の完全性だけでなく、ワークロードの作成プロセスや運用手段も検証する方法が必要です。
この課題は、アップストリームに依存するレイヤーも含めて、オープンソースソフトウェアやサー
ドパーティのランタイムイメージを、必要かつ実用的で一貫して使用することによってさらに拡大
されます。ライフサイクルパイプラインに存在する成果物(コンテナイメージなど)は、脆弱性やマ
ルウェア、安全でないコーディング手法、その他の不正行為から安全を確保するために、継続
的な自動スキャンと更新が必要です。これらのチェックが完了したら、完全性を確保し否認防止

https://12factor.net/


を実施するために成果物に暗号署名を行うことが重要です。イメージバイナリが不変であるこ
と、イメージのURLが不変であることも、安全な配布のために注目すべき点です。

デプロイ

開発と配布の段階を通じて統合されたセキュリティは、ワークロードの属性をリアルタイムかつ継
続的に検証することができます。例えば、署名された成果物の検証、コンテナイメージとランタイ
ムのセキュリティポリシーの確保、ホストの適合性と信頼性は、ステージング環境と本番環境の
バイナリ認証ポリシーによって検証することができます。デプロイ時のチェックは、意図したビジ
ネスニーズに応えるワークロードを実行する前に、検証や修正を実施する最後の機会を提供し
ます。ワークロードと一緒に展開されるセキュアなワークロード監視機能により、ログや利用可能
なメトリクスを高い信頼性で監視することができ、統合セキュリティを補完することができます。

ランタイム

クラウドネイティブランタイム環境それ自体が、異なるセキュリティ上の懸念を持つ相互に関連
するコンポーネントのレイヤーに分解することができます1。例えば、ハードウェア、ホスト、オペ
レーティングシステム、ネットワーク、ストレージ、コンテナイメージランタイム、オーケストレーショ
ンなどです。コンテナランタイムは、さまざまなレベルの分離境界があるため、いろいろな実装
で構成されています。例えば、共有カーネル、マイクロVMのサンドボックス、信頼された実行環
境のサンドボックスなどです。期待されるセキュリティ要件を満たすランタイムを選択することが
重要です。例えば、マルチテナント環境で実行される信頼できないワークロードは、VMベース
のサンドボックスが考えられます。プライバシーに配慮した金融データの処理には、機密コンテ
ナのような信頼できる実行環境(プロセスまたはVMごとにメモリが暗号化されたハードウェア)を
検討する価値があるかもしれません。典型的なクラウドネイティブのランタイム環境では、アプリ
ケーションは多くの場合、複数の独立した単一目的のマイクロサービスで構成され、コンテナ
オーケストレーションレイヤーが抽象化したサービスレイヤーを介して互いに通信します。この
相互に関連するコンポーネントアーキテクチャをセキュアにするためのベストプラクティスには、
許可されたプロセスのみがコンテナの名前空間内で動作することを保証し、不正なリソースアク
セスを警告し、ネットワークトラフィックを監視して敵対的な侵入者の活動を検出することが含ま
れます。サービスメッシュは、ソフトウェアのワークロードを変更することなく、オーケストレーショ
ンされたサービスに、統合された補完機能を提供するもう一つの抽象化です。(例えばAPIトラ
フィックのロギング、トランスポートの暗号化、観測可能性のタグ付け、認証、認可)。

推奨事項

クラウドネイティブセキュリティは、一過性、分散、不変性といったモダンなコンセプトを統合しな
がら、従来のセキュリティモデルと同等以上の精緻さ、完全性、信頼性、脅威の防止を確保す
ることを目指します。このような変化の激しい環境では、迅速な反復が行われるため、開発パイ
プラインに沿った自動化が安全な成果を得るために必要です。組織は、クラウドネイティブの旅
において、価値主導のセキュリティ成果を生み出すために、このようなクラウドネイティブの概念
をいち早く採用するべきです。開発ライフサイクル全体を通してできるだけ早い段階で、あるい
は開発者向けの対話形式のトレーニングによってさらに早く、セキュリティを統合することで、セ
キュリティ組織は事後的なセキュリティではなく、予防的なセキュリティを実現することができま

1クラウド、クラスター、コンテナ、コードも検討すべきモデルです：
https://kubernetes.io/docs/concepts/security/overview/

https://kubernetes.io/docs/concepts/security/overview/


す。(こちらもご参照ください 9 Box of Controls)。組織は、防御スタックがカバーする脅威を明
確にするために、関連する攻撃フレームワーク2に対してセキュリティスタックを評価することが強
く推奨されます。さらに、組織は、上流工程でセキュリティ対策を講じるように変え3、DevOpsを
可能にし、将来のテクノロジーの進歩に対応できる柔軟性を備えたアプローチと方法論を採用
する必要があります。

結論

クラウドネイティブセキュリティは、組織全体で戦略的に実行することで、高可用性、保証、弾力
性、冗長性を大規模に提供し、顧客と開発者が期待する速度で必要なリソースに安全にアクセ
スできるようにすることができます。セキュリティは、開発ライフサイクルから切り離すことも、純粋
な技術領域として扱うこともできない学際的な分野であることに変わりはありません。開発者、オ
ペレーター、セキュリティ担当者のすべてが、この分野と業界を前進させ続けるために、交流
し、協力し合う必要があります。どの技術革新でも情熱を持ってこの旅に出る人たちが、コミュニ
ティとクラウドネイティブセキュリティを実現する人たちです。

イントロダクション

この白書では、クラウドネイティブセキュリティの明確な理解やライフサイクルプロセスへの組み
込み、および最適に適用するための考慮事項を、組織とその技術リーダーに提供することを目
的としています。クラウドネイティブセキュリティは、多くの専門分野と実務にまたがる多目的で
多制約の問題空間です。ID管理からストレージソリューションまで、ほぼすべてのDay1および
Day2の業務はセキュリティ領域と重なります。しかし、クラウドネイティブセキュリティは、これらの
領域以上に、個人やチーム、組織を含む人間の問題空間でもあります。それはメカニズムやプ
ロセス、人間とシステムがクラウドネイティブアプリケーションやテクノロジーと相互作用し変更を
加えるための意図です。

対象者

対象者は、安全なクラウドネイティブテクノロジーのエコシステムを提供したいと考える民間企
業、政府機関、非営利団体の最高(情報)セキュリティ責任者(CISO)または最高技術責任者
(CTO)です。さらに、プロジェクトマネージャー、プロダクトマネージャー、プログラムマネー
ジャー、アーキテクトなど、安全なクラウドネイティブ製品やサービスの設計と実装を担当する組
織関係者も含まれます。このほかにも、クラウドネイティブセキュリティに関心のある方であれ
ば、どなたでもこのドキュメントを参照することで利益を得ることができます。

クラウドネイティブのゴール

クラウドネイティブアーキテクチャは、異なるクラウドインスタンスにまたがって動作するアプリ
ケーションスタックをクラウドに依存しないものにするための、効果的で持続可能な、シームレス
な抽象化を組織に提供するパターンやデザインのセットです。コンテナやマイクロサービスアー

3セキュリティの移り変わりが激しいと、組織は運用上のセキュリティ監視を怠りがちになります。
セキュリティがライフサイクルのあらゆる部分に存在することが重要であり、組織はビジネスやテ
クノロジープロセスの他の側面を継続的に評価することで、現代のセキュリティパラダイムを超え
て、セキュリティを文化や習慣として受け入れることができます。

2サンプル -MITRE ATT&CK Framework for Kubernetes

https://blogs.blackberry.com/en/2016/03/the-9-box-of-controls
https://www.devsecops.org/blog/2016/5/20/-security
https://www.darkreading.com/threat-intelligence/microsofts-kubernetes-threat-matrix-heres-whats-missing/a/d-id/1339106


キテクチャの導入と革新は、それなりの課題をもたらします。セキュリティリーダーは、厳格なコ
ンプライアンス要件を満たしながら、サイバーの脅威を予防、検出、対応するための手法を採
用することで、人間4と非人間の両方の資産を保護する任務を負っています。セキュリティの実
装がDevOpsチームのスピードと俊敏性を阻害するというのが一般的な歴史の物語です。それ
ゆえに、セキュリティリーダーはより強固な統合と双方向の理解を実施し、DevOpsチームに権
限を与えてサイバーリスクのオーナーシップを共有できるようにする必要があります。

組織は、最新のアプリケーション開発ライフサイクルを通じて、安全なクラウドネイティブパター
ンとアーキテクチャを採用するように促さなければなりません。最も重要なことは、クラウドインフ
ラストラクチャ全体で、ゼロトラスト、安全なソフトウェアサプライチェーン、DevSecOpsといった組
織のセキュリティ目標とのセキュリティアーキテクチャの相乗効果を強調することです。

この白書で紹介するコンセプトは、あるサービスやコンポーネント、製品を優遇するためのもの
ではなく、サービスの選択に関係なく適用できるものです。

この白書では、セキュリティの概念やクラウドコンピューティングの概念に関する一般的な教育
を提供することを意図していません。また、特定の技術やツールを推奨するものではありません
が、取り上げたトピックに対応する技術やツールの例を引用することがあります。

この白書に記載されている推奨事項以外にも、GDPRやPCI DSSなどのデータ保護やプライバ
シー規制の義務に関連するデータセキュリティの取り扱いについて、規制ごとに追加の検討が
必要な場合があります。このような技術管理およびコンプライアンスリスクに関するガイダンスに
ついては、適切なリソースを参照することをお勧めします。

前提

使用しているすべての用語、概念、およびメカニズムは、クラウドネイティブセキュリティ辞書や
クラウドネイティブ用語に従って定義されています。この白書では、これらの定義を変更したり拡
張したりすることはしません。

クラウドネイティブの導入と最新のソフトウェア開発手法の進化に伴い、効果的なクラウドネイ
ティブスタックを構成するテクノロジーは、時間の経過とともに変化し続けます。このように移り変
わるスタックの表現は、包括的なCNCFランドスケープに含まれています。

4人的資本はあらゆる組織の成功に必要不可欠な資産であり、その結果としてもたらされる知
的財産や関係資本も同様に保護が必要です。

https://github.com/cncf/tag-security/blob/main/security-lexicon/cloud-native-security-lexicon.md
https://glossary.cncf.io/
https://landscape.cncf.io/


クラウドネイティブレイヤー

図1

クラウドネイティブスタックは、基礎レイヤー、アプリケーションライフサイクル、実行環境から構
成されています。クラウドネイティブスタックは、さまざまなデプロイメントモデル(IaaS、PaaS、
CaaS、FaaS)を使用して導入することができます。各デプロイメントモデルは、クラウドネイティブ
環境の管理と運用を容易にする抽象化を提供します。これらのモデルのいくつかはよく知られ
ており、何年も使用されていると考えられるため、ここではクラウドネイティブモデルにのみ焦点
を当てることにします。

コンテナ・アズ・ア・サービス(CaaS)モデルは、コンテナベースの仮想化プラットフォームを活用
し、アプリケーションプログラミングインターフェース(API)やウェブポータル管理インターフェー
スと組み合わせて、コンテナやアプリケーション、クラスターのオーケストレーション、その他の管
理を行うことができるモデルです。CaaSは、セキュリティポリシーをコードとして組み込んだス
ケーラブルなコンテナ型アプリケーションを構築し、プライベートクラウド、オンプレミスデータセ
ンター、パブリッククラウド上で実行することができます。プラットフォームにとらわれない構築、
マイクロサービスのオーケストレーション、デプロイメントにより、企業はソフトウェアの構築とリ
リースを迅速に行うことができ、ハイブリッド環境やマルチクラウド環境間での移植が可能になる
ため、インフラストラクチャだけでなく運用コストも削減できます。CaaSモデルは、企業が必要と
し、使用するCaaSリソースに対してのみ支払いを行うため、コスト削減が可能です。IaaS環境で
は仮想マシン(VM)やベアメタルホストが重要な役割を果たすのに対し、CaaSではコンテナを基
本的なリソースとしています。

ファンクション・アズ・ア・サービス(FaaS)もクラウドネイティブのデプロイメントモデルで、マイクロ
サービスの構築や起動に伴う複雑なインフラストラクチャを一般的に必要とせず、ユーザーがイ
ベントに応じてコードを実行できるクラウドサービスの一種です。クラウドでソフトウェアアプリ
ケーションをホストする場合、通常は仮想環境のプロビジョニングと管理、オペレーティングシス



テムとWebコンポーネントの管理などが必要です。FaaSでは、物理的なハードウェア、仮想マシ
ンのオペレーティングシステム、Webサーバーソフトウェアの管理は、すべてクラウドサービスプ
ロバイダーが自動的に処理します。そうすることで、クラウドが提供するリソースの弾力性を活用
しながら、使用したリソースに対してのみ支払いを行い、マイクロサービスコード内の個々の機
能に集中することができます。

ライフサイクル

クラウドネイティブのコンテキストにおけるライフサイクルには、弾力性があり、管理可能で、観
測可能なワークロードをクラウド環境でネイティブに実行できるようにする技術、実践、およびプ
ロセスが含まれています。図1が示すように、ライフサイクルは、開発、配布、デプロイ、ランタイ
ムという4つの連続したフェーズで構成されています。各フェーズは、安全なワークロードの実行
をサポートしながら、前のフェーズを拡張します。

次の数セクションでは、アプリケーションのライフサイクル全体を通してセキュリティを統合するた
めの詳細な分析、ツール、メカニズム、ベストプラクティスを提供します。

開発

図2

図2

クラウドネイティブアプリケーションのセキュリティは、アプリケーションのライフサイクル全体を通
して適用する必要があります。開発フェーズはこのサイクルの最初であり、クラウドネイティブア
プリケーションのデプロイと構成に使用されるインフラストラクチャ・アズ・コードやアプリケーショ
ン、コンテナマニフェストなどの成果物を作成します。それ故に、これらの成果物はランタイムで
悪用可能な数多くの攻撃ベクトルの出所となると言われています。次のいくつかのセクションで
は、ランタイムにデプロイされるアプリケーションの攻撃対象領域を劇的に減らすために、この
フェーズで制定する必要があるさまざまなセキュリティツール、プロセス、およびチェックについ
て詳しく説明します。



開発におけるセキュリティチェック

開発段階でのセキュリティハードニングは、アプリケーションのデプロイメントにおいて重要な要
素です。つまり、セキュリティ要件はソフトウェア開発の初期に導入し、他の設計要件と同じよう
に扱わなければなりません。これらの要件は、通常、リスクとコンプライアンスに関するビジネス
ニーズに基づいています。また、脅威モデリングの結果の場合もあります。初期段階でこれらの
ニーズに対処することで、ライフサイクルの後半で作業のやり直しを防ぎます。そうしなければ、
DevOpsパイプラインを遅らせ、全体的なコストを増加させることになります5。DevOpsチームは、
アプリケーションのデプロイ前にセキュリティの設定ミスや脆弱性を特定するために、専用の
ツールを活用することも必要です。同様に重要なのは、これらのツールが、DevOpsチームが活
用する既存の使い慣れたツールとシームレスに統合され、セキュリティと共に俊敏性を補完し、
遅らせないようにすることです。例えば、ツールは、インフラストラクチャ・アズ・コードのテンプ
レートや、開発者のIDE内またはプルリクエスト時にアプリケーションマニフェストのスキャンを実
行する必要があります。また、コードやアプリケーションコンポーネントの所有者が開発パイプラ
インの初期段階で迅速かつ容易に対応できる、豊富で文脈のあるセキュリティ情報を提供する
必要があります。これらの手順を採用することで、既知の脆弱性やリスクの高い構成が存在しな
いことを保証します。クラウドネイティブコンポーネントはAPI駆動型にすることで、複雑なデバッ
グツールがオーケストレーターに依存するデプロイされた初期のワークロードと対話することが
できます（例えば、Kubernetesのコントロールプレーンと対話するツール、またはenvoyのような
ネットワークサイドカープロキシ）。

チームは、専用の開発環境、テスト環境、本番環境を導入し、インフラストラクチャとアプリケー
ションの開発者に、システムやアプリケーション、コンテナベースイメージ、VMゴールデンイメー
ジの開発、テスト、デプロイ、非機能テストの立ち上げのための分離した環境を提供しなければ
なりません。

テストの開発

開発者、運用者、セキュリティ担当者は、業務上不可欠で脅威プロファイルが高く、頻繁に変更
される、あるいは過去にバグの原因となったコードやインフラストラクチャのテストを構築すべき
です。脅威モデリングにより、高リスクかつ高影響を与えるコードのホットスポットを特定すること
ができ、テスト開発の投資対効果(ROI)が高くなります。テストには、デプロイメント、オペレー
ティングシステム、インフラストラクチャ、データベースのハードニング、アプリケーションテスト
(静的および動的ソースコードテスト、ファジング、コンテナ構成)、統合またはシステムテスト(ア
プリケーションおよびインフラストラクチャコンポーネントの受け入れとそれらの相互作用)、ス
モークテスト(ライブシステムに対するデプロイ後のチェック)などがあります。テスト作成者は、継
続的インテグレーション(CI)のフィードバックループを減らしながら、迅速なテスト開発を行うこと
ができる包括的な開発環境とテスト環境へのアクセスを持つべきです。システムテストスイート
は、共有テスト環境内だけでなく、テスト作成者がローカルで実行できるようするべきです。

5 Applied Software Measurement(Capers Jones、1996年)によると、インフレを調整した場合、
不具合の85％はコーディング中に発生し、修正コストは41ドルであるのに対し、リリース後の修
正コストは26,542ドルです。



コードレビュー

小さな変更を加えたワークロード、もしくはワークロードがデプロイされたインフラストラクチャは、
セキュリティに多大な影響を及ぼす可能性があります。意図しない結果を招くリスクを軽減する
ために、チームは、コードベースに変更をマージする前にコードレビューを行う場合、４つの目
の原則を使用することが推奨されます(例：gitワークフローでpull requestを実装)。

配布

図3

図3

配布フェーズでは、イメージの定義や仕様を使い、コンテナイメージやVMイメージなどの次の
段階の成果物を構築する責任があります。最新のCI/CDパイプラインでは、配布フェーズはソフ
トウェアのバグや不具合を特定するための体系的なアプリケーションテストから構成されていま
す。しかし、オープンソースや再利用可能なパッケージを採用することで、コンテナイメージに
脆弱性やマルウェアが組み込まれることがあります。そのため、このような脅威ベクトルに対して
イメージをスキャンしたり、イメージの完全性を検証したりするなど、セキュリティに特化したス
テップを組み込むことが必要不可欠です。さらに、組織は機密保持が必要な場合は、ソフトウェ
アの成果物を暗号化することもできます。

ソフトウェアの成果物が侵害やその他の事故により信頼できなくなった場合、チームはその成
果物を拒否するために署名鍵を失効させる必要があります。

ビルドパイプライン

継続的インテグレーション(CI)サーバーは、同様のセキュリティ区分または機密性のプロジェクト
に隔離され、制限されるべきです。昇格特権を必要とするインフラストラクチャの構築は、別の
専用CIサーバーで実行されるべきです。構築のポリシーは、CIパイプラインおよびオーケスト
レーターのアドミッションコントローラーで実施する必要があります。

https://www.unido.org/overview/member-states/change-management/faq/what-four-eyes-principle


サプライチェーンツールは、ビルドパイプラインのメタデータを収集し署名することができます。
後のステージでは、署名を検証して前提条件のパイプラインステージが実行されたことを確認
することができます。

読者は、CIおよび継続的デリバリー(CD)インフラストラクチャが可能な限り安全であることを確認
する必要があります。例えば、セキュリティアップデートは優先的にインストールし、暗号鍵は
HSMやクレデンシャルマネージャーを使い、流出から保護する必要があります。

イメージスキャニング

コンテナイメージのスキャンは、ライフサイクルを通じてコンテナアプリケーションを保護する最も
一般的な方法の1つです。本番環境にイメージをデプロイする前に、CIパイプラインでスキャン
を行うことが重要です。さらに、実行中のコンテナイメージを継続的にスキャンすることも、新た
に見つかった脆弱性を特定するため同様に重要です。この機能を組み込むことで、開発者、オ
ペレーター、セキュリティ専門家は、すべての既知の脆弱性と、深刻度、共通脆弱性評価シス
テム(CVSS)スコア、緩和策/修正策の有無などの詳細な情報を確実に入手できます。コンテナ
イメージの脆弱性スキャンとパイプラインのコンプライアンスルールを組み合わせることで、十分
にパッチが適用されたアプリケーションのみが本番環境に導入され、潜在的な攻撃対象が減
少します。コンテナイメージのスキャンは、オープンソースソフトウェアパッケージや、オープン
ソースイメージリポジトリから取り込んだベースイメージレイヤーにマルウェアが存在することを特
定するのにも役立ちます。コンテナイメージのスキャンは、脆弱性やマルウェアの証拠をチーム
に提供することはできますが、脆弱性を修復したりマルウェアを防止したりするものではありませ
ん。組織は、コンテナスキャンの発見を確実に実行し、組織のコンプライアンスルールを実施す
る必要があります。

イメージのハードニング

コンテナイメージには、軽減すべき脅威を考慮したセキュリティハードニングを含めると同時に、
より広範なエコシステムとの統合を促進するために、ランタイム段階でのジャストインタイムの設
定を許可する必要があります。

セキュリティ保証の目標については、以下の質問を評価する必要があります：

• 実行環境を特定のユーザーに制限していますか？

• リソースへのアクセスを制限していますか？

• カーネルレベルでのプロセス実行の制限をしていますか？

コンテナアプリケーションマニフェストの走査

アプリケーションマニフェストには、コンテナ化されたアプリケーションのデプロイに必要な設定
が記述されています。CI/CDパイプラインでアプリケーションマニフェストを走査して、潜在的に
安全でないデプロイメントの配置をもたらす可能性のある構成を特定することが重要です。

コンテナアプリケーションマニフェストのハードニング

コンテナイメージについては、コンテナアプリケーションマニフェストのハードニングは、実行時
だけでなく構築時にも実施することが考えられます。

https://nvd.nist.gov/vuln-metrics/cvss
https://nvd.nist.gov/vuln-metrics/cvss


セキュリティ保証の目標に関して、答えるべき主な質問は次の通りです：ランタイム実行エコシ
ステムが遵守すべき最小限の制約とは何か?

テスト

クラウドネイティブアプリケーションは、従来のアプリケーションと同じスイートと品質検査の基準
に従わなければなりません。これには、クリーンコードの概念、テストピラミッドの遵守、静的アプ
リケーションセキュリティテスト(SAST)によるアプリケーションセキュリティのスキャンとリント、依存
関係の解析とスキャン、動的アプリケーションセキュリティテスト(DAST)、アプリケーションの計
測、ローカルワークフローで開発者がテストを利用できる完全なインフラストラクチャがあります。
自動化されたテスト結果は、セキュリティ及びコンプライアンスチームがリアルタイムでセキュリ
ティを保証できるように、二重認証(開発者とツール)の要件に対応させるべきです。

セキュリティの設定ミス(例：不正なファイアウォールやルーティングルール)が特定された後、根
本原因の分析で再発の可能性が高いと判断された場合、開発者は欠陥の回帰を防ぐために
自動テストを書くべきです。テストが失敗した時点で、チームはバグを修正するためのフィード
バックを受け、次のマージでテストはパスします(修正されたと仮定して)。そうすることで、将来
そのコードが変更されることによる回帰を防ぐことができます。

インフラストラクチャの単体テストは予防的な管理であり、インフラストラクチャ・アズ・コード(IaC)
構成で定義されたエンティティおよび入力を対象とします。構築されたインフラストラクチャのセ
キュリティテストは、検出型の管理であり、保証、過去の回帰、および予期せぬ構成の検出(世
界に公開されたファイアウォールのルール、緩い特権のアイデンティティ＆アクセス管理(IAM)
ポリシー、未認証のエンドポイントなど)を組み合わせています。

インフラストラクチャのハードニングとワークロードは、包括的なテストスイートによってサポートさ
れるべきであり、これによってシステムの成熟に伴ってハードニングを段階的に進めることがで
きます。ハードニングが行われたことを確認するためのテストは、構築時に実行されるべきです
が、ライフサイクルを通じて発生した可能性のある変更または回帰を評価するために、デプロイ
時にも実行されるべきです。

静的解析とセキュリティテスト

IaCやアプリケーションマニフェスト、ソフトウェアコードの静的解析は、リントや設定ミスの特定、
特定のコンポーネントの脆弱性を提供し、解析にコンテキストの周囲のコンポーネントを含める
ことはありません。個々の解析は重要ですが、唯一の解析形態であってはならないことに留意
する必要があります。IaCコードは、アプリケーションのワークロードと同様のパイプラインポリ
シー制御の対象となるべきです。

IaCは、組織がクラウドやコンテナインフラを展開するための方法として、ますます普及していま
す。IaCテンプレートの安全でない設定は、当然ながら、デプロイされたインフラストラクチャのセ
キュリティギャップにつながります。そのため、これらのテンプレートは、アプリケーションやインフ
ラの成果物をデプロイする前に、セキュリティ違反の特徴がないかスキャンする必要がありま
す。注意すべき主な設定ミスは以下の通りです：

• アプリケーションマニフェストで指定されたイメージに含まれている脆弱性

• 特権をエスカレートさせることができるコンテナや、過度に緩いファイアウォールのルー
ルなど、最小特権の原則を尊重しないような設定

https://martinfowler.com/articles/practical-test-pyramid.html


• システムを危険にさらす可能性のあるセキュリティコンテキストとシステムコールの識別

• リソース制限の設定

動的解析

デプロイされたインフラストラクチャの動的解析には、ロールベースアクセスコントロール(RBAC)
およびIAMの構成ドリフトの検出、想定されるネットワーク攻撃範囲の検証、SOCが専用のテスト
環境で異常な動作を検出して本番用の警告を構成できるようにすることなどが含まれます。動
的解析はテストの一部であると考えられますが、本番環境ではない実行環境で行われることが
想定されます。

セキュリティテスト

アプリケーションとインフラストラクチャの自動化されたセキュリティテストは、セキュリティチーム
にとって不可欠な中心となります。テストスイートは、組織の脅威モデルに沿った脅威を再現す
るために継続的に更新されるべきであり、システムの進化に伴ってセキュリティ回帰テストに再
利用できるようにします。自動化されたセキュリティテストは、検証や単一のチェックポイントで手
動制御するような、時間がかかり不十分な手動のセキュリティゲートを取り除くことができ、セキュ
リティとリリース速度を向上させます。また、自動化されたセキュリティテストは、サイバー攻撃を
実行してみることで、オンデマンドで制御の有効性を実証します。これにより、システムのセキュ
リティが向上し、組み込まれたコンプライアンス要件がリアルタイムで遵守されるようになります。

成果物とイメージ

レジストリのステージング　

オープンソースのコンポーネントは公開されているソースから取得することが多いため、組織は
パイプラインのいくつかの段階でレジストリを作成する必要があります。権限を与えられた開発
者だけが、パブリックレジストリからベースイメージを取得し、組織内で広く利用できるように内部
レジストリに保存できるようにします。また、チームやグループごとに開発成果物を保管するプラ
イベートレジストリを別に用意し、最後に本番用のイメージを保管するステージングレジストリま
たはプリプロダクションレジストリを用意することをお勧めします。これにより、オープンソースコン
ポーネントの出所とセキュリティをより厳密に管理することができ、CI/CDの各段階で異なるタイ
プのテストを行うことができます。

どのようなレジストリであれ、専用の認証と許可モデルによるアクセス制御を実装しなければなり
ません。すべてのレジストリ接続に、相互認証されたTLSを使用します(アーキテクチャ内の他の
相互作用も含む)。

署名、信頼、完全性

ビルド時に行うイメージコンテンツへのデジタル署名と、使用前に署名されたデータを検証する
ことは、ビルド時とランタイム時の間の改ざんからイメージデータを保護し、成果物の完全性と来
歴を保証します。確認は、成果物が検査され承認されたことを示すプロセスから始まります。信
頼の確認には、成果物に有効な署名があることを確認することも含まれます。最も単純なケース
では、各成果物に1人の署名者が署名することで、その成果物が通過した1つのテストと検証プ
ロセスを示すことができます。しかし、ソフトウェアのサプライチェーンはほとんどの場合より複雑



であり、1つの成果物を作成するにも複数の検証ステップに依存するため、エンティティ複合体
の信頼に依存します。その例として、以下のようなものがあります：

• コンテナイメージの署名 -コンテナイメージのマニフェストに署名するプロセス

• 設定ファイルの署名 -コンフィグファイルの署名、すなわちアプリケーションのコンフィグ
ファイルの署名

• パッケージの署名 -アプリケーションパッケージのような成果物のパッケージへの署名

ライブラリやOCI成果物のような一般的なソフトウェア成果物の場合、これらの成果物に署名す
ることで、組織による利用が承認されているという証明になります。これらの成果物の検証は、
認可された成果物のみが許可されることを保証する上で同様に重要です。リポジトリでは、レジ
ストリのイメージに変更を加えたり、コードをリポジトリにコミットしたりする際に、相互認証を必要
とすることが強く推奨されます。

暗号化

コンテナイメージの暗号化は、コンテナイメージを暗号化しその内容を機密にします。コンテナ
イメージのコンテンツは、ビルド時からランタイムまで昇格しても機密性を保つように暗号化され
ます。配布物が漏洩した場合でも、イメージのレジストリ内容は秘匿されるため、企業秘密や機
密資料の保護などのユースケースに役立ちます。

コンテナイメージの暗号化のもう一つの用途は、コンテナイメージの認可を強制することです。
イメージの暗号化が、鍵管理とランタイム環境の認証、および/または認証とクレデンシャルの
配布と連動している場合、コンテナイメージが特定のプラットフォーム上でのみ実行できることを
要求することができます。コンテナイメージの認可は、ジオフェンシングや輸出管理、デジタル
著作権メディア管理などのコンプライアンスユースケースに有効です。



デプロイ

図4
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デプロイフェーズでは、ランタイム環境にデプロイされるアプリケーションが、組織全体のセキュ
リティおよびコンプライアンスポリシーに適合し、準拠していることを確認するための一連のプリ
フライトチェックを組み込む責任があります。

デプロイメントのプリフライトチェック

コンテナイメージをデプロイする前に、組織はコンテナイメージの存在、妥当性、および現在の
状態を確認する必要があります：

• イメージの署名と完全性

• イメージランタイムのポリシー(例：マルウェアや重要な脆弱性がないこと)

• コンテナランタイムのポリシー(例：過度な特権がないこと)

• ホストの脆弱性とコンプライアンスの管理

• ワークロード、アプリケーション、ネットワークセキュリティのポリシー

観測可能性とメトリクス

クラウドネイティブアーキテクチャに観測可能性とメトリクスを導入することで、セキュリティに関す
る洞察が得られ、ステークホルダーはレポートに現れる異常を解決し緩和することができます。
この分野のツールは、情報収集と可視化に役立ちます。行動分析およびヒューリスティック分析
により、異常値や疑わしいイベントおよび説明のつかない呼び出しを検出し、ステークホルダー
にエスカレーションすることができます。行動分析およびヒューリスティック分析の開発を支援す



るために、人工知能に該当する高度な機械学習および統計モデリング技術の使用が推奨され
ます。

インシデントレスポンスと軽減

アプリケーションは、認証、認可、アクション、および失敗に関するログを提供する必要がありま
す。開発者は、計画および設計段階の一部としてこの機能を含めるべきです。これらの要素
は、調査が行われ根本的な原因を確立する必要がある場合に、追跡できる証拠の痕跡を提供
します。

フォレンジック機能は、あらゆるインシデントレスポンスと軽減活動において必要不可欠な要素
です。フォレンジック機能は、インシデントの根本原因を特定するための証拠を提供し、軽減す
るためのフィードバックを提供します。コンテナ環境は短命であるため、あらゆる証拠を捕捉し
分析するために、より俊敏なツールセットが必要です。フォレンジック機能をインシデント対応計
画と手順に組み込むことで、証拠を取得し処理する手段を提供し、根本的な原因を特定する時
間を短縮し、情報漏洩にさらされることを最小限に抑えます。

ランタイム環境

図5

図5

ランタイムフェーズは、コンピュート、アクセス、ストレージという3つの重要な領域から構成されま
す。ランタイム環境は、開発、配布、デプロイの各フェーズの正常終了に依存しますが、ランタイ
ムのセキュリティは、それ以前のフェーズのセキュリティ対策の有効性に依存します。次の段落
では、これらの重要な構成要素について、セキュリティ要件とその意味を詳しく説明します。



コンピュート

クラウドネイティブコンピューティングは非常に複雑で、継続的に進化しています。コンピュート
の利用を実現するためのコアコンポーネントがないと、組織はワークロードの安全性を確保する
ことができません。

コンテナが、共有ホスト上のマルチテナントアプリケーションのために、ソフトウェアベースの仮
想化を提供することを考慮すると、他のサービスを無効にした読み取り専用のOSであるコンテ
ナ専用のOSを使うことが重要です。これは、攻撃対象の領域を減らすのに役立ちます。これは
また、開発者が、共有ホストのカーネル上で分離されたアプリケーションを実行できるようにする
ための、分離とリソース制限を提供します。多層防御を可能にするために、異なるデータ機密
性の高いワークロードを同じOSカーネル上で実行させないことが推奨されています。

コンテナプラットフォームやサービスの全レイヤーにまたがるセキュリティを実現するために、
TPM(Trusted Platform Module)や仮想TPMに基づく、ハードウェアの信頼の基点を利用する
ことができます。ハードウェアに根ざした信頼の連鎖をOSカーネルとそのコンポーネントに拡張
することで、信頼できるブート、システムイメージ、コンテナランタイム、コンテナイメージなどを暗
号的に検証することができます。

セキュアエンクレーブ(Trusted Execution EnvironmentsまたはTEEとも呼ばれる)は、機密コン
ピューティングの中核をなすものです。セキュアエンクレーブとは、新しいCPUに組み込まれた
セキュリティ関連の命令コードのセットのことです。エンクレーブはCPU内でしかその場で復号
化されず、エンクレーブ内で実行されるコードとデータに対してのみ復号化されるため、使用中
のデータを保護することができます。TEEベースの機密コンピューティングは、データのセキュリ
ティ、完全性、機密性を保証します。TEEで暗号化されたデータとコードは、他のアプリケーショ
ン、BIOS、オペレーティングシステム、カーネル、管理者、クラウドベンダー、CPU以外のハード
ウェアコンポーネントからは利用できません。TEEベースの機密コンピューティングは、サンド
ボックス化されたコンテナと連携し、悪意のあるアプリケーションを隔離して機密データを保護し
ます。

オペレーティングシステムは、リモート接続に使用される暗号ライブラリや、プロセスの開始や管
理などに使用されるカーネル機能などの基本システムコンポーネントを提供します。これらは脆
弱性を持つ可能性があり、コンテナの基礎となる能力のベースラインを提供するため、これらの
ホスト上で実行されるすべてのコンテナやアプリに影響を与える可能性があります。同時に、不
適切に設定されたコンテナは、ホストカーネルのセキュリティに影響を与え、その結果、そのホ
スト上で動作するコンテナで動作するすべてのサービスに影響を与える可能性があります。

オーケストレーション

オーケストレーターには、コントロールプレーンとデータプレーンに分かれた複数のコンポーネ
ントがあります。時には、互いに独立して共存する複数のコントロールプレーンにまたがって状
態を維持する責任を負う、より高いレベルのマルチデプロイメント管理プレーンが必要になるこ
とがあります。

どのようなオーケストレーションシステムにも、デプロイ全体のセキュリティと実行時の継続的な
セキュリティに影響を与える数多くの脅威があります。オーケストレータのAPIへの悪意あるアク
セス、キーバリューストアへの不正なアクセスや変更、オーケストレータのダッシュボードによるク
ラスターの制御、コントロールプレーンのトラフィックの傍受、APIの悪用、アプリケーションのトラ



フィックの傍受などは、すべて潜在的な脅威の領域です。このような脅威にさらされないように
するためには、オーケストレーターのベストプラクティスとコンフィギュレーションのハードニング
を使用することが重要です 6。また、クラスターの継続的なセキュリティ体制を確保するために、
実行時に行われる初期設定の変更を監視し、検出することも必要不可欠です。コントロールプ
レーンへの管理者アクセスの最小化、職務の分離、最小特権の原則など、その他のセキュリ
ティのベストプラクティスを実施する必要があります。

セキュリティポリシー

コンテナランタイムが、コンテナ生成に利用するセキュリティ特権を制御するために、オーケスト
レーターのセキュリティ機能とさまざまな構成オプションを考慮することが必要不可欠です。より
高いレベルのポリシーとガバナンス構成を使用することで、セキュリティガードレールを強制す
ることができます。

リソースの要求と制限

意図的に(フォークボム攻撃や暗号通貨のマイニングなど)、あるいは意図せずに(入力検証を
行わずにメモリ内の大きなファイルを読み込んだり、水平自動スケーリングを行ったりするな
ど)、単独で誤動作したワークロードがノードやクラスターレベルのリソース枯渇を引き起こす可
能性があります。cgroupsを介して異なるオブジェクトレベルのリソース要求と制限を適用するこ
とで、このようなシナリオを防ぐことができます。

監査ログ分析

監査ログ分析は、システムの侵害や不正使用または設定ミスを特定し、関連付けるための最も
確立された方法の1つです。クラウドネイティブアーキテクチャは、ワークロードに対して従来の
レガシーシステムよりも詳細な監査構成とフィルタリングを生成できるため、監査ログ分析と相関
関係の自動化を継続することは、セキュリティチームにとって最も重要です。さらに、クラウドネイ
ティブログの相互運用性により、高度なフィルタリングが可能になり、ダウンストリーム処理の過
負荷を防ぐことができます。ここで重要なのは、従来のログ分析と同様に、ログからのデータを
関連付け／文脈化して、意思決定ツリー／インシデント対応を推進できる情報に変換し、実用
的な監査イベントを生成することです。

コンプライアンス違反は、事前に設定された組織のポリシー違反をフィルタリングするルール
セットに基づいて検出されます。クラスターを使用するエンティティの行動を監査する機能を持
つにために、特定のAPIグループのセットまたはセキュリティチームやクラスター管理者が関心
を持つキーワードをフィルタリングする、API監査を有効にすることが必要不可欠です。また、ク
ラスターレベルの認証情報を介してアクセスできない場所にログをすぐに転送することで、ログ
を無効化したりアクティビティログを削除したりして攻撃者の痕跡を消そうとする試みを阻止する
ことができます。アラートを処理するこれらのシステムは、アラートのフラッディングやアラートに
よる疲弊を避けようと正常な事象だが誤って有害と判定するフォールスポジティブや、検出され
なかったセキュリティインシデントの不正や異常を見過ごすフォールネガティブを定期的に調整
する必要があります。

6 cisecurity.orgは、ハードニングのためのベンチマークのリストを管理しています。



コントロールプレーンの認証と証明書の信頼の基点

オーケストレーターの管理者は、既存のコントロールプレーンのハードニングに加えて、定期的
にローテーションされる証明書による相互認証と証明書の検証を介して通信するように、すべて
のオーケストレーターのコントロールプレーンコンポーネントを設定する必要があります。発行す
る認証局(CA)は、デフォルトのオーケストレータ認証局もしくは外部認証局の場合があります。
外部認証局を使用する場合、認証局インフラストラクチャの維持管理に少なからぬ労力を要す
る可能性があるため、このオプションを選択する際には注意が必要です。CAの秘密鍵を保護
するために、管理者は特に注意を払うべきです。信頼の拡張または確立の詳細については、ア
イデンティティとアクセス管理のセクションを参照してください。

機密データの暗号化

コンテナのオーケストレーションやデプロイメント環境では、外部のシークレットマネージャを使
用するか、オーケストレータのシークレットをネイティブに使用して機密データを管理することが
できます。ネイティブのシークレットストアを使用する場合は、いくつかの保護方法があることを
知っておくことが重要です：

外部KMSによる暗号化

• KMSを活用することは、オーケストレータのシークレットストアの機密データを保護する安
全な方法あり、外部のKMSがデータ暗号化キー(DEK)を暗号化し、保存されている機密
データを暗号化します。この方法には、DEKをメモリにキャッシュして外部KMSの稼働率
への依存を減らし、ワークロード作成時に機密データの復号化を高速化するオプション
があります。

オーケストレーターによるフルマネージド暗号化

• この方法は、オーケストレーターに保存された機密データを暗号化しますが、暗号化
キーもオーケストレーターによって管理されます(つまり、オーケストレーターの設定ファ
イル)。

暗号化なし

• たとえば、いくつかのオーケストレータでは、機密データはbase64でエンコードされ、デ
フォルトではキーバリューストアに平文で格納されます。

外部のシークレットマネージャーを使うことで、暗号化されていない機密データを使うリスクを制
限し、鍵管理の複雑さを緩和することができます。一般的に、ツールはコントローラやドライバま
たは実行時に機密データを差し込み、それらを透過的にローテーション処理することができる
オペレータとして提供されます。

ランタイム

コンテナランタイム環境は、プロセスやファイル、ネットワークの観点から監視し保護する必要が
あります。許可された機能およびシステムコール(seccompフィルタなど)のみが、ホストOSによっ
てコンテナ内で実行または呼び出されることを許可されるべきです。場合によっては、より厳密
なホスト分離を可能にするために、コンテナランタイムのサンドボックス化を検討する価値があり
ます。重要なマウントポイントやファイルの変更を監視し、防止する必要があります。コンフィギュ
レーションは、バイナリや証明書、リモートアクセス設定の変更を防止しなければなりません。ま



た、コンフィギュレーションによって、コンテナのネットワークへの入出力を、動作に必要なもの
だけに制限しなければなりません。さらに、悪意のあるドメインへのネットワークトラフィックを検
出して拒否する必要があります。

逆に、ランタイム中にプライバシーに関わるデータをメモリ上で処理するワークロード全体また
はワークロードの一部は、信頼された実行環境で実行することができます。これにより、機密性
の高い計算が可能になり、ワークロードのデータを外部の脅威から保護することができます。

マイクロサービスと絶対的な信頼の排除

マイクロサービスとしてデプロイされたコンテナ型アプリケーションの境界は、マイクロサービスそ
のものです。したがって、マイクロサービスのペア間で認可された通信を制限するポリシーを定
義する必要があります。マイクロサービスアーキテクチャにゼロトラストを含めることで、マイクロ
サービスが侵害された場合、攻撃者の横展開を防止することで影響範囲を小さくすることがで
きます。オペレータは、コンテナデプロイメント内の東西ネットワーク通信が、アクセスを許可され
たものだけに制限されるように、ネットワークポリシーなどの機能を確認する必要があります。
NIST SP 800-204を通じて、マイクロサービスのセキュリティ戦略を提供するための初期作業が
あり、安全なマイクロサービスアーキテクチャを実装するためのガイドとして役立つ可能性があり
ます。

イメージの信頼とコンテンツ保護

コンテナイメージの署名や権限付与を実施または管理するポリシーエージェントの利用は、運
用ワークロードのイメージ出自を保証することができます。さらに、暗号化コンテナを含めること
で、コンテナ内に存在する機密性の高いソース、メソッド、データを保護することができます。

サービスメッシュ

サービスメッシュはサービス間の接続性を提供し、トラフィック制御、サービスディスカバリー、
ロードバランシング、弾力性、観測可能性、セキュリティなどの機能を追加します。サービスメッ
シュにより、マイクロサービスはアプリケーションレベルのライブラリからこれらの機能をオフロー
ドすることができ、開発者はビジネスロジックの差別化に集中することができます。クラウドネイ
ティブ環境におけるサービス間のセキュアな通信を効果的に確保するために、組織はサービス
メッシュを実装し、転送中のデータの暗号化によってワークロード内およびワークロード間の暗
黙の信頼を排除する必要があります。サービスメッシュを利用することで、IPアドレスのような従
来の静的IDがワークロードにきれいにマッピングされなくなるID問題も解決されます。サービス
メッシュは、サービスレベルの分離とセキュリティだけでなく、リトライ、タイムアウト、様々なサー
キットブレーカー機能の実装など、ネットワークレベルの弾力性も提供します。ストリーミングプ
ラットフォームは、ワークロードレベルの認可を使用してトピックやブローカーのアクセスルール
を設定することで、サービスメッシュによるセキュリティハードニングの恩恵を受けることができま
す。

サービスメッシュを実装することで、クラウドネイティブのデプロイメントの攻撃対象領域を縮小
し、ゼロトラストのアプリケーションネットワークを構築するための重要なフレームワークを提供で
きることに注目することが重要です。

https://csrc.nist.gov/publications/detail/sp/800-204/final


ランタイム検出

デプロイされたワークロードを監視することで、実際の運用状態が期待されている状態か検証
できます。ワークロードを攻撃者の監視されていない遊び場にしないよう、環境内の定期的なセ
キュリティスキャンと監視を忘れてはいけません。コンテナのシステムコールやネットワークトラ
フィックの検出、追跡、集計、レポートするコンポーネントを活用して、予期しない動作や悪意の
ある動作を探す必要があります。

回帰テストとセキュリティテストは、既知の問題を本番環境で実行することを防ぐのに役に立ちま
すが、すべてを阻止することはできません。ワークロードを動的にスキャンして、まだ既知の事
象が存在しない悪意のある、あるいは予期しない動作を検出する必要があります。ワークロード
がX日間実行された後に、データストアからデータ流出を実行する拡張スリープコマンドのような
事象は、大多数の環境では予期されないので、セキュリティテストに含まれません。ワークロード
に時間がかかるまたはイベント遅延のトロイの木馬に関しては、ベースラインの予期される動作
と比較することで検出が可能であり、多くの場合、徹底的なアクティビティとスキャンの監視中に
発見されます。

さらに、ワークロードはデプロイ時またはデプロイ後に脆弱になります。組織は継続的に環境を
スキャンし、どのワークロードが現在脆弱であるかを検出すべきです。各ワークロードの構成ま
たはソフトウェア部品表を理解することは、組織がどこに脆弱性があるかを迅速に特定するのに
役立ちます。実際に攻撃される可能性や使用中の脆弱パスなどの脆弱性に関する追加情報
は、ワークロードに対する実際のリスクを判断するために重要であり、組織がリスクのあるアプリ
ケーションのアップデートに優先順位をつけるのに役立ちます。

関数

サーバーレス関数は様々な攻撃を受けやすいため、適切に保護する必要があります。プロセス
は、許可リストで明示的に定義された関数だけを実行しなければなりません。さらに、関数がクリ
ティカルなファイルシステムのマウントポイントを変更することは許されません。関数には、ネット
ワーク制限や権限モデルにおける最小権限によって、許可されたサービスへのアクセスのみを
許可する制限が必要です。

さらに、C&C(コマンドとコントロール)やその他の悪意のあるネットワークドメインへのアクセスを
検知し可能であれば防止するために、管理者がネットワークの出口を監視しなければなりませ
ん。また、流出に使用される可能性のある悪意のあるペイロードやコマンドを検出して除去する
ために、ネットワークの入口検査も考慮する必要があります。例えば、SQLインジェクション攻撃
は、検査によって検出することができます。

サーバーレス関数には多くの脅威があり、テナントが利用できるコントロールは限られていま
す。認証の失敗や依存サービスとの安全でないAPIの統合は、これらの問題の一部です。すべ
てのサーバーレス機能が、同様のデータ分類に対して、テナントベースのリソースまたはパ
フォーマンス分離で実行されことは、その解決に役立つかもしれませんが、これらは分離環境
で利用可能なアドレス空間の制限により、パフォーマンスに影響を与える可能性があります。

ブートストラップ

ワークロードとコンフィギュレーションが正しいノードで実行されるように、信頼性はコンピュート
ノードでブートストラップされる必要があります。ブートストラップは、コンピュートが物理的にも論
理的にも正しい場所にあり、自身を認証する機能を備えていることを保証します。これらのス

https://ntia.gov/page/software-bill-materials


テップは通常、クラウドプロバイダーのプロビジョニングの一部です。しかし、第三者への依存を
限定して、信頼を検証する方法が利用可能です。

ストレージ

クラウドネイティブストレージは、提示型ストレージとアクセス型ストレージに分類される幅広いテ
クノロジーをカバーしています。提示型ストレージは、ボリュームなどのワークロードが利用でき
るストレージで、ブロックストア、ファイルシステム、共有ファイルシステムが含まれます。アクセス
型ストレージは、アプリケーションAPIを介してアクセスされるストレージで、オブジェクトストア、
キーバリューストア、データベースが含まれます。

ストレージシステムは、アプリケーションやワークロードがストレージシステムやサービスによって
永続化されたデータをどのように保存したり消費したりするかを定義するデータアクセスイン
ターフェースを含まれています。このインターフェイスは、アクセス制御、認証、認可、場合に
よっては転送中の暗号化によって保護することができます。

ストレージシステムには、コントロールプレーンや管理インターフェースを含まれており、きめ細
やかなアクセスが可能かもしれないが、これは通常、認証とTLSで保護されたAPIです。一般的
に、コントロールインターフェースは、オーケストレーターやサービスブローカーによるサービス
アカウントを介してのみアクセスされます。

ストレージスタック

どのようなストレージソリューションも、データの保存、取得、保護、およびアプリケーション、オー
ケストレーター、オペレーティングシステムとのやり取りの方法を定義する複数の機能レイヤー
で構成されています。これらの各レイヤーは、ストレージシステムのセキュリティに影響を与える
可能性があります。よくある例は、ファイルやブロックをオブジェクトストアに永続化するファイル
システムが挙げられます。データがアクセスされる最上位レイヤーだけでなく、トポロジー内の
すべてのレイヤーを保護することも同様に重要です。

オーケストレーション

ほとんどのオーケストレーションシステムは、ファイルシステム(バインドマウントなど)、ボリューム
マネージャ、オーケストレータポリシーに基づくユーザまたはグループレベルでのパーミッション
の適用など、さまざまな抽象化レイヤと仮想化レイヤを実装しています。コンテナ化の多くのコ
ンポーネントやマイクロサービスアーキテクチャと同様に、ボリュームとストレージの保護は、常
に他のクラスター内機能による保護に依存します。もしユーザーがオーケストレーターやコンテ
ナーランタイム内で権限をルートに昇格させることができれば、下層のストレージシステムを含
む環境内で大混乱を引き起こす可能性があります。ゼロトラストや最小特権、アクセス制御と強
制は、クラウドネイティブアーキテクチャでストレージのセキュリティを成功させるための要です。

システムトポロジーとデータ保護

システムのストレージトポロジーを理解することは、ストレージシステムへのデータアクセスパスと
分散トポロジーにおけるノード内通信の両方をセキュアにするための鍵となります。

一般的なトポロジーには、すべてのコンピュートノードが中央のストレージサービスにアクセスす
る集中型モデル、機能を多数のノードに分散する分散型モデル、アプリケーションとストレージ
のワークロードが同じノード上で結合されるハイパーコンバージドモデルなどが含まれます。スト



レージ内およびストレージロケーション間の転送中のデータを保護するために、階層化したセ
キュリティメカニズムの選択は、システムで使用されるトポロジーに基づいて行われます。

ストレージシステムの重要な機能は、システムやサービスで永続化されるデータの保護を提供
することです。この保護は、許可されたユーザーがデータを利用できるように実装され、システ
ムの透過的なレイヤーとして存在する必要があります。これには、パリティやミラーリング、消去
符号化、レプリカなどの技術が含まれます。次に、保護は完全性を実装するために、ストレージ
システムはブロック、オブジェクト、ファイルにハッシュとチェックサムを追加します。ハッシュは主
に破損したデータの検出と復旧に使用されますが、データの改ざんに対する保護レイヤーを追
加することもできます。

キャッシング

キャッシュレイヤーは、多くの場合、完全に独立したシステムであり、ストレージシステム、特に
ファイルシステム、オブジェクト、データベースのパフォーマンスを向上させるために実装されま
す。キャッシュは実際のストレージバックエンドへのアクセスの前面にあるため、適切なアクセス
制御とセキュリティポリシーをキャッシュレイヤーに適用する必要があります。

データサービス

ストレージシステムは通常、スタックの異なるレイヤーで実装され、レプリケーションやスナップ
ショット(データの特定時点のコピー)を含む追加機能を提供することで、コアストレージ機能を
補完するいくつかのデータサービスを実装しています。これらのサービスは、データのコピーを
リモートロケーションに移動するために定期的に使用され、同じアクセス制御とセキュリティポリ
シーがリモートロケーションのデータに適用されることを保証することが重要です。

物理層または不揮発性層

クラウドネイティブのストレージセキュリティは、オンプレミスにデプロイすることができるクラウドネ
イティブの機能のような、仮想のクラウドネイティブアーキテクチャに限定するものではありませ
ん。仮想で提供されるものでさえ物理的な存在感はあります。ストレージシステムは最終的に、
一般的に不揮発性である何らかの物理的な記憶媒体にデータを保存することを忘れてはいけ
ません。SSDのような最新の物理ストレージは、多くの場合、OPAL規格に準拠した自己暗号化
や、高速で安全な消去機能などのセキュリティ機能をサポートしています。安全な消去は、デー
タを含むデバイスが安全な物理的場所から離れる必要がある場合に重要です。(例えば、故障
が発生した後にベンダーに返却する場合など)

ストレージの暗号化

ストレージシステムは、データ暗号化によってデータの機密性を確保する方法を提供できま
す。データ暗号化は、転送中のデータまたは保存中のデータに対して実装することができ、実
装された場合、ストレージシステムは暗号化がアプリケーションから独立して行われることを保証
することができます。暗号化機能は多くの場合、鍵管理システムとの統合に依存します。

暗号化は計算のオーバーヘッドを意味するためパフォーマンスに影響を与える可能性はありま
す、しかしオーバーヘッドを削減できるアクセラレーションオプションが多くのシステムで利用可
能です。データの暗号化の種類を選択する際には、データのパス、サイズ、アクセス頻度、さら
に規制、コンプライアンス、もしくはより安全な暗号化アルゴリズムを使用する必要がある追加の

https://trustedcomputinggroup.org/wp-content/uploads/TCG_Storage-Opal_SSC_v2.01_rev1.00.pdf


セキュリティ保護を検討します。さらに、各チームは、アーキテクチャの暗号化要件を検討する
際に、キャッシュの使用を軽視してはいけません。

暗号化サービスは、転送中のデータ(ネットワークを通過するデータを保護する)および保存中
のデータ(ディスク上のデータを保護する)に対して実装することができます。暗号化はストレー
ジクライアントまたはストレージサーバーに実装され、暗号化の粒度はシステムによって異なりま
す(ボリュームごと、グループごと、グローバルキーなど)。多くのシステムでは、転送中のデータ
はTLSで保護されます(証明書7を介した認証レイヤーを提供するという利点もあります)。古いプ
ロトコル(iscsiなど)は、転送中の安全性を確保するのが難しいかもしれません(IPsecや暗号化
VPN8など、より複雑なソリューションを使用することができます)。保存中のデータは、一般に
AESのような標準的な対称暗号化アルゴリズムを使って保護され、ブロック・デバイス用のXTSの
ような特定の暗号化モードで展開されることもあります。

ブロックストレージ、共有ファイルシステムストレージ、オブジェクトストレージを含むパブリックク
ラウドストレージは、CMKとBYOKによるデータ暗号化をネイティブにサポートする場合がありま
す。

永続的ボリューム保護

ボリュームへのアクセスを保護することは、許可されたコンテナやワークロードだけが提供された
ボリュームを利用できるようにするために非常に重要です。ボリュームへのアクセスを制限する
ために、ネームスペースの信頼境界を定義することが不可欠です。ワーカーノードのボリューム
マウントにコンテナグループがアクセスできないようにする既存のセキュリティポリシーを活用す
るか、新しいセキュリティポリシーを作成し、適切なワーカーノードだけがボリュームにアクセスで
きるようにします。特権を持つコンテナは、別のネームスペースにマウントされたボリュームにア
クセスできるため、特に注意が必要です。

ボリュームのUIDまたはGIDを指定しても、同じネームスペース内のコンテナによるアクセスは許
可されますがデータ保護は行われません。ネットワークファイルシステムバージョン3(NFSv3)
は、クライアントがすでに認証と認可を実行していると仮定しており検証を行いません。保護機
能を実装する際には、認証と認可がどこで行われるのか、そのアクションのバリデーションが存
在するかどうかを考慮することが重要です。

成果物のレジストリ

レジストリは、OCI成果物に署名し検証する技術に対応する必要があります。また、キャッシュレ
イヤーがデータセットの改ざんや不正利用の試みを検知できるように、キャッシュや配布ツール
が署名、暗号化、チェックサムの機能を提供することも重要です。

CNCFストレージ白書は、概念、用語、利用パターン、クラウドネイティブストレージの技術クラス
に関する追加の背景を提供しています。

8 VPNの利用は暗号化を保証するものではありません

7認証が使用可能である一方で、以下の点に注意することが重要です。相互認証は、クライア
ントだけでなくサーバーも検証する(アウトサイダー対インサイダー)望ましいメカニズムです。

https://bit.ly/cncf-storage-whitepaperV2
https://github.com/PushkarJ/tag-security/blob/cnswpv2/security-whitepaper/v1/cloud-native-security-whitepaper.md#zero-trust-architecture


アクセス

アイデンティティとアクセス管理

クラウドネイティブアーキテクチャ向けの包括的なアイデンティティアクセス管理(IAM)ソリュー
ションには、最低限サービスアイデンティティが必要です。オンプレミスまたはハイブリッドクラウ
ドを維持または運用する組織では、ユーザーとデバイスのID管理が必要です。マルチクラウド
環境に分散されたアプリケーションとワークロードの場合、IDフェデレーションの導入は成功に
必要不可欠です。

アプリケーションとワークロードは、相互認証を使用して通信することを明示的に許可されなけ
ればなりません。クラウドコンピューティングの短命な性質のため、鍵のローテーションと存在期
間は、高速能力と制御の要求や、クレデンシャルが漏洩した場合に備えて影響範囲を制限す
るために、頻繁かつ短くする必要があります。

クラウドプロバイダーによるID管理サービスの利用は、業界固有のユースケースに依存します。
ユーザーは、クラウドプロバイダーとは無関係に、健康情報や財務情報などの機密性の高い
ワークロードのためのクレデンシャルとキーを生成し、管理する必要があります。

クライアントとサーバーが暗号を介して双方向にIDを検証するためには、すべてのワークロード
が相互／双方向トランスポート認証を活用しなければなりません。

認証と認可は、環境内および環境全体で、独立して決定され(決定点)実施されなければなら
なりません(実施点)。キャッシュは不正アクセスを許す可能性があるため、理想的には、すべて
のワークロードの安全な運用をリアルタイムで確認し、可能であれば更新されたアクセス制御と
ファイルパーミッションを検証します。ワークロードの権限は、割り当てられた属性と役割／権限
に基づいて付与されます。組織は、すべての環境とワークロードのライフサイクルを通じてきめ
細かな権限付与を行うために、属性ベースのアクセス制御(ABAC)と役割ベースのアクセス制御
(RBAC)の両方を使用することを強く推奨します。このような態勢は多層防御を可能にし、全て
のワークロードがコンテキスト認可または動的認可のために、エンドユーザーのアイデンティティ
を受け入れ、使用し、転送することができます。これは身分証明書とトークンを使用することで実
現できます。これを実施しないと、システム間およびサービス間の呼び出しで最小特権アクセス
制御を正確に実行する組織の能力が制限されます。

アプリケーションやサービスのアイデンティティは、マイクロサービスのコンテキストでも必要不可
欠であることに特に注意してください。アプリのアイデンティティが悪意のあるサービスによって
なりすましや偽造される可能性があります。強力なアイデンティティフレームワークとサービス
メッシュを活用することで、これらの問題を克服することができます。

すべての人間および非人間の、クラスターやワークロードオペレータは認証されなければなら
ず、そのすべてのアクションは、各リクエストのコンテキスト、目的、および出力を評価するアクセ
ス制御ポリシーに照らして評価する必要があります。認証プロセスを簡素化するために、アイデ
ンティティフェデレーションは、多要素認証のようなエンタープライズ機能の使用を許可するよう
に構成することができます。認証は、このセクションで述べたアクセス制御メカニズムで実施され
なければなりません。



クレデンシャルの管理

クレデンシャル管理ソリューションは、デジタルおよび物理リソースにアクセスするハードウェア
およびソフトウェアベースのクレデンシャルを効率的に管理する力を組織に与えます。安全なク
レデンシャル管理システムの導入は、システムと情報を保護するプロセスの重要なステップで
す。

ハードウェアセキュリティモジュール (HSM)

可能な場合、読者はHSMなどの技術を使用して、HSMに残したままの暗号化鍵で機密データ
の暗号化を物理的に保護する必要があります。これが不可能な場合は、ソフトウェアベースのク
レデンシャルマネージャを使用してください。

クレデンシャルの管理サイクル

機密データの暗号化は、HSMまたはソフトウェアベースの機密管理システム内で安全に生成さ
れるべきです。機密データは、可能な限り、短い有効期限または生存時間を持つべきです。機
密データの管理は、可用性が高く、生成しやすいものでなければなりません。これらの特性は、
短命な機密データが前提条件だからです。推奨はしませんが、組織が長期間の機密データを
使用する場合、定期的なローテーションまたは失効、特に機密データが誤って開示された場合
の適切なプロセスと指針を確立すべきです。すべての機密データは、安全な通信チャネルを通
じて転送中に配布されなければならず、また、保護するアクセス又はデータのレベルに相応し
て保護されなければなりません。

いずれにせよ、機密データは、ログ、監査、システムダンプによるリークを免れる非永続的なメカ
ニズム(すなわち、環境変数の代わりにメモリ内共有ボリューム)を通じて、ワークロード内に実行
時に導入されるべきです。

可用性

サービス拒否(DoS)と分散型サービス拒否(DDoS)

クラウドネイティブアプリケーションのコンテキストにおけるサービス拒否攻撃(DoS攻撃)は、サイ
バー攻撃の一種です。加害者は、クラウドネイティブアプリケーションを意図したユーザー(人間
または自動化されたユーザー)が一時的または無期限に利用できないようにしようとします。加
害者は、重要なクラウドネイティブアプリケーションのコンポーネント(マイクロサービスなど)を妨
害したり、マイクロサービスの実行を維持するオーケストレーションレイヤーを妨害したり、アプリ
ケーションのスケーリングを担当するヘルスモニタリングシステムを妨害したりする可能性があり
ます。サービス拒否攻撃は通常、重要なマイクロサービスやリソースに余計なリクエストを殺到さ
せてシステムを過負荷にし、一部またはすべての正当なリクエストが満たされないようにすること
で達成されます。

分散型サービス拒否攻撃(DDoS攻撃)は通常、大量の受信トラフィックがクラウドネイティブアプ
リケーションサービスまたはそれらが依存するアップストリームネットワークに殺到します。通常、
攻撃は多くのソースから行われます。ボリューメトリック攻撃は、攻撃がクラウドネイティブアプリ
ケーションに到達する前に検知してそらすことで軽減されます。



セキュリティ保証

セキュリティは基本的に、システムにもたらされるリスクを特定し、対処しようとするリスク管理プロ
セスです。反復的かつ永続的なシステムのハードニングは、コンポーネントまたは組織のリスク
プロファイルと許容範囲に応じて、リスクを軽減、低減、または移転します。ハードニングの元と
なる概念は、その中核は従来のものですが、最小限のしかも柔軟な機能に対してコンポーネン
トとその構成を評価することによって、セキュリティ意識の高いチームに適用することができま
す。例えば、チームがベースイメージの更新を決定する際には、更新に伴って追加されるポー
ト、パーミッション、パッケージについて検討し、承認、変更、制限のいずれかを行うべきです。

対照的に、コンプライアンス標準は、システムを評価するための要件定義を確認または作成す
るための管理原則を形成します。評価の結果はバイナリ(合格または不合格)ですが、タイプ1(
偽陽性)またはタイプ2(偽陰性)のエラーを含む可能性があり、CI/CDパイプラインのテストの結
果として評価されるべきです。このように、コンプライアンスとセキュリティ保証は補完的なプロセ
スですが互換性はありません。準拠したシステムが安全であることは保証されないし、安全なシ
ステムが準拠していることも保証されません。

脅威モデリング

クラウドネイティブを採用する組織にとって、リスク、コントロール、および緩和策を特定するため
の主要なメカニズムは、脅威モデリングを実行することです。脅威モデリング技法は数多くありま
すが、いくつかの核となる特徴があります。いずれも、システムのアーキテクチャをスコープで表
現することから始めます。これは、すべての重要なプロセス、データストア、セキュリティ境界を
特定することから始まります。境界が確立され、システムの関連要素がその中で分割されると、
次のステップは、セキュリティ境界を越える相互作用に特別な注意を払いながら、これらの要素
がどのように相互作用するかをモデル化することです。

以下のガイダンスは、クラウドネイティブ機能に推奨される4つのステップOWASP脅威モデリング
を強化したものです。

エンドツーエンドのアーキテクチャ

組織または個人のクラウドネイティブアーキテクチャを明確に理解することで、データの影響に
関するガイダンスと分類が得られるはずです。これによりチームは、アーキテクチャ内でのデー
タ分散を整理しやすくなり、後々追加する保護メカニズムも整理しやすくなります。クラウドネイ
ティブのダイアグラムとドキュメンテーションには、システム設計全体のコアコンポーネントだけを
含めるべきではありません。これには、ソースコードの場所や使用中のストレージメカニズム、ソ
フトウェア開発サイクルにおけるその他の側面も含まれます。これらはすべて、クラウドネイティ
ブの脅威モデリングを開始する際に考慮しなければならない領域です。

脅威の特定

組織のクラウドネイティブ機能に特化した脅威を検討する場合、STRIDEやOCTAVEのような、成
熟し、よく使用されている脅威モデルを活用することが推奨されます。組織がクラウドネイティブ
アーキテクチャのために考慮すべき一般的な脅威には、以下のようなものがありますが、これら
に限定されるものではありません：

• ソーシャルエンジニアリング攻撃によって認証情報を盗むことによるクラスター管理者の
なりすまし

https://www.oreilly.com/library/view/cissp-certified-information/9780470276884/9780470276884_security_boundaries.html
https://owasp.org/www-community/Threat_Modeling
https://en.wikipedia.org/wiki/STRIDE_(security)
https://www.pluralsight.com/guides/cybersecurity-threat-modeling-with-octave


• APIサーバーの設定ファイルや証明書の改ざんにより、APIサーバーの再起動に失敗し
たり、相互のTLS認証に失敗したりする可能性があります

• API監査が無効であったり、設定ミスになっていることで、攻撃者の行動を否認すること
は、潜在的な攻撃の証拠を欠くことになりかねません

• 攻撃者が実行中のワークロードを侵害し、データを外部に流出させることができる場合、
情報漏えいの可能性があります

• リソース制限が適用されていないワークロードがノード全体のCPUとメモリを消費した結
果、サービス拒否(DoS)が発生し、ワーカーノードが失われます

• 特権の昇格は、ワークロードが無制限あるいはそれ以上の特権で実行されている場
合、またはワークロードやコンテナのセキュリティコンテキストを変更した場合に発生する
可能性があります

クラウドネイティブセキュリティのために考慮すべき脅威アクターは、既存の脅威モデリング手法
と一致しています：

• 悪意のある内部者 -悪意を持ち、モデル化されたシステム内で行動を実行する権限を
持つ行為者

• 非情報インサイダー -モデル化されたシステム内でアクションを実行する権限を持つ行
為者(誰でも騙される可能性があると仮定)。

• 悪意のある部外者 -システムの外部にいる悪意のある行為者で、モデル化されたシステ
ム内でアクションを実行するための明示的な権限を持たずに、インターネット、サプライ
チェーン、物理的な境界などを介して攻撃を仕掛けることができる

モデル化されたシステムと対話する可能性のある他のアクター(例えば、情報を持たない部外
者)を、完全性を期すためにそれらを含めることができます。これらのアクターのアクションに対
する制御は、上記の主要なアクターに対する制御のサブセットになる可能性が高いです。

他のクラウドネイティブプロセスと同様、反復してフィードバックを行うことが重要です。脅威モデ
リングの文脈では、これは、アーキテクチャの継続的な変更に伴い、既存の対策、メカニズム、
マトリックスが運用状態を正確に反映しているかどうかを再評価することを意味します。

脅威インテリジェンス

クラウドネイティブアプリケーションは、ファーストパーティやサードパーティのコードとツールか
ら侵害された複数の動的コンポーネントの集合体です。つまり、ネットワークアクティビティとクラ
ウドネイティブアプリケーションのコンポーネントに対して脅威インテリジェンスを適用する必要
があります。サイバー脅威インテリジェンスとは、脅威と脅威アクターに関する情報であり、有害
なイベントを軽減するのに役立ちます。

クラウドネイティブシステムにおける脅威インテリジェンスは、IPアドレス、ドメイン名、URL、ファイ
ルハッシュなど、ネットワークやホスト上で観測された指標を活用することで、脅威の特定を支援
することができます。脅威アクターの戦術、技術、手順などの行動指標も、クラウドネイティブコ
ンポーネントにおける脅威アクターの活動を特定するために使用することができます。MITRE

https://attack.mitre.org/matrices/enterprise/cloud/


ATT&CKフレームワークは、脅威活動を確立し検証するための出発点として活用することがで
きます。

コンテナ向け脅威マトリックス(v2で追記)

ATT&CKによるコンテナの脅威マトリックスは、システムの脅威を評価しモデル化する際の優れ
た出発点です。ATT&CKのコンテナ脅威マトリクスは、主にシステムに対する攻撃が成功した際
に示す敵対的な振る舞いに焦点を当てています。

ATT&CKの脅威マトリックスには行と列があり、行はテクニック、列は戦術で構成されています。
攻撃者の最終的な目標が何であるかを理解することは、開発者やプラットフォーム運営者とし
て、より良いセキュリティを構築し、それに対して防御するのに役立ちます。このレンズを通し
て、コンテナの脅威マトリックスで説明されている様々な技術を見てみましょう：

• 初期アクセス：これは、攻撃者がコンテナ環境の悪用を成功させるための最初のステッ
プです。外部向けアプリケーションには、攻撃者に悪用される可能性のある脆弱性があ
り、敵がホストにアクセスできるようになる可能性があります。そのため開発者としては、
外部向けのサービスには相互認証を実装し、ホストのファイルシステムをマウントするな
どのホストリソースの共有を可能な限り制限することが重要です。

• 実行と永続性：環境への最初のアクセスに成功した敵は、システムのリブートを超えて制
御を維持するために、悪意のあるコードを実行し続けます。これは通常、攻撃者が所有
する悪意のあるイメージによって起こる可能性があり、検出を回避するために他の良性
ワークロードと同じようにデプロイされます。そのため、プラットフォーム運用者としては、
クラスターからアクセス可能なレジストリを制限し、安全なイメージの昇格プロセスを実装
し、クラスター内のイメージ取得を監査して、未知のレジストリからの取得などの異常なイ
ベントを警告できるようにすることが重要です。

• 特権の昇格：これは、敵がルート権限や管理者権限を取得しようとする場合です。攻撃
者はコンテナ化された環境から抜け出して、基盤となるホストにアクセスしようとするかも
しれません。そのため開発者としては、ワークロードの権限を設定する際に最小権限の
原則に従うことが有効であり、これによって攻撃者がランタイムの分離から抜け出すこと
が難しくなります。

• 防御の回避：一旦敵が環境内の制御を確立すると、システムの防御を積極的に回避し
ようとします。そのため、プラットフォーム運用者はホスト上で実行されたシェルコマンド
やコンテナのexecの呼び出しを監査することで、そのような手法を検知できるようになり
ます。

• クレデンシャルアクセス：もし敵がここまで来れば、コンテナやコンテナオーケストレー
ションのアカウントにアクセスするために、総当たり的なアプローチを使用します。した
がって、プラットフォーム運用者として開発者に有効期限の短いクレデンシャルへのアク
セス権を与えることで、期限が切れると役に立たなくなるため、漏洩したクレデンシャル
の価値を制限することになります。

• 発見：敵はコンテナ環境を理解しようとし、クラスターにデプロイされたコンテナやコン
ポーネントなどの利用可能なリソースを発見し、割り当てられた権限を理解しようとしま
す。APIゲートウェイ/サーバーのGETコールや、ホスト上で未知のユーザーによって実

https://attack.mitre.org/matrices/enterprise/cloud/
https://medium.com/mitre-engenuity/att-ck-for-containers-now-available-4c2359654bf1


行されたコマンドを監査することは、発見フェーズで攻撃を検出するためのプラット
フォームオペレーターとして提供すべき素晴らしい機能です。

• インパクト：この段階で、敵は、標的のリソースの可用性を低下させたりブロックしたりする
サービス拒否(DoS)攻撃を含む可能性のある目的を実行します。これは、システムまた
はホストされたサービスの可用性に影響を与える可能性のあるリソースを大量に消費す
る問題を解決するために、システムを共同利用することを目的としています。従って、プ
ラットフォーム運用者として重要なのは、インシデント対応のプレイブックをきちんと文書
化し、ホストリソースを共有するワークロードにソフトリソースとハードリソースの制限をデ
フォルトで適用することです。

IP、ドメイン、ハッシュ値などの静的なメタデータは異なる環境間で変化しますが、敵の考えを
変えることは困難です。これがMITRE ATT&CKのコンテナ脅威マトリクスを構築した主な動機で
す。この脅威マトリックスに記載されている技術や戦術に対するその他のいくつかの緩和策は、
この白書のクラウドネイティブアプリのライフサイクルの4つのフェーズすべてを通してより深く説
明されています。

インシデント対応

インシデントレスポンスやトリアージワークフローがある組織では、そのワークフローをどのように
クラウドネイティブワークロードに適用できるかに特別な注意を払う必要があります。これには、
ノードの分離(新しいワークロードインスタンスが別のサーバーで実行される可能性がある)、
ネットワーキング(IPアドレスが動的に割り当てられるなど)、不変性(コンテナに対するランタイム
の変更が再起動にわたって永続化されないなど)などが含まれます。したがって、これらの前提
を再検討し、必要に応じてインシデント対応のプレイブックを再適用または更新することが重要
です。観測可能性とフォレンジックツールは、侵害されたシステムの状態を維持または再現でき
るように、ポッドやコンテナなどのクラウドネイティブ特有の構造を理解する必要があります。ワー
クロードを「ペットではなく家畜」として扱うように構築されているインテントベースのオーケスト
レーターでは、エビデンスの取り扱いミスは時に意図的でないことがあります。余談ですが、イン
シデントレスポンスとトリアージ戦略を一から構築することは、可能ですが、この白書の範囲外で
す。

ユースケース:ランサムウェア (v2で追記)

脅威を特定し、モデル化し、緩和策を実施することは、大変な作業になりかねません。もう少し
分かりやすくするために、クラウドネイティブのコンテキストにおけるランサムウェアの脅威の具
体例を見てみます。

ランサムウェアは、被害者の情報を暗号化して身代金を要求するマルウェアです。ユーザーや
組織の重要なデータが暗号化され、ファイル、データベース、アプリケーションにアクセスできな
くなります。そして、暗号化されたデータへのアクセスを取り戻すために身代金が要求されま
す。ランサムウェアは多くの場合、ネットワーク全体に拡散し、データベースやファイルサーバー
を標的にするように設計されており、組織全体を急速に麻痺させる可能性があります。ランサム
ウェアは、サイバー犯罪者に何十億ドルもの金銭を支払い企業や政府組織に多大な損害と費
用を与えるといった、増大している脅威となっています。

多くの種類のランサムウェアが存在するにもかかわらず、これらの攻撃には一貫したいくつかの
アクションが存在します。このようなランサムウェア攻撃では、マルウェアを使用して、エンドポイ



ント上の複数のプロセスを識別し、無効化または削除します。このようなプロセスは、感染後の
最初のステップとして、オペレータが実行を検出したり、感染後の回復を支援したりするために
使用される可能性があります。ランサムウェア攻撃は通常、暗号化フェーズが発生する前に、シ
ステムイベントログが無効化され、ボリュームシャドウコピーやリカバリパーティション、あらゆるシ
ステムのバックアップとともに削除されるように見えます。その後、暗号化フェーズと呼ばれるも
のが発生し、マルウェアは通常、特定のファイルシステムディレクトリに向かいます。その後、ラ
ンサムウェアの株は特定のファイルタイプを探し、システムを列挙し、リモートファイル共有やリ
ソースを共有する他のエンドポイントを探します。その後、ランサムウェアは暗号化機能を実行
し、通信と支払いのための後続手段とともにランサムノートを配信します。

ランサムクラウド とは、クラウド上のデータを狙う特定のタイプのランサムウェア攻撃を指します。
多くの企業が業務をパブリッククラウドやプライベートクラウドに移行するにつれ、そのデータの
価値はますます高まっています。

ランサムウェア攻撃を防ぐ

ランサムウェアの予防は、ベストプラクティスに従うことと、成熟したセキュリティ能力を開発する
ことから始まります。セキュアなベースラインの確立、脆弱なソフトウェアへのパッチ適用、成熟
した構成管理の実践といった基礎的な能力は、予防にとって極めて重要です。監視可能なプ
ラットフォームと十分にテストされた災害復旧能力は、影響と復旧時間を最小限に抑えるために
必要不可欠です。

ランサムウェア攻撃を未然に防ぐには、継続的な戦略の一環として、定期的なセキュリティ評
価、脆弱性スキャン、侵入テストを実施することが必要不可欠です。例えば、ソーシャルエンジ
ニアリング攻撃の成功を制限するためのコントロールや、侵害される可能性のある重要な未
パッチの脆弱性の緩和など、現在のセキュリティ体制を理解することは、ランサムウェア攻撃に
よる最悪の影響を回避するために極めて重要です。

マルウェアが暗号化の段階に達すると、デバイスが影響を受けるのを防ぐためにできることはほ
とんどなくなります。ランサムウェアの発生を未然に防ぐには、MITRE ATT&CKフレームワークの
早い段階でマルウェアを検知する必要があります。これを達成するためには、シグネチャベー
スの検出機能とインジケータベースの脅威インテリジェンスのみに依存することは完全な解決
策ではありません。企業は、内部およびクラウドのネットワークセグメントと外部関連トラフィックに
対するマイクロセグメンテーションと行動分析を含む、多層防御戦略を実行する必要がありま
す。

セキュアなソフトウェアファクトリーとデプロイメントパイプラインを開発することは、デプロイされた
脆弱性の数を制御し、コード／構成管理を義務付けることで攻撃対象領域を減らしランサム
ウェアのリスクを大幅に低減します。ソフトウェアファクトリーは、コードスキャン、イメージスキャ
ン、コードレビュー、サプライチェーンの実証性の検証を実施するのに理想的です。

スキャンやコードレビューなど、安全なソフトウェアファクトリーを通過しなければならないコード
として構成変更を扱うことで、リスクはさらに低減されます。構成管理はパイプラインを通して追
跡でき、外部の観測可能なプラットフォームによって監査できます。

めったに実行されない管理上の作を含む異常は、特定され追跡されなければなりません。予期
される異常は、監査目的のために追跡され、ラベル付けされるべきです。観測可能なプラット
フォームは、追加レビューのために予期せぬ異常に対してタグを付けるべきです。ルールエン



ジンとAI/MLは、スケーラビリティのために一部の異常検知を自動化するかもしれませんが、自
動化された検知は、より複雑なシナリオを推論できる人間に取って代わるものではありません。

デプロイメントは最小特権の原則に従わなければなりません。この原則は、侵害されたデプロイ
メントの影響範囲を小さくするために非常に重要です。オペレータは、ワークロードからデータ
ベースを分離し、最小限の権限しか許可しないようにする必要があります。ベストプラクティスに
は、ビューの使用、プリペアドステートメント、不要な場合の更新/削除の無効化などが含まれま
す。バックアップを維持し、定期的にテストすること。より高度に保護するためには、オブジェクト
のバージョニングなど、基礎となるストレージとデータベースの台帳機能を有効にします。

データ暗号化キーの保護も必要不可欠です。暗号鍵の身代金は、生データの身代金と同様に
壊滅的な打撃を与える可能性があります。機密データを扱うプロダクションシステムは、KMSま
たはHSMに鍵を保管すべきです。クラウド環境では、FIPS 140-2認証を受けた高品質のKMS
サービスが提供されています。

最後に、システム間の通信経路を制限することも重要です。これにはいくつかの方法がありま
す。ゼロトラストを実践している場合、承認された有効な暗号IDを持つシステムだけが、相互
TLSのような暗号化チャネルを通じて通信できるようにすることができます。暗号IDを知らないア
プリケーションに対しては、暗号化されたトンネルネットワークポリシーを確立し、悪意のある攻
撃から保護するために次世代ファイアウォールを用意することが必要不可欠です。

理想的には、ランサムウェア攻撃を防ぐための対策が期待通りに機能し、組織が犠牲者になら
ないようにすることです。しかし、これらの対策は実施に時間がかかり、組織を侵害しにくくし攻
撃から回復しやすくするものではあるが、確実なものではなく、保証は決してありません。

ランサムウェアインシデント対応

NISTインシデントレスポンスガイドによると、ランサムウェアのインシデントを管理するには、以下
の手順が必要となります：

準備

ランサムウェア攻撃の可能性がある場合、組織がどのように対応するかを理解するために、
チームと何度か厳しい卓上演習を行ったインシデント対応計画を策定します。これには、あなた
の組織がサイバー攻撃の被害に遭った場合の連絡先も含まれます。該当する場合は、組織内
の緊急連絡先、キャリア、ブリーチコーチ（法律事務所など、サイバー侵害を受けた場合の相談
先）、DFIR会社、MSP/MSSPが含まれます。ライフサイクルの次の段階を開始するために、でき
るだけ早くチームを活性化する必要があります。

検出と分析

この段階では、迅速かつ効率的に疑わしい／悪質なものを検出し、封じ込め、根絶したいと考
えるでしょう。このプロセスでは、可能な限りデジタル・フォレンジックの証拠を維持するために最
善を尽くす必要があります。そうすれば、インシデントを調査して、脅威アクターがどのようにIT
インフラ／クラウド環境を侵害したかについて重要な情報を見つけることができます。また、敵が
環境全体を水平方向に移動したかどうかや、敵がどのようなデータにアクセスしたのかも知りた
いでしょう。

https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf


この段階で、まだエンドポイント検出や対応ソリューションを導入していない場合は、できるだけ
早く導入することをお勧めします。これにより、エンドポイントを可視化し、疑わしい活動や悪意
のある活動を検出、隔離、または駆除することができるようになります。こうすることで、アクティブ
な脅威の封じ込めに着手することができます。

封じ込め、根絶、回復

封じ込め作業は、アクティブな脅威を根絶し、チームがサイバー攻撃からの復旧作業を開始で
きるようにするために重要です。封じ込めとは、侵害されたと特定されたエンドポイントを、これら
のシステムをシャットダウンすることなくネットワークから切り離すことです。デジタルフォレンジッ
クの証拠を保全することを忘れないでください。

次に、アクティブな脅威を根絶し、脅威アクターが環境にいないことを確認します。敵は、自分
たちがまだ環境をコントロールしていることに気づくと、組織を人質に取ってより大きな要求をす
ることが知られているためこれは重要です。

アクティブな脅威を封じ込め、IT/クラウド環境から根絶できたと確信したら、すぐに復旧作業に
取りかかります。このポイントは、ランサムウェア攻撃に対応する上で非常に重要であり、数百万
ドルを節約できる可能性があります。

バックアップを保護するテストされたバックアッププログラムを持つことが重要です。すべての重
要なシステムとデータのために、オフサイトバックアップソリューションを持つことをお勧めしま
す。これらのバックアップはマルウェアのスキャンを行い、安全な場所に保管する必要がありま
す。これらのバックアップは、ビジネスの継続性を回復し、潜在的にあなたのデータのために敵
と支払いを交渉する必要がないようにするために重要です。

インシデント後の振り返り

ここでは、ランサムウェア攻撃の後、チームがインシデントを通じて発生した成功と課題を理解
するために報告会を行います。この機会に、インシデント対応計画、管理や技術統制、災害復
旧計画、バックアップ、エンドポイント、変更管理、侵入時の外部や内部コミュニケーション計画
などを評価します。

ランサムウェア攻撃を経験したという新たな洞察を得ることで、企業の業務や日々の活動に対
する考え方が変わるでしょう。これは一過性のものであってはならず、この新たな理解を既存の
ビジネス慣行やセキュリティ・プログラムに導入する必要があります。

セキュリティの原則

安全なデフォルト(v2で追記)

デフォルトの状態で強力なセキュリティシステムは可能であり、費用対効果が高く、透明性があ
ります。このようなシステムの構築や移行には、クラウドネイティブのコンテキストにおいて、以下
のガイドラインに従うことが必要です：

1. セキュリティを設計要件にします

2. 安全な設定を適用することは最高のユーザー体験です

3. 安全でない構成を選択することは意識的な決定です



4. 安全でない状態から安全な状態への移行は可能です

5. 安全なデフォルトは継承されます

6. 例外リストは最高レベルのサポートを持ちます

7. セキュアなデフォルトは、蔓延する脆弱性の悪用から保護します

8. システムのセキュリティ限界は説明可能です

これらのガイドラインの詳細については、こちらのページを参照してください：セキュアデフォル
ト：クラウドネイティブ8

最小特権

最小特権は、クラウドネイティブアーキテクチャの重要な側面であり、認証や認可が決定される
スタックのすべての部分で考慮されなければなりません。従来、最小特権は、アカウントが人間
であれサービスであれ、アカウントレイヤーで考えられてきました。

クラウドネイティブでは、スタックの各レイヤーで最小特権を適用しなければなりません。また、
各レイヤーの実行に責任を持つ特定のツールを評価する際にも考慮する必要があります。組
織は、さまざまな製品や機能を調査しているうちに、多くのコンテナが特権をデフォルトでデプ
ロイしていたり、操作にルート特権が必要だったりすることに気づくかもしれません。その結果、
昇格した特権をワークロードの残りの部分から分離するために、追加の対策を講じる必要が生
じるかもしれません。組織は、ワークロードとデプロイメントにおいて分離と最小特権を採用する
ために、ランタイム環境におけるcgroupsやシステムコールから、成果物の管理やルートレスの
ビルドに至るまで、あらゆる領域を考慮する必要があります。

潜在的な攻撃対象領域とそれに対応する影響範囲を一貫して縮小するために、組織はアーキ
テクチャのあらゆるレベルで最小特権の原則を実装する必要があります。これは、役割の中で
さまざまな機能を実行する個人だけでなく、特定の環境で実行されるサービスやワークロードに
も適用されます。ルートレスのサービスとコンテナは、攻撃者が組織の環境に侵入した場合に、
アクセスしたコンテナと、その基盤となるホストや他のホスト上のコンテナとの間を容易に行き来
できないようにするために重要です。

強制アクセス制御(MAC)の実装(SELinuxやAppArmorなど)は、コンテナやネームスペースに
設定された以上の権限を制限することができます。さらに、コンテナの脱獄や、アクセスコント
ロールで許可された以上の権利をエスカレートさせるためにあるコンテナから別のコンテナへの
移動を防ぐために、ホストレベルでのコンテナの分離を提供します。

役割と責任

クラウドネイティブアーキテクチャとデプロイメントに移行する場合、組織は従来のセキュリティの
役割と責任を調整するべきであり、クラウドに特化した新しいセキュリティの役割を創出する必
要があります。最新の開発方法論が急速に導入され、IT活動とビジネスニーズとの整合性が向
上しているため、セキュリティは適応性があり、実際のリスクに見合った適用がなされ、透明性が
確保されていなければなりません。開発者や運用担当者がセキュリティの専門家になることを
期待するのは無理があります。セキュリティ担当者は、開発者、運用担当者、その他のプロジェ
クトライフサイクルの各要素とパートナーになって、セキュリティとコンプライアンスの実施をプロ

https://github.com/cncf/tag-security/blob/main/security-whitepaper/secure-defaults-cloud-native-8.md
https://github.com/cncf/tag-security/blob/main/security-whitepaper/secure-defaults-cloud-native-8.md


セス近代化の取り組みや開発ライフサイクルと完全に統合する必要があります。そうすることで、
開発者が使用しているツールを通じて発見がリアルタイムで報告され、ビルドの失敗が通知時
に解決されるのと同じように、習慣的に解決されるようになります。

DevOps環境でしばしば発生する境界線の曖昧さは、クラウドネイティブ環境におけるセキュリ
ティ管理に関して明確な職務分掌(SoD)に取って代わるものではありません。開発者は、セキュ
リティ対策の実装と実行により多く関与することになりますが、ポリシーを設定したり、自分の役
割に必要でない領域を可視化したりする必要はありません。このような分離は、組織のリスク許
容度とビジネス慣行に従って、役割間、製品チームとアプリケーションチーム間で実施する必
要があります。ビジネスの繁栄を維持するために個人が多くの職務を遂行する場合、小規模な
組織ではこれが困難になることは理解できます。とはいえ、許可に対する明確な役割分担を実
施することで、組織が成長し続け、個人が行っている活動において認知的に精神的な切り替え
を余儀なくされる中で、SoDを実施する助けとなります。最終的には、新しい割り当てによってア
クセス範囲を拡大することなく、新しい個人に再編成ロールを割り当てることができます。

製品やサービスのクラウドへの移行に伴い、企業は資産リスクを再評価する必要があります。使
用中のテクノロジーやそのデプロイメントスタックの所有権や管理者が変わることで、経営幹部
はリスク態勢が大きく変化することを予期しておく必要があります。プロバイダーとチーム間の責
任分担により、リスクの受容、移転、緩和のための新たなメカニズムにおける閾値の変更が必要
となります。

サプライチェーンのセキュリティ(v2で追記)

システムのセキュリティは、そのシステムが依存するサプライチェーンと同程度のものです。サプ
ライチェーンを守るには、ソフトウェアとハードウェアの設計、実装、配布、設定、保管、検証の
方法を確保する必要があります。

効果的なサプライチェーン戦略は、ファーストおよびサードパーティのソフトウェア作成者、イン
テグレーター、ディストリビューターに関連するリスクを軽減するための成熟したポリシーと手順
に依存しています。各当事者は、関連情報を正確かつ効果的に伝達しなければなりません。サ
プライチェーンポリシーには、欠陥のあるサプライチェーンからの被害を制限するように設計さ
れたコントロールを持つ多様なプロバイダを含めるべきです。システムやソフトウェア、コンフィ
ギュレーションの出自を追跡できる機能と、成果物とそれを生み出した連鎖の両方の起源を追
跡し完全性を検証する機能を提供します。

ソフトウェアのサプライチェーンは、ソースコード、セカンドまたはサードパーティのコード、ビル
ドパイプライン、成果物、デプロイメントで構成されます。これらの各段階は、暗号的に検証で
き、可能であれば自動化できるような、認証された信頼される当事者によって実行されなければ
なりません。すべての信頼されるエンティティは、漏洩の影響を低減するために、認証範囲を限
定すべきです。

ソフトウェア部品表(SBOM)は、どのようなソフトウェア部品があるかを発見するための重要な第
一歩であり、それによって既知の脆弱性と関連付けることができます。SBOMは、ソースコードか
らビルド時に SPDXやCyclone DX、SWIDなどの標準化されたフォーマットを使用して生成され
るべきであり、インポートされたライブラリやツールのSBOMにリンクされるべきです。SBOMに含
まれるソースコードとコンポーネントのメタデータは、ソフトウェアサプライチェーンの改ざんを特
定するために開発者や運用者が使用することもできます。CI/CDシステムは、SBOMで再現され
た署名でアプリケーションとコンテナイメージの両方に署名すべきです。運用者は、バイナリま



たはイメージからビルド後のSBOM生成ツールを使用して、ビルド時のSBOMの正確性を検証す
ることができます。ソフトウェアの作成者および供給者が使用するプロセスを検証するために、
エンドツーエンドの証明書を使用することができます。これらの証明は、ソフトウェアサプライ
チェーンの各段階に追加する必要があります。

SBOMには何千もの依存関係が含まれていることがあり、それらがCVEを持っているかどうかを
特定できない(SBOMの範囲外)ため、CVEの影響を受けているソフトウェアを特定し、修正を実
施することが困難な場合もあります。このような状況では、ビルドプロセス中に差分レポートを生
成し、対応するSBOMと共に保存することで、組織は実際の脆弱なソフトウェア(バージョンと共
に)を、より迅速に、より少ない労力や潜在的なエラーで特定することができます。差分レポート
のさらなる利点は、脆弱性はないが影響を受ける(依存する)ソフトウェアを正確に特定するのに
役立つことです。

安全なCI/CDシステムは、SBOMと証明書を生成すべきです。証明書は、CIステップのプロセス
や環境、材料、および製品を含むべきです。証明書は可能な限り暗号的に検証されるべきで
す。ソフトウェア製作者は、署名されたメタデータ文書や署名されたペイロードなどの信頼され
た文書を使用して、構築環境の真正性と完全性を検証すべきです。

このプロセスにおいて、CI/CDのサプライチェーンの依存関係を追跡することも同様に重要で
す。サプライヤーは、そのコンポーネントと依存関係の評価とレビューの証拠を提供すべきで
す。サプライヤーは、脆弱性や侵害の影響を受けるかどうかにかかわらず、脆弱性に関する通
知をタイムリーに提供すべきです。VEXのような今後の標準は、脆弱性に関する情報を交換す
るための共通の枠組みを提供します。

オペレーターとセキュリティチームは、脆弱なシステムやコンプライアンス違反のシステムを迅速
に発見するために、上記のすべての情報を照会可能なインベントリシステムに保存する必要が
あります。

成熟し自動化されたSBOMやCVEおよびVEXプログラムは、他のセキュリティおよびコンプライア
ンス管理に関連情報を提供する可能性があります。例えば、インフラストラクチャは、非準拠の
システムを観測可能性プラットフォームに自動的に報告したり、必要な暗号化ワークロードのID
提供を拒否したりして、ゼロトラスト環境において準拠システムから効果的に隔離することができ
ます。

CNCFは、安全なサプライチェーンプロセスの設計を支援するために、ソフトウェアサプライ
チェーンのベストプラクティス白書を作成しました。この白書は、ソフトウェアサプライチェーンの
セキュリティ確保に関する詳細を提供し、開発者とオペレータがサプライチェーンの様々な段階
でのセキュリティ確保に利用できるCNCFの関連プロジェクトについて説明しています。

GitOps(v2で追記)

GitOpsは、ソースコントロールシステムとしてのGitに依存するコードベースのインフラと運用手
順です。これは、インフラストラクチャ・アズ・コード(IaC)を進化させたものであり、ITシステムアー
キテクチャの作成、更新、削除のための信頼できる唯一の情報源と集中管理管理としてGitを活
用するDevOpsのベストプラクティスです。GitOpsは、デプロイメントを開発から分離し、不変の宣
言的インフラストラクチャを最大限に活用することを可能にします。環境の各要素は同じ結果で
何度でもデプロイすることができ、インスタンスは複数の固有の構成やバージョンからリストアす
る代わりに再デプロイされます。

https://github.com/cncf/tag-security/blob/main/supply-chain-security/supply-chain-security-paper/CNCF_SSCP_v1.pdf
https://github.com/cncf/tag-security/blob/main/supply-chain-security/supply-chain-security-paper/CNCF_SSCP_v1.pdf


従来のプロセスは、ほとんどが人間の運用知識、専門知識、手作業によるアクションに依存して
いましたが、GitOpsの場合、すべての変更はGitリポジトリとのやり取りとして行われます。そのた
め、GitリポジトリとGitOpsプロセスはセキュリティにとって極めて重要であり、設計上安全でなけ
ればなりません。インフラストラクチャの不変性は、メインのデプロイメントプロセスの外側から変
更を加えることを防ぎ、Gitリポジトリの宣言的な状態に基づく環境の変更を検知し、元に戻すこ
とを容易にします。

IaCとGitOpsの利用は、手作業を制限し、すべての変更点を監査し、宣言的な唯一の情報源、
必要なコントロールを通じたポリシーの強制、セキュリティ要件が満たされていることを保証する
プロセス上のゲートを提供することで、インフラストラクチャ自体の全体的なセキュリティを向上さ
せます。GitOpsのツールとテクノロジーを使うことで、つまり、ターゲットシステムにアクセスできる
人やマシンの数を減らすことによって、組織は攻撃のさまざまなベクトルを軽減することができま
す。

GitOpsのプロセスは本番環境に変更を提供する責任があり、そのプロセスが侵害された場合、
敵はインフラのバックドアを開いたり、本番環境に有害なソフトウェアを導入したりする可能性が
あります。最小特権の原則と職務分掌に基づいて従うべき注目すべきガイドラインがいくつかあ
ります：

• リポジトリやブランチへのアクセスを制限します

• 暗号化されていない認証情報や秘密をGitリポジトリに保存せず、機密データがGitに
プッシュされるのをブロックします

• GPG署名付きコミットで強固なアイデンティティを強制し、説明責任とトレーサビリティを
実現します

• 直線状の履歴を要求し、強制プッシュを禁止してコミット履歴を維持します

• ブランチポリシーを強制します。特にメインブランチを保護し、マージする前にコードレ
ビューを要求します

• 脆弱性を監視し、GitとGitOpsツールを常に最新の状態に保ちます

• SSHキーとパーソナルアクセストークンを定期的に交換し、Gitリポジトリへの不正アクセス
をブロックします

• 認証情報が頻繁に交換され、短期間で終了するようなアクセスには、専用の非ユーザ
技術アカウントを利用します

• 監査証跡の削除やアラートの無音化で痕跡を消すことによって、セキュリティ機能を解
除できる権限に昇格できるユーザーを制限します

まとめると、GitOpsは、必要に応じて品質とセキュリティポリシーのゲートを設けることで、コード
が本番環境にデプロイされるずっと前に脆弱性を排除することができます。

ゼロトラストアーキテクチャ

ゼロトラストアーキテクチャは、きめ細かな分割、極小の境界、検証と実施ポリシーによるデー
タ、アセット、アプリケーション、サービス(DAAS)に対する暗黙の信頼を取り除くことで、ネット



ワーク内の水平移動の脅威を軽減します。ゼロトラストアーキテクチャの一般的な実装のほとん
どは、ゼロトラストを実現するために暗号の概念に依存しています。これは主に、ハードウェアや
トークンで保護され、プラットフォームと安全に通信できる方法で管理される、特定のキーマテリ
アルを保護する能力に基づいています。

ゼロトラストアーキテクチャの基礎となる構成要素は通常、いくつかの側面から構成されていま
す：

• 各エンティティは、IDが誰であるかの証明を作成できます

• 各エンティティは、他のアイデンティティを独立して認証できます(公開鍵基盤など)

• エンティティ間の通信は機密性を保ち、改ざんされません

ゼロトラストフレームワークは、強力な信頼の基点を活用することで、ゼロトラストの構成要素を
構築します。耐改ざん性のある信頼をエンティティやプロセスに結びつける能力は、基礎的な
構成要素です。そして、エンティティのアイデンティティを証明し、検証し、正しさを示す能力の
認証を必要とします。コンテナサービスの例では、このコンテナがそのコンテナであると主張す
る人物であることを、どのように確認すればよいのでしょうか。これはオーケストレーターに確認
する必要がありますが、オーケストレーターを信頼するには、それが改ざんされずに実行されて
いることを確認する必要があります。これは、信頼できるOSやBIOSなどを使用している場合にの
み保証されます。証明も一般的に連鎖です。

ゼロトラストはまた、エンティティ間の安全な通信を必要とします。ネットワークセグメンテーション
はゼロトラストアーキテクチャに価値を提供するものであり考慮されるべきですが、ゼロトラストの
実装をすべて解決するものではありません。オーケストレーターのネットワークポリシーやサービ
スメッシュの利用は、包括的なゼロトラストソリューションのすべての構成要素です。ゼロトラスト
の概念に関する詳しい情報は、オンラインで広く入手可能です。

セキュリティスタック(v2で追記)

ライフサイクルの４つの段階にわたるこれらのセキュリティ保証の実装については、クラウドネイ
ティブセキュリティマップで詳しく説明しています： https://cnsmap.netlify.app 。スタック全体で
これらのツールを使って実装されたセキュリティの副次的な効果は、クラウドネイティブ環境のコ
ンプライアンスニーズに役立ちます。

コンプライアンス

規制やコンプライアンスに関するガイダンスに対応した、適切な一連のセキュリティ制御を備え
たシステムを設計することで、クラウドネイティブのリソースを安全にすることができます。そうす
ることで、関連する規制当局や監査人による認証も容易になります。特に、プラグインモデルに
よってさまざまな規制当局へのコンプライアンスを自動化できるようなシステム設計と計画がなさ
れている場合はなおさらです。

コンプライアンスでは、セキュリティベンチマーク(たとえばNISTのアプリケーションコンテナセ
キュリティガイド、インターネットセキュリティセンター(CIS)、NISTのマイクロサービスベースのア
プリケーションシステムのセキュリティ戦略、OpenSCAPなど)の活用が求められることが多いで
すが、機械的に読み取り可能なコンプライアンス制御フレームワークと言語の活用が推奨され
ることに注意することが重要です。

https://cnsmap.netlify.app
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-190.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-190.pdf
https://www.cisecurity.org/
https://csrc.nist.gov/publications/detail/sp/800-204/final
https://csrc.nist.gov/publications/detail/sp/800-204/final
https://www.open-scap.org/


これらのベンチマークを採用し実施することで、チームはハード化されたベースラインをテスト
し、セキュア・バイ・デフォルトのワークロードを展開することができます。しかし、これらのベンチ
マークでは、データフローやテスト対象のプラットフォームのカスタム使用法を考慮することはで
きません。セキュリティ担当者は、チェックリストではなく、ガイドとしてこれらのベンチマークを実
施すべきです。

規制監査

多くの金融、医療、政府、その他の機関は、システムを保護するために特定の要件に準拠する
必要があります。ユーザは、自分たちのやり取りをプライベートかつセキュアに保つシステムを
信頼しています。各組織は、自社に適用される規制基準(PCI-DSS、HIPAA、FedRAMP、GDPR
など)を評価する必要があります。そして、具体的な要件が自社のクラウドネイティブシステムに
どのように適用されるのか、また、それらの規格を実世界でどのように実装するのかを決める必
要があります。特定の規格への準拠を裏付ける証拠収集メカニズムは、可能な限り否認防止保
証付きで自動化すべきです。

ペルソナとユースケース

可能な限り、セキュリティ、保護、検知、自動応答に重点を置きます。必ずしも開発ツール単独
ではなく、開発プロセスに透過的に統合され、迅速なフィードバックと最も迅速な是正措置が可
能なセキュリティポリシーを実施するセキュリティツールも必要です。クラウドネイティブセキュリ
ティのユースケースに関する具体的な情報については、TAG-Securityのユースケース一覧を参
照してください。

産業

企業

企業がクラウドネイティブモデルを導入する際の主な懸念事項は、ビジネス目標を達成しながら
現行のプロセスや手順を維持することです。新しい標準やプラクティスを組織全体に導入する
際、相互運用性、データの損失や漏えい、セキュリティリスクの露出を最小限に抑えることで
す。

マイクロビジネス

中小企業がクラウドネイティブの導入する際の主な懸念事項は、短期的な目標に集中する能
力と、激しい競争に対応するためのイノベーションの育成です。リソース、予算、技術の深さ、ベ
ストプラクティスの不足が、クラウドネイティブソリューションへの適応を妨げています。中小企業
が課題を解決するには、反復可能なパターンと小規模なITフットプリントが必要です。

金融

クラウドネイティブの導入を成功させるために不可欠な、金融や保険業界の主要な懸念事項
は、法的枠組みのコンプライアンス、データのローカライゼーション要件、不変の監査ロギング、
不正な情報開示、不正行為の検出です。不正行為は、この分野特有のものであり、資金の可
用性に直接的な影響を与える可能性があるため、金融取引の完全性が最も重要になります。

https://github.com/cncf/tag-security/blob/main/usecase-personas/README.md


医療

クラウドネイティブの導入を成功させるために不可欠な、医療業界の主要な懸念事項は、情報
の不正開示、記録の適時性、可用性、記録の正確性です。医療業界の性質と慣行上、記録と
その関連コンテンツが利用可能であることが、医療上の意思決定の基礎となります。

学術と教育

クラウドネイティブの導入を成功させるために不可欠な、教育機関の主要な懸念事項は、想定
されるエンドユーザーによって異なります。未成年者を対象とする教育機関では、未成年者の
機密データを保護するための法的要件が追加される可能性があり、アクセス制御が重要になり
ます。それ以上に、教育機関はエンドユーザーに対する教育コンテンツの可用性に重点を置く
必要があります。

公共部門

クラウドネイティブの導入を成功させるために不可欠な、公共部門の主要な懸念事項は、セ
キュリティ、データ主権、コンプライアンス、ベンダーのロックインです。これらの障壁は、公益を
保護するために各省庁が規制を設けていることから生じています。公共部門では、公共団体と
政府機関の間の調和と信頼を維持することが重要です。さらに、デプロイと機能の適時性も強く
考慮される可能性があります。最新の方法論とともにクラウドネイティブを導入することは、公共
部門の多くの分野で重要とされる組織の速度を向上させることができます。

ユースケース： EU規制下における金融機関のセキュリティ確保(v2で追記)

パブリッククラウドやプライベートクラウドのクラウドネイティブアーキテクチャは、迅速なイノベー
ションを実現し、劇的に労力を削減することでより多くの価値を顧客に提供する現代のITの標
準的なソリューションとなっています。これは、特に金融のような規制部門にとっては、レガシー
システムの複雑さや規制当局による懸念を含むコンプライアンス上の課題から、大きな課題と
なっています。EUの場合、3つの主な当局を見てみます：

• EBA -欧州銀行監督機構(European Banking Authority)は、EUの銀行部門全体で効
果的かつ一貫性のあるプルデンシャル規制と監督を確保するために活動する独立機関
です

• EIOPA -欧州保険と職業年金機構(European Insurance and Occupational Pensions
Authority)は、欧州連合(EU)の金融規制機関です

• ESMA -欧州証券市場庁は、欧州における金融市場の機能向上、投資家保護の強化、
各国当局間の協力のため、証券法および規制の分野で活動しています

上記の各当局は、特に以下の点に注意を払っています：

• 柔軟で安全なマルチクラウド戦略

• ポータビリティと相互運用性のための強固な基盤

• アクセス権と監査権

• データの安全性

• 出口戦略

https://www.eba.europa.eu/sites/default/documents/files/documents/10180/2170121/5fa5cdde-3219-4e95-946d-0c0d05494362/Final%20draft%20Recommendations%20on%20Cloud%20Outsourcing%20%28EBA-Rec-2017-03%29.pdf?retry=1
https://www.eiopa.europa.eu/sites/default/files/publications/eiopa_guidelines/guidelines_on_outsourcing_to_cloud_service_providers_en.pdf
https://www.esma.europa.eu/press-news/esma-news/esma-publishes-cloud-outsourcing-guidelines


• リスク評価と集中リスク

リスク評価は、期待される利益、セキュリティ、コスト、事業継続性、法務、コンプライアンス、運
用のリスク、集中リスクを考慮して実施されるべきです。リスク評価を実施すると、リスクを軽減
し、運用の弾力性を強化するためのソリューション設計に役立ちます。さらに、金融機関は、文
書化され、十分にテストされた包括的な撤退計画を策定する必要があります。これらの計画は、
サービスが変更された場合を含め、必要に応じて更新されるべきです。

クラウドネイティブアーキテクチャは、マイクロサービスアーキテクチャ、サービスメッシュ、モダン
デザイン、コンテナ、バックエンドサービス、高度な自動化によって、上記の規制や要件を満た
すのに役立ちます。マイクロサービスアーキテクチャは、ウェブ技術に基づく抽象化レイヤーを
作成することで、サービスインターフェースの疎結合の統合と相互運用可能なシステムを実現し
ました。コンテナは、ソフトウェアをある環境から別の環境に移行する際に、確実に実行するの
に役立ちます(一度ビルドすればどこでも実行できます！)。コンテナオーケストレーターは、共
通のマルチクラウド環境と業界標準(CNCF準拠)のコンテナ管理プラットフォームを作るための
抽象化機能を提供し、クラウドにおけるプロプライエタリなソフトウェアレイヤーのロックインを回
避しています。また、既存のクラウド環境にまたがって、ロギングやモニタリングのために同じ
ツールを再利用することも、ネイティブな統合によって可能です。

クラウドネイティブセキュリティの進化

コンテナテクノロジーは、急速な普及とともに進化し続けています。クラウドネイティブテクノロ
ジーに対する脅威と、これらの脅威を緩和し解決するためのセキュリティ上の課題も同様に進
化しています。これらには、安全なコンテナプラットフォームのための複雑なエコシステムに加
え、セキュリティポリシーの実施、対応、運用規律のための技術的な制御と自動化を備えた、十
分に策定され、考え抜かれたセキュリティ戦略が必要です。

コンテナは、適切に実装すれば、非常に大きなセキュリティ上の利点をもたらします。より高い
透明性、モジュール性、攻撃対象の減少、アプリケーションコンポーネントの容易な更新、アプ
リケーションコンポーネントの一貫した実行環境を提供します。この一貫性により、開発環境、テ
スト環境、本番稼働環境において、並列的なセキュリティの強固が可能になります。また、多層
防御のセキュリティ戦略の一環として、アプリケーション間の適切な分離(基本的に、フラットな
ネットワークを持つ企業ではマイクロセグメンテーションを可能にする)を可能にすることで、企
業全体のセキュリティインシデントの影響を軽減します。

セキュリティにおける現在のあらゆる課題、必要とされるセキュリティツールの数、市場における
スキルと人材の不足を考えると、コンテナプラットフォームのセキュリティ確保は途方もない挑戦
です。クラウドプロバイダーによるコンテナサービスの提供が成熟し、互換性のない仕様の上に
統合されたクラウドネイティブのセキュリティとインテリジェンスツールが増えるにつれて、クラウド
への移行が進むと予想されます。これらのサービスは、責任共有モデルの一環として、企業の
オーバーヘッドを削減します。

しかし、脅威の状況は概して変わらず、トップクラスの弱点は常に同じ攻撃者に悪用されていま
す。私たちが目にする最も大きな変化は、攻撃者がクラウドネイティブな組織やアプリケーショ
ンを標的にする方法とメカニズムです。コンテナのオーケストレーターやデプロイメントに対する
攻撃は、侵入されたイメージやトロイの木馬を介したクリプトマイニング攻撃の増加に見られるよ
うに、増加の一途をたどっています。革新的なテクノロジーが市場飽和状態に達し始めたと同
様に、悪意のあるアクターが簡単に悪用するのは時間の問題でした。



このような攻撃がより蔓延し、より複雑になり、拡大するにつれて、クラウドネイティブセキュリティ
は、現在よりも企業とDevOpsチームに重点を置くように進化しなければなりません。コードとして
のセキュリティポリシーの使用は増加していますが、セキュリティポリシーの実施、検出、対応に
は、進化の余地と自動化の余地が大きいです。攻撃を阻止し、さらには攻撃から自己回復する
ためには、即時かつ自動化されたセキュリティインテリジェンスと対応が重要になることは明らか
です。おそらく、その都度適応し、統合9していくのでしょう。

コンテナのフォレンジックツールとテクノロジーは、クラウドネイティブの方向性に合わせて進化
する必要があります。これは、インフラストラクチャ・アズ・ア・サービスやその他のアズ・ア・サー
ビスモデルの文脈でインシデントの数と複雑さが増加するにつれて、特に重要です。

結論

過去15年から20年の間に、コミュニティはクラウドサービスやテクノロジーの導入が増加してお
り、最近ではクラウドネイティブモデルへの移行が進んでいます。イノベーターたちは、成熟した
導入とテストのために、このテクノロジーを突き進め、押し進め続けています。

成熟した導入の間際にある組織は、核となるセキュリティコンセプトを真剣に分析して適用し、
Day2運用のハードニングと環境制御の遅れを軽減することが重要です。

現在、そして将来、私たちが目にするイノベーションのほとんどには、セキュリティに特化したガ
イダンスや制御はまだ存在しないかもしれませんが、クラウドネイティブアーキテクチャにおける
中核的なセキュリティコンセプトは、新機能の設計、開発、導入時に一貫して適用することがで
きます。

これらの核となるセキュリティコンセプトは以下の通りです：

• 無許可のアクセス(個人および非個人のエンティティ)からの保護 -非常に短い間続く特
性は、既知の良好な状態から一貫してリベースすることにより、不正なエンティティへの
資産の流出を低減します

• コンテンツとコードの完全性を維持するための不変性

• サービス、ツール、コンテンツの可用性 -クラウドネイティブアーキテクチャの分散型の
性質は、弾力性と冗長性を提供します

• 監査と説明責任 -不正の検出と許可された変更の追跡が可能であることを保証します

付録

初版から学び(v2で追記)

白書を発表するたびに、うまくいったこと、もっとやるべきこと、改善できる機会を評価する回顧
プロセスが行われています。最初の振り返りでは、白書の内容、エンゲージメント、有用性、関

9 リグレッションプルーフィングの概念は、テクノロジー環境における壊れにくい振る舞いの一面
として説明するのが最も適切です。不利な条件や攻撃に対して弾力的で強固である代わりに、
テクノロジーは不利な条件や攻撃を受けたときに積極的に適応し、成功することができます。



連性、リーチ、配布に関する質問への回答を通じて、白書の成功を測るためのアンケートを作
成しました。

調査の概要、生データ、フィードバックは以下の通りです。

github.com/cncf/surveys/security

初版からの変更点

セキュリティ保証、セキュリティ原則、コンプライアンスにおいて、いくつかの新しいセクションが
追加されました。最初のバージョンの回顧からのフィードバックは、この白書全体を通して行わ
れました。

フィードバックをお寄せください(v2で追記)

我々にフィードバックがありましたら、ここにissueを立ててください：
https://github.com/cncf/tag-security/issues/new?assignees=&labels=suggestion%2C+tria
ge-required&template=suggestion.md&title=%5BSuggestion%5D+some+descriptive+title
。白書の名前とバージョン番号を忘れずに触れてください。

SSDF v1.1マッピング(v2で追記)

クラウドネイティブアプリケーションのライフサイクル

SSDF訓練/タスク

開発

開発におけるセキュリティチェック

PO.3.1

PO.3.2

PO.3.3

PO.5.1

PS.1.1

テストの開発

PO.5.2

PW.1.1

PW.8.1

PW.8.2

コードレビュー

PW.2.1

https://github.com/cncf/surveys/blob/master/security/README.md
https://github.com/cncf/tag-security/issues/new?assignees=&labels=suggestion%2C+triage-required&template=suggestion.md&title=%5BSuggestion%5D+some+descriptive+title
https://github.com/cncf/tag-security/issues/new?assignees=&labels=suggestion%2C+triage-required&template=suggestion.md&title=%5BSuggestion%5D+some+descriptive+title


PW.7.1

PW.7.2

配布

ビルドパイプライン

PO.3.1

PO.3.2

コンテナイメージのスキャニングとハードにング

RV.1.1

RV.1.2

RV.1.3

RV.3.1

RV.3.4

テスト (SAST, DAST,セキュリティテスト)

PW.7.2

PW.8.1

PW.8.2

RV.1.2

成果物の登録とステージング

PW.1.3

PW.4.2

PS.3.1

署名,信頼 &完全生

PS.1.1

PS.2.1

暗号化

PO.5.2

デプロイ

デプロイメントのプリフライトチェック



PW.9.1

PW.9.2

PS.2.1

観測可能性とメトリクス

PO.5.1

PW.1.3

インシデントレスポンスと緩和

PW.1.2

RV.1.3

RV.2.1

RV.2.2

RV.3.1

RV.3.2

ランタイム

コンピュート

PO.5.1

ストレージ

PO.5.1

アクセス

PO.5.1

リファレンス

1. NIST SP 800-204 Security Strategies for Microservices-based Application Systems -
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-204.pdf

2. NIST SP800-190 Application Container Security Guide -
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-190.pdf

3. NIST SP 800-218 Secure Software Development Framework (SSDF) Version 1.1:
Recommendations for Mitigating the Risk of Software Vulnerabilities

4. https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-218.pdf
5. CIS Kubernetes Benchmark
6. Threat Modeling: 12 Available Methods
7. https://owasp.org/www-community/Application_Threat_Modeling
8. MITRE ATT&CK Matrix For Kubernetes

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-204.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-190.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-218.pdf
https://www.cisecurity.org/benchmark/Kubernetes/
https://insights.sei.cmu.edu/sei_blog/2018/12/threat-modeling-12-available-methods.html
https://owasp.org/www-community/Application_Threat_Modeling
https://www.microsoft.com/security/blog/2020/04/02/attack-matrix-kubernetes/


9. 12-factor
10. 9 Box of Controls
11. Cloud Native Security Lexicon
12. Cloud Native Glossary
13. CNCF landscape
14. Four eyes principle
15. Common Vulnerability Scoring System
16. Test Pyramid
17. software bill of materials
18. OPAL -

https://trustedcomputinggroup.org/wp-content/uploads/TCG_Storage-Opal_SSC_v
2.01_rev1.00.pdf

19. CNCF Storage Whitepaper
20. security boundaries -

https://www.oreilly.com/library/view/cissp-certified-information/978047027688
4/9780470276884_security_boundaries.html

21. OWASP threat modeling
22. STRIDE
23. OCTAVE
24. ATT&CK’s Threat matrix for containers
25. NIST Incident Response Guide
26. Secure Defaults: Cloud Native 8
27. Software Supply Chain Best Practices White Paper
28. Cloud Native Security Map - https://cnsmap.netlify.app
29. Center for Internet Security (CIS)
30. OpenSCAP
31. TAG-Security’s use cases listing
32. European Banking Authority -

[https://www.eba.europa.eu/regulation-and-policy/internal-governance/recomme
ndations-on-outsourcing-to-cloud-service-providers)

33. European Insurance and Occupational Pensions Authority - Guidelines on
outsourcing to cloud service providers

34. European Securities and Markets Authority - CLOUD OUTSOURCING GUIDELINES
35. github.com/cncf/surveys/security
36. Feedback
37. https://techmonitor.ai/technology/cybersecurity/ransomcloud
38. https://www.mcafee.com/enterprise/en-ca/security-awareness/ransomware.html
39. https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf

https://12factor.net/
https://blogs.blackberry.com/en/2016/03/the-9-box-of-controls
https://github.com/cncf/tag-security/blob/main/security-lexicon/cloud-native-security-lexicon.md
https://glossary.cncf.io/
https://landscape.cncf.io/
https://www.unido.org/overview/member-states/change-management/faq/what-four-eyes-principle
https://nvd.nist.gov/vuln-metrics/cvss
https://martinfowler.com/articles/practical-test-pyramid.html
https://ntia.gov/page/software-bill-materials
https://trustedcomputinggroup.org/wp-content/uploads/TCG_Storage-Opal_SSC_v2.01_rev1.00.pdf
https://trustedcomputinggroup.org/wp-content/uploads/TCG_Storage-Opal_SSC_v2.01_rev1.00.pdf
https://bit.ly/cncf-storage-whitepaperV2
https://www.oreilly.com/library/view/cissp-certified-information/9780470276884/9780470276884_security_boundaries.html
https://www.oreilly.com/library/view/cissp-certified-information/9780470276884/9780470276884_security_boundaries.html
https://owasp.org/www-community/Threat_Modeling
https://en.wikipedia.org/wiki/STRIDE_(security)
https://www.pluralsight.com/guides/cybersecurity-threat-modeling-with-octave
https://medium.com/mitre-engenuity/att-ck-for-containers-now-available-4c2359654bf1
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf
https://github.com/cncf/tag-security/blob/main/security-whitepaper/secure-defaults-cloud-native-8.md
https://github.com/cncf/tag-security/blob/main/supply-chain-security/supply-chain-security-paper/CNCF_SSCP_v1.pdf
https://cnsmap.netlify.app
https://www.cisecurity.org/
https://www.open-scap.org/
https://github.com/cncf/tag-security/blob/main/usecase-personas/README.md
https://www.eiopa.europa.eu/sites/default/files/publications/eiopa_guidelines/guidelines_on_outsourcing_to_cloud_service_providers_en.pdf
https://www.eiopa.europa.eu/sites/default/files/publications/eiopa_guidelines/guidelines_on_outsourcing_to_cloud_service_providers_en.pdf
https://www.esma.europa.eu/press-news/esma-news/esma-publishes-cloud-outsourcing-guidelines
https://github.com/cncf/surveys/blob/master/security/README.md
https://github.com/cncf/tag-security/issues/new?assignees=&labels=suggestion%2C+triage-required&template=suggestion.md&title=%5BSuggestion%5D+some+descriptive+title
https://techmonitor.ai/technology/cybersecurity/ransomcloud
https://www.mcafee.com/enterprise/en-ca/security-awareness/ransomware.html
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf
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