Nhirng céng cu Hacking luén 1a rat quan trong déi véi ngwdi lam bao mat. Ho can phai nam rd
dwoc nguyén ly hoat ddng ctia cac phdn mém nay, tir d6 1én dwo'c phwong an bao mat thich
hop. Vi thé, bai viét nay sé gioi thieu dén ban doc “Nhirng Tool danh cho Hé diéu hanh Kali
Linux ma nguwoi lam bado mat nén biét “, day déu la nhirng Tool théng dung dbi véi cac hacker,
dwoc str dung hang ngay.

Ban dang xem: Hoc kali linux
Hau hét nhirng Tool nay ciing da dwoc dong géi san trong hé diéu hanh Kali Linux. Néi vé phan
mém hacking, hién cé hon 300+ céng cu dworc thiét ké dé phuc vu cho céng viéc nay, An Ninh
Mang sé& cb gang c6 nhirng bai viét chi tiét vé tirng cong cu sau nay.

Dé tré thanh mot Hacker mii tring chwa bao gio 1a cdng viéc dé dang. Ngay khi vira bat dau
tiép xuc v6i linh ve, ban sé ngay lap tirc nhan ra duwoc didu nay. Chi dé thye hién mot tha
thuat hack binh thwérng, mét hacker da can phai ndm virtng dwoc nhiéu linh vwe khac nhau nhw
code, mang, bdo mat... Mot sb ngdn ngtr ma hacker can phai nam virng nhw |a C++, Python,

HTL ...

Mac du vay, vé&i viéc cong nghé ludn thay ddi khdng ngirng, viéc tiép tuc hoc hdi chwa bao gior
la da. Vé&i hacker, thi tbc d6 cap nhat cong nghé cang phai dwoc tdng cao hon nhiéu.

C6 gi mdi trong hé diéu hanh Kali Linux 2.0 ?

D3 tir 1au Kali Linux dwoc xem 13 hé diéu hanh hoan hdo nhat cho hacker thuyc tap cong viéc
hacking cia minh. Kali Linux 2.0 v&i géi cong cu hacking dwoc cai dat sin gitp ngwdi dung tiét
kiém thoi gian dé tim cac goi cai dat trén mang.

Top Kali Linux Tools :

Bay gid chung ta s& cung nhau tim hiéu vé mét sb Tool dwoc nhiéu hacker dung nhét.
Metasploit :

La Framework dung dé phat trién 16i khai thac, shellcodes, fuzzing tool, payloads. Bo
Framework nay cé rat nhiéu cbng cu khai thac dwogc tich hgp. Framework cé san trén nhiéu hé
didu hanh phé bién nhu Mac OSX, Windows, Linux va dwoc cai dat sén trong Kali Linux. N&
thwong dwoc dung dé cac hacker mii trdng tAn cong vao ha tdng mang cta ho, tir d6 tim ra
nhirng 16i bdo mat dé stra chira kip thoi.

Du¢i day la Video Demo cach sir dung Metasploit :

Ngoai ra Metasploit con dwoc dung d& nham dén cac muc tiéu nhw (ng dung web, mang va
server... Giao dién clia Metasploit c6 c& d& hoa va command line. S& c6 2 phién ban mién phi
va Metasploit Pro tra phi.

Nmap (Network Mapper) :

Nmap dugc dung dé scan ca hé théng va tim ra cac port nao dang dwoc mé. Véi hacker mii
trdng, cong
cu nay dwoc dung dé phat hién may tinh nao dang online, va khao sat bao mat, cac cong dang
m& cling nhw service nao dang dwoc chay. Céng cu sr dung cac gaéi tin IP dé biét host nao
dang hoat ddng trén hé thdng mang, cdng nao dang mé ciing nhw cac dich vu chay trén no.
Tool c6 2 giao dién GUI va command line. Zenmap la giao dién nguoi dung dwoc khuyén khich
st dung danh cho newbie, 1an dau tién tiép xuc véi command line, va sau dé chuyén qua GUI
néu ban thay ty tin.

Armitage :

Armitage la mét cong cu quan Iy tan céng mang do hoa cung cap giao dién GUI, giup nguoi
dung dé tiép can va sir dung. Néu ban thwc sw mubn ndm virng vé co ban ciing nhw cac tinh
nang nang cao trong tAn cdng mang, Armitage sé la lwa chon phu hop nhét véi cac tinh ndng
do tim, truy céap, khai thac...

Ngoai ra, néu ban dang lam viéc cung vé&i nhém, phdn mém con cé nhiéu ché d hivu ich dé
chia sé cho cac thanh vién khac cung lam viéc :



Cung st dung phién.Share host bi tAn céng, di¥ liéu thu dwoc, download file...Hb tro giao tiép
cung nhau théng qua mét share log.Chay bot ty dong thwc hién céng viéc.Jhon The Ripper
(JTR) :

Jhon The Ripper 1a c6ng cu phd bién dé pha Password, duwoc biét dén nhiéu hon véi tén viét tat
JTR. Jhon The Ripper st dung nhirng text file, con dwoc goi la “wordlist”, file nay chira nhirng
password thédng dung va nhirng password da tirng bi pha, sau dé cong cu sé 1an lwot thiy tirng
password ciing nhw nhi¥ng t6 hop cac text dé tim ra password nan nhan.

V& phwong phap, Jhon The Ripper kha twong tw véi THC Hydra, tuy nhién JTR dwoc ding dé
crack password offline thi THC Hydra lai dwoc dung dé crack password cac service online.
Wireshark :

Wireshark la cong cu ma ngudn mé, dwoc dung dé phan tich mang, traffic ctia hé théng, cac




goi tin... V&i tén goi cii 1a Ethereal, Wireshark c6 thé chan lwu lwgng mang, tir nhirng théng tin
két ndi dén tirng bit ctia gdi tin hiéu. T4t ca tac vu nay duoc thwe hién trong thoi gian thwe va
hién thj cho nguoi dung & dinh dang c6 thé doc dworc.

Trong nhiéu ndm qua, Wireshark da c6 nhiéu sw thay déi, nang cap dang gia nhw 1a cac bd loc,
mau s&c cac gai tin... viéc nay da gitp ich nhiéu cho nha quan tri mang quan ly va phan tich
dwoc nhirng gi dang dién ra trong hé théng mang cua ho.

Ghi chu : néu ban thuc sy ¢6 hirng thi va mudn tré thanh mét nha quan tri mang chuyén
nghiép, thi viéc sir dung va nam virng Wireshark la mét ki nang bat budc. Hién nay trén
Internet co rat nhiéu tai liéu vé Wireshark dé& nguwdi dung nghién ciru.

Xem thém: Gia Trirng Cut Bao Nhiéu 1 Chuc, Trieng Cut Lén, Trirng

THC Hydra :

Nhuw d3 trinh bay & trén, THC Hydra la tool dé crack password va cung véi Jhon The Ripper la
2 tool dwoc céu hinh tht cdng. THC Hydra con dwoc biét dén vai tén rat gon la Hydra, 1a cong
cu hack password théng dung, dwoc dung dé& hack Password login qua mang, st dung ca 2
phuwong phap Brute Force Attack va Dictionary Attack tai trang ddng nhap. Phan mém hé tro
tan céng nhiéu giao thirc mang phd bién nhw SSH, Mail (POP3, IMAP), Database, SMB, VNC,
LDAP...

Dwéi day la Video Demo str dung Brute Force Attack :

Burp Suite :

Burp Suite 1a mét 'ng dung nén Web, gitip kiém tra kha ndng tham nhap. Phdn mém 13 coéng
cu manh mé&, cé nhiéu tinh nang hacking ma cé thé ban dang tim kiém. Dwéi day |a danh sach
cac thanh phan tinh néng ctia Burp Suite :

Intercepting Proxy : tinh nang nay cho phép kiém tra va chinh stra tt ca cac géi tin yéu cau va
phan héi tra vé cda trinh duyét.

Spider : cong cu tién dung dung dé liét ké tat ca cac thu muc va tap tin trén may cha.

Web Scanner : phat hién cac 16 hdng dang hién hién trén Website.

Intruder : tinh n&ng cho phép tao va tuly chinh cac cudc tn cong dé tim va khai thac cac 16i
khéng mong muén.

Repeater : chinh sira va gii tra lai bat civ géi tin request riéng 1é nao.

Sequencer : kiém tra tinh ngau nhién cla cac token (csrf , authenticity token ).

Extensions : cho phép nguwoi dung viét va add plugin tw phat trién nay vao géi cong cu, hodc
download cac ban plugin cé s8n dé add thém, giup da dang hon trong cac cudc tn cong.

Ban Pro cling cho phép ngwoi dung Donate nhirng plugin nay.

OWASP Zed :

OWASP Zed Attack Proxy ( ZAP ) dwoc biét dén nhw mdt cong cu Proxy, c6 thé dw phong kha
t6t cho cdng cu Burp Suite, wu diém ctia ZAP |a mién phi va ma ngudén mé.

Cong cu dwoc phat trién véi muc dich tim nhirng 16 héng trong (rng dung Web. Vé&i cong dong
nguwdi dung rong I&n co tén OWASP security Community, ngudi méi lam quen co thé dé dang
str dung cling nhw nhan dugc sw hd tro kha tét. Ban cé thé dung OWASP Zed Attack Proxy dé
scan dbi twong, thwe hién cac chién dich Scan tw déng, tim ra cac 16 héng, thuc hién test thi
cong...

Social Engineering Toolkit :

The Social-Engineering Toolkit con dwoc biét dén véi tén théng dung hon 1a SET 1a céng cu
htru ich dé thwe hién cac cudc tn cong nham vao yéu td con ngudi hon la hé théng. Céng cu
¢6 nhiéu tinh n&ng cho phép hacker gt email, trong d6 c6 kém cac backdoor Java applet. Phan
mém c6 giao dién command line va c6 thé chay trén cac hé diéu hanh Linux, Mac OS X va
Windows.

Aircrack-ng :



Thém mét tool dé crack password, tuy nhién dac biét hon, Aircrack-ng duworc thiét ké dé crack
password Wifi. Déi v&i nhirng ngwdi méi 1an dau tiép xdc véi phan mém nay, Aircrack-ng cé thé
pha cac loai pass wifi theo chuin 802.11 WEP va WPA-PSK. Co ché hoat déng ctia Tool sé&
capture cac goéi tin cé chira password, sau do6 thwe hién gidi ma chang. Aircrack-ng dugc xem la
mot trong nhirng Tool hang dau trong viéc bé khéa Password Wifi.

Maltego :

Tool nay thu thap moi di¥ liéu ctia ddi twong tir internet nhw Email, Dns record... cong cu cé thé
thu thap di liéu ca ca nhan va network...

Ettercap :

cap

Phan mém ma nguén mé nay dwoc cung cap mién phi, va thwdng dugc dung dé thyc hién cac
cudc tan cong trong mang Lan. Ettercap dwoc ding dé phan tich cac Protocol mang va theo déi
an ninh hé théng. Hién phan mém c6 méat & hau hét cac hé diéu hanh nhw Windows, Unix,
Linux BSD, va céac distro khac.

Nikto Website Vulnerability Scanner :

Nikto 1a phan mé&m ma ngudn mé, scan va tim ra cac 16 hdng trén Web Server. Hé théng
search dwa vao co sé di¥ liéu 6800 file / chwong trinh ¢é &n chira nguy hiém, kiém tra cac hé
thdng chwa dwoc cap nhat ban va.

Xem thém: Nghta Cuaa Tt Lion La Gi ? Lion Nghia La Gi Trong Tiéng Viét

Tong két :

Trén day la bang liét k& mot sb cong cu hiru ich dé test hé thdng, ngoai ra van con kha nhiéu
chwong trinh khac, néu tan dung linh hoat s& mang dén cho nha quan tri nhirng két qua tot.
tool kali linuxtool kali linux hackingtool kali linux hack wifihack wifi kali linux

Chuyén muc: Hoi bap
XEM THEM CAC THONG TIN MO'I NHAT TAI: _https://genshinimpactmobile.com
Bai viét Hoc Kali Linux Toan Tap d4 xudt hién dau tién vao ngay
GENSHINIMPACTMOBILE.COM.
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